ROMANIA
JUDETUL PRAHOVA
CONSILIUL LOCAL AL MUNICIPIULUI PLOIESTI

HOTARAREA NR.
privind aprobarea documentatiei si a indicatorilor tehnico-economici pentru proiectul
» Accesibilizare prin digitalizare” in cadrul Programului Regional Sud Muntenia 2021-2027

Consiliul Local al Municipiului Ploiesti:

Vizand Referatul de aprobare numarul ..........cccceeeee. al domnului primar Mihai - Laurentiu
Politeanu si Raportul de specialitate comun cu numarul .................. al Directiei Tehnic-Investitii,
cu nuMArul .....coceveeenrnen al Serviciului Relatii Internationale, Proiecte cu Finantare Internationala,
ONG, cu numarul .........ccecenneee al Compartimentul Informaticd, i cu numaérul ............... al
Directiei Administratie Publicd Juridic-Contencios, Achizitii Publice, Contracte si al Directiei
Economice privind aprobarea documentatiei si a indicatorilor tehnico economici aferentad
proiectului *Accesibilizare prin digitalizare”.

in conformitate cu prevederile:

- Ghidului solicitantului din cadrul Programului Regional Sud -Muntenia 2021-2027 -
Obiectiv de Politica 1 - O Europad mai competitiva si mai inteligentd, prin promovarea unei
transformari economice inovatoare si inteligente si a conectivitatii TIC regionale, Prioritatea 1 - O
regiune competitiva prin inovare, digitalizare si intreprinderi dinamice; Obiectivul Specific RSO
1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetafenilor, al companiilor, al
organizatiilor de cercetare si al autoritailor publice; Operatiunea B - Investitii in dezvoltarea
infrastructurii, serviciilor si echipamentelor IT relevante si necesare, precum si achizitia,
dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS, etc);

- Apelul de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38

- Hotararea de Guvern nr.941/2013 privind organizarea si functionarea Comitetului
Tehnico-Economic pentru Societatea Informationala, cu modificérile §i completirile ulterioare;

Tinand cont de:

- avizul Comisiei de specialitate nr. 1 - Comisia de buget finante, control, administrarea

domeniului public i privat, studii, strategii si prognoze, dindatade ............... ;

- avizul Comisiei Tehnico — Economice de Avizare nr.........

Avand in vedere:

- Decizia nr.179/ 30.08.2024 a Autoritatii de Management pentru Programul Regional Sud
Muntenia 2021-2027, privind aprobarea Ghidului Solicitantului ~“Valorificarea avantajelor
digitalizarii, in beneficiul cetatenilor, al organizatiilor de cercetare si al autoritatilor publice, prin
investitii in dezvoltarea infrastructurii, serviciilor i echipamentelor IT relevante si necesare”;

- Strategia Integrati de Dezvoltare Urbana a Municipiului Ploiesti 2021-2027, aprobatd prin

Hotararea Consiliului Local nr.290/25.07.2024.

in temeiul prevederilor art.129 alin.(2), lit.b) si alin. 4), lit.d) si ale art.196 alin.(1), lit.a)
din Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul Administrativ, modificata i
completata.



HOTARASTE:

Art.l. Se aproba Studiul de fezabilitate si indicatorii tehnico-economici aferenti
proiectului ”Accesibilizare prin digitalizare”conform Anexei nr.1 care face parte integranta din
prezenta hotérére.

Art.2. Se aprobi Descrierea sumard a investitiei propuse a fi realizatid in proiectul
”Accesibilizare prin digitalizare”, conform Anexei 2 care face parte integrantd din prezenta
hotarare.

Art.3. Se aproba Proiectul Tehnic aferent proiectului ”Accesibilizare prin digitalizare”
conform Anexei nr.3 care face parte integrantd din prezenta hotarare.

Art.4. Serviciul Relatii Internationale, Proiecte cu Finantare Internationald, O.N.G si
Implementare Proiecte, Directia Economicd si Directia Tehnic-Investitii vor duce la indeplinire
prevederile prezentei hotarari.

Art.5. Directia Administratie Publica, Juridic-Contencios, Achizitii Publice, Contracte
va aduce la cunostinta celor interesati prezenta hotarare.

Dati in Ploiesti, astizi,

PRESEDINTE DE SEDINTA, CONTRASEMNEAZA
SECRETAR GENERAL,
Laurentiu DITU



Atva M Qe

UAT Municipiul Ploiesti, Judetul Prahova

STUDIU DE FEZABILITATE
pentru proiectul
,Accesibilizare prin digitalizare”



Autoritatea contractantd
/ Beneficiar

Contractant
Contract nr.

Obiectul contractului

Data:

Versiunea:

Municipul Ploiesti

SC Iceberg Plus SRL
22458/12.12.2024

”Servicii specializate de consultantd in managementul de proiect
in vederea elaboririi unei cereri de finantare/aplicatii conform
Ghidului solicitantului pentru apelul de proiecte din cadrul
Programului Regional Sud-Muntenia 2021-2027, Prioritatea 1 O
regiune competitiva prin inovare, digitalizare §i intreprinderi
dinamice, avand ca obiectiv specific ”Valorificarea avantajelor
digitalizirii, in beneficiul cetatenilor, al companiilor, al
organizatiilor de cercetare si al autoritatilor publice””
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1. Informatii generale privind proiectul TIC

1.1. Denumirea proiectului TIC
,,Accesibilizare prin digitalizare”

1.2. Ordonator principal de credite / Ordonator principal de credite — delegat
UAT Municipiul Ploiesti, Judetul Prahova

1.3. Ordonator de credite secundar/tertiar

Nu este cazul

1.4. Beneficiarul proiectului TIC

UAT Municipiul Ploiesti, Judetul Prahova ca institutie a administratiei publice locale, 1si desfagoara
activitatea pe principiul autonomiei locale in baza OUG 57/2019 privind codul administrativ

1.5. Elaboratorul studiului de fezabilitate

Studiu de fezabilitate a fost elaborat de citre S.C. Iceberg Plus SRL conform contractului nr.
22458/12.12.2024 avand ca obiect Servicii specializate de consultantd in managementul de proiect in
vederea elaboririi unei cereri de finantare/aplicatii conform Ghidului solicitantului pentru apelul de
proiecte din cadrul Programului Regional Sud-Muntenia 2021-2027, Prioritatea 1 O regiune
competitivd prin inovare, digitalizare §i intreprinderi dinamice, avind ca obiectiv specific
*Valorificarea avantajelor digitalizirii, in beneficiul cetatenilor, al companiilor, al organizatiilor de
cercetare i al autoritatilor publice.

2. Situatia existenta si necesitatea realizirii proiectului TIC

2.1. Concluziile studiului de prefezabilitate (in cazul in care a fost elaborat in prealabil) privind
situatia actuald, necesitatea si oportunitatea promovirii proiectului TIC si
scenariile/optiunile tehnico-economice identificate si propuse spre analiza

Conform auditului IT efectuat asupra sistemului informatic si a gradului de digitalizare al UAT

Municipiul Ploiesti, Judetul Prahova, nivelul actual de digitalizare al serviciilor publice furnizate de

institutie este scizut, cu un scor de 1,77 pe o scard de la 1 1a 5, conform metodologiei utilizate.

Constatari principale:
e Gestionarea identititilor electronice: Institutia nu dispune de integrare cu ROelD.

e Interactiunea cu cetitenii si mediul de afaceri: Existd un portal web de servicii electronice care
sa permita depunerea si urmirirea solicitarilor online, dar sunt digitalizate doar 8 din cele 100
servicii prestate de Primarie

e Digitalizarea activitatii personalului institutiei: Suita de module software specifice directiilor
din primarie este depasita tehnologic si nu mai corespunde necesitétilor actuale. Nu se mai poate
asigura suport la niciun nivel (front-end, middleware sau baze de date).

e Securitatea cibernetica: Institutia dispune de infrastructurd tehnica precard care nu asigurd
respectarea cerintelor legale in materie de stocare a unor categorii de date cu un nivel ridicat de
sensibilitate.

e Utilizarea tehnologiilor moderne: Institutia nu utilizeaza solutii de inteligenfi artificiala sau
aplicatii cloud computing, limitdnd astfel capacitatea de inovare si adaptare la nevoile actuale
ale cetitenilor



Recomandari principale:

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

Extinderea Portalului web de servicii electronice pentru prezentarea in interfata publica a
tuturor servicii prestate de cétre primaria Municipiului Ploiesti.

Extinderea numirului de servicii care se pot accesa online prin Portal, astfel incat si se obtina
o crestere semnificativi a gradului de digitalizare a serviciilor publice.

Extinderea metodelor de identificare a persoanelor care solicitd serviciile institutiei:

1. Prin utilizarea sistemului ROeID implementat de citre Autoritatea pentru Digitalizarea
Romaniei;
ii. - Printr-un serviciu asigurat de citre un furnizor de servicii de identificare a persoanei la

distanta prin mijloace video, avizat de citre Autoritatea pentru Digitalizarea Romaéniei
(https://www.adr.gov.ro/identificare-la-distanta-prin-mijloace-video/).
Extinderea metodelor de autentificare in portal prin mecanismul de autentificare delegatd, pus
la dispozitie de catre Autoritatea pentru Digitalizarea Romaéniei prin ROeID
Implementarea unei solutii de management a documentelor si registratura electronica pentru a
acoperi semnarea electronicd, arhivarea electronica a documentelor, fluxurile §i documentele
asociate activitatii primiriei, precum si cele asociate noilor servicii electronice digitalizate.
Actualizarea solutiei existente de management resurse de retea si acces utilizatori (Active
Directory) care ruleazii pe un sistem de operare care nu mai este in suport la producator
(Windows Server 2012 R2). Utilizarea Active Directory ca solutie de SSO pentru toate
aplicatiile primariei.
Achizitionarea de smartcard-uri pentru autentificarea pe statiile de lucru si implicit in aplicatiile
autorizate.
Achizitionarea unui set de firewall-uri de retea (perimetru) care sa fie configurate in cluster
pentru asigurarea unei inalte disponibilitati si care sa asigure un throughput mai mare de date
procesate care si sustini traficul mai mare care va fi generat de numérul tot mai mare de cetateni
care vor accesa serviciile online.
Achizitionarea unui set de firewall-uri de aplicatii web care si fie configurate in cluster pentru
asigurarea unei inalte disponibilitafi pentru asigurarea protectiei pentru aplicatiile web care vor
fi expuse in Internet si prin care se vor prelua fisiere de la cetiteni
Achizitionarea unui echipament specializat de stocare §i protectie a copiilor de siguran{a care
s asigure ci datele stocate sunt protejate prin procese de salvare/restaurare automate.
Achizitionarea unei solutii de monitorizare a infrastructurii si asigure gestionarea,
monitorizarea, controlul si raportarea completa asupra infrastructurii IT
Se recomandi includerea in proiect a unor module de instruire pentru dezvoltarea competentelor
digitale ale functionarilor institutiei, precum §i pentru utilizarea aplicatiilor ce vor fi
implementate prin proiect.
Se recomandi configurarea functionalitifilor de bugetare participativa in cadrul Portalului web
de servicii electronice in scopul asigurdrii unei punct unic de accesare a tuturor serviciilor
prestate de citre primarie si totodatd pentru asigurarea unei experiente de utilizare unitara pentru
cetateni si functionari.
Se recomanda configurarea functionalititilor de consultare publica in cadrul Portalului web de
servicii electronice in scopul asigurdrii unei punct unic de accesare a tuturor informatiilor
publicate spre consultare citre primarie si totodata pentru asigurarea unei experiente de utilizare
unitard pentru cetéteni si functionari.
Implementarea in Portalul web de servicii electronice a unui asistent virtual care sd dispund de
mecanisme de inteligenta artificiald ce permite interactiunea naturald a cetitenilor. Asistentul
virtual se va baza pe un motor NLU multi-language care si identifice intentiile utilizatorului,
sentimentele si entititile de sistem §i va permite antrenarea acestuia pentru a rispunde la
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intrebiri simple sau complexe, atat cu fraze introduse manual, dar si prin integrarea cu surse
de date.

18. Se recomanda migrarea datelor geospatiale aferente Registrului spatiilor verzi pe Platforma web
geospatiald existentd si implementarea fluxurilor de activitate aferente gestionarii registrului
spatiilor verzi.

19. Portalul de servicii electronice va fi extins astfel incat sa poata fi accesat prin intermediul unei
aplicatii mobile dedicati dispozitivelor mobile cu sistem de operare de tip android sau ios, ce
va putea fi descércati din magazinele online ale producitorilor sistemelor de operare mobile
(Google Play, Apple Store).

20. Portalul web de servicii electronice se va integra prin API cu ghiseul.ro (sau cu platforma unui
procesator de plati nominalizat de catre institutie), in scopul facilitarii platii serviciilor prestate
de catre institutie.

21. Implementarea unui set de platforme COTS care s functioneze integrat (intre cle, dar si cu
Portalul web de servicii electronice si Platforma web geospatiala) si care sa asigure digitalizarea
activitatii personalului institutiei.

22. Achizitionarea de statii de lucru All-in-One si laptopuri pentru functionarii primériei (circa 250
de calculatoare din parcul existent sunt mai vechi de 5 ani fiind depasite tehnologic) si vor crea
dificultiti in operarea viitoarelor aplicatii software daci nu sunt inlocuite.

23. Achizitionarea unei platforme de procesare si stocare noi pe care si ruleze noile aplicatii care
vor fi implementate (serverele si sistemele de stocare existente sunt mai vechi de 5 ani si sunt
depagite tehnologic).

in concluzie, prin implementarea recomanddrilor mentionate, UAT Municipiul Ploiesti, Judetul
Prahova 1si propune extinderea gradului de digitalizare a serviciilor prestate pentru cetdfeni si mediul
de afaceri de citre administratia publici locald, prin implementarea unor solutii digitale care sa asigure
accesul facil, rapid si sigur la serviciile publice.

fn acest sens este nevoie de achizitionarea unei Platforme Digitale Integrate ( in continuare denumita
prescurtat "PDI”).

2.2. Prezentarea contextului

2.2.1. Context National: politici, strategii, programe, legislatie, acorduri relevante, structuri

institutionale si financiare, dupa caz
Conform Indicelui economiei i societatii digitale (DESI) 2024 care masoard competitivitatea digitala
prin 5 subcomponente (conectivitate, capital uman, integrarea tehnologiilor digitale, servicii di gitale si
mediul de afaceri), Roménia se situeazi pe locul 25 din cele 27 de tari ale UE. Tara a ramas in urma in
ceea ce priveste o serie de indicatori in comparatie cu media UE. Performantele {arii in ceea ce priveste
integrarea tehnologiilor digitale si a serviciilor publice digitale sunt slabe in comparatie cu cele ale
celorlalte state membre ale UE. Nivelul scizut de digitalizare si progresele relativ lente impiedica
economia Roméniei si profite pe deplin de oportunitatile oferite de tehnologiile digitale. Aceasta
situatie este agravatd si mai mult de nivelul foarte scizut al serviciilor publice digitale, atat pentru
cetiteni, cat si pentru intreprinderi.
Recomandarile specifice de tard identifici nevoia de investitii pentru valorificarea avantajelor
digitalizarii pentru cetiteni, sectorul privat i administrafia publica.
Pentru a accelera transformarea sa digitald, Romaénia ar trebui sa se concentreze pe:

o Investitii in infrastructura de internet de mare viteza: extinderea acoperirii in zonele rurale §i

cresterea vitezei internetului fix gi mobil.
o Imbunatitirea competentelor digitale ale cetitenilor: programe de educatie digitald pentru toate
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grupele de varsta si niveluri de calificare.
o Sprijinirea adoptirii tehnologiilor digitale de catre intreprinderi: programe de finantare si
asistentd tehnica pentru IMM-uri.
» Dezvoltarea de servicii digitale publice si private: servicii online mai accesibile, interoperabile
si usor de utilizat.
e Crearea unui mediu de afaceri mai favorabil pentru companiile digitale: reducerea birocratiei,
stimularea investitiilor in cercetare i inovare si facilitarea accesului la finantare.
Capacititile existente ale Roméniei nu sunt suficiente pentru asigurarea unui nivel ridicat de securitate
a retelelor si de gestionare adecvati a riscurilor/incidentelor cibernetice in UE si la nivelul statelor
membre, acestea avand niveluri de pregitire neunitare. Acest aspect a condus la o abordare fragmentara
a necesitatilor privind securitatea ciberneticd si la asigurarea unui nivel inegal de protectie a
consumatorilor si a intreprinderilor, cu atdt mai mult in situatia de crizi actuald, in care utilizarea
sistemelor informatice este esentiald pentru desfisurarea activitdtilor in multe domenii (educatie,
sanatate, administratie publica, etc).
Digitalizarea creeazi premisele si pentru asigurarea egalitatii de gen, in sensul participdrii egale a
femeilor si barbatilor pe piata fortei de munca, precum si asigurarea unor avantaje ce tin de o mai mare
flexibilitate pentru gésirea unui loc de munca.
Necesitatea digitalizarii in cadrul unei institutii publice se referd la importanta adoptrii tehnologiei si
a solutiilor informatice pentru a imbunatati eficienta, calitatea serviciilor publice si gestionarea

proceselor administrative.
Existd mai multe motive-cheie care evidentiaza aceasti necesitate:

- Eficientd sporiti: Digitalizarea permite automatizarea si optimizarea proceselor administrative,
cum ar fi inregistrarea documentelor, crearea dosarelor digitale §i procesarea dosarelor prin
fluxuri electronice. Aceasta conduce la reducerea timpului si a costurilor asociate cu sarcinile
administrative si permite personalului si se concentreze mai mult pe serviciile prestate pentru
cetiteni.

- Imbunatitirea calititii serviciilor publice: Prin digitalizare, informatiile din dosarele aferente
solicitarilor cetitenilor pot fi gestionate eficient §i accesate rapid de citre functionari. Acest
lucru le permite acestora si iroseascd mai putin timp pe sarcini de rutind administrative si mai
mult timp pe solutionaréa efectivi a solicitarilor.

- Schimbul rapid de informatii: Digitalizarea faciliteazi schimbul rapid si sigur de informatii intre
diferite unititi organizatorice gi/sau institutii publice. Acest lucru imbunititeste colaborarea si
coordonarea intre gi inter-institufionala.

- Accesibilitate sporita: Digitalizarea permite cetétenilor sa aiba acces la serviciul public oricAnd
si de oriunde. De asemenea, prin comunicatii de la distantd, digitalizarea permite cetdtenilor
acces la serviciul public chiar si in zonele rurale sau in situatii in care deplasarea la sediul
institutiilor este dificila.

- Gestionarea eficientd a datelor: Digitalizarea faciliteazd stocarea si gestionarea eficientd a
volumelor mari de date generate in procesarea dosarelor serviciilor publice.. Utilizarea
tehnologiilor si solutiilor de digitalizare i analiza datelor permite obtinerea de informatii
valoroase din aceste date, contribuind la imbunatitirea calitatii serviciilor publice si a
performantei institutionale.

- Adaptabilitate la evolutia tehnologicd: Digitalizarea permite unei institufii publice sa se
adapteze schimbirilor tehnologice i inovatiilor in domeniul in care actioneazi. Adoptarea de
solutii digitale pregiteste institutia pentru viitor §i 1i permite si beneficieze de avansurile
tehnologice intr-un mod eficient si eficace.

n ansamblu, necesitatea digitalizirii in cadrul unei institutii publice se datoreaza faptului ca aduce
beneficii semnificative in ceea ce priveste eficienta, calitatea serviciilor publice prestate, accesibilitatea
beneficiarilor si gestionarea datelor. Aceasta contribuie la imbunatatirea experientei beneficiarilor si la
cresterea performantei generale a institutiei.
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Cele mai importante programe si reglementiri nationale sunt:

a. Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei

nationale de interoperabilitate

Legea nr. 242/2022, promulgata pe 31 mai 2022, stabileste cadrul legal pentru schimbul de date intre
sistemele informatice ale autorititilor si institutiilor publice din Romania, cu scopul de a facilita accesul
cetatenilor la servicii publice digitale mai eficiente si de a creste transparenta administratiei publice.
Legea creeazi, de asemenea, Platforma Nationala de Interoperabilitate (PNI), o infrastructurd IT care
va permite conectarea sistemelor informatice ale diferitelor entitai publice si schimbul automat de date
intre acestea.

Obiectivele principale ale legii sunt:

« Facilitarea accesului cetitenilor la servicii publice digitale: Prin schimbul de date intre sistemele
informatice, cetdtenii vor putea obtine mai usor si mai rapid informatii i documente de la
diferite autorititi publice, fara a fi nevoiti sd depuna aceleasi informatii de mai multe ori.

o Cresterea transparentei administratiei publice: Schimbul de date va permite o mai buna
monitorizare a activitatii administratiei publice si va facilita accesul publicului la informatii
despre modul in care sunt utilizate resursele publice.

e Reducerea costurilor administrative: Schimbul automat de date va elimina necesitatea duplicrii
manuale a datelor, reducand astfel costurile administrative si crescand eficienta operatiunilor
din cadrul administratiei publice.

« Stimularea inovatiei digitale: Platforma Nationala de Interoperabilitate va crea un mediu
favorabil dezvoltirii de noi solutii digitale inovatoare pentru administratia publica.

Principalele elemente ale legii:

o Definitia datelor publice: Legea defineste datele publice ca fiind orice informatie care este
generati, colectati sau detinuti de citre autoritati §i institutii publice in exercitarea atributiilor
lor.

e Principiile schimbului de date: Schimbul de date trebuie sa se realizeze cu respectarea unor
principii fundamentale, cum ar fi legalitatea, proportionalitatea, transparenta, securitatea datelor
si protectia vietii private. '

o Platforma Nationala de Interoperabilitate (PNI): PNI va fi o infrastructurd IT care va permite
conectarea sistemelor informatice ale diferitelor entitati publice si schimbul automat de date
intre acestea. PNI va fi operati de citre Autoritatea pentru Digitalizare a Roméaniei (ADR).

o Obligatiile autoritatilor si institutiilor publice: Autoritatile si institutiile publice au obligatia de
a se conecta la PNI si de a pune la dispozitie datele publice relevante. De asemenea, acestea au
obligatia de a implementa masuri de securitate adecvate pentru a proteja datele personale.

 Sanctiuni: Legea prevede sanctiuni pentru nerespectarea dispozitiilor sale.

Se asteapti ca Legea nr. 242/2022 s aibd un impact semnificativ asupra modului in care functioneaza
administratia publica din Roménia. Schimbul de date intre sistemele informatice va facilita accesul
cetitenilor la servicii publice digitale mai eficiente, va creste transparenta administratiei publice si va
reduce costurile administrative. Platforma Nationald de Interoperabilitate va crea un mediu favorabil
dezvoltarii de noi solutii digitale inovatoare pentru administratia publica.

b. Ordin nr. 21.286 din 26 octombrie 2023 privind aprobarea Normelor de referin{d pentru
realizarea interoperabilititii in domeniul tehnologiei informatiei §i al comunicafiilor (NRRI)
Aceste norme isi propun si stabileasci linii directoare si standarde pentru asigurarea interoperabilitatii
intre sistemele informatice si de comunicatii (TIC) din Romania.

Puncte cheie:
e Scop: Facilitarea schimbului facil de date si a comunicarii intre diferite sisteme TIC, promovéand

eficienta si inovatia in peisajul digital.

o Domeniu de aplicare: Se aplica tuturor autoritatilor publice si entitdfilor private implicate in
dezvoltarea si operarea sistemelor TIC din Roménia.

e Implementare: Ministerul Cercetarii, Inovarii si Digitalizarii (MCID) este responsabil cu
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supravegherea implementérii NRRI.

o Aplicare: Autoritatea pentru Digitalizarea Romaniei (ADR) va monitoriza respectarea NRRI si
va asigura implementarea eficientd a acestuia.

Normele de referintd pentru interoperabilitate in domeniul tehnologiei informatiei si comunicatiilor
(NRRI) isi propun si ghideze autoritatile si institutiile publice, precum si persoanele juridice private,
in vederea simplificarii eforturilor depuse pentru a asigura interoperabilitatea sistemelor de comunicatii
si a sistemelor informatice din ecosistemul de aplicatii al administratiei publice.

NRRI urmiresc urmitoarele obiective:

o Cooperare: Facilitarea cooperarii intre diferite aplicatii de e-guvernare pentru a realiza un
schimb eficient de informatii si date intre guvern si cetiteni, companii i alti parteneri.

« Reutilizare: Reutilizarea modelelor de proces si date, sistemelor, serviciilor i componentelor
in diverse proiecte de e-guvernare pentru a genera sinergii si a reduce costurile.

 Utilizarea standardelor deschise: Includerea standardelor deschise in aplicatiile de e-guvernare
pentru a promova utilizarea lor pe termen lung.

« Reducerea costurilor si a riscurilor: Cresterea eficientei si reducerea costurilor in sectorul public
romanesc prin modernizarea administratiei.

o Scalabilitate: Asigurarea capacititii de a utiliza aplicatiile pe masura ce cerintele se schimba in
ceea ce priveste volumul si frecventa tranzactiilor.

o Integritatea, consistenta si disponibilitatea datelor: Asigurarea validitatii, consistentei,
exactititii si coerentei datelor, inclusiv furnizarea continud (neintreruptd) a
datelor/informatiilor/documentelor si a resurselor necesare infrastructurii pentru activitatile
specifice curente.

e Dreptul de acces la informatii prin platforma PDUro: in contextul guvernantei digitale, dreptul
de acces se referd la capacitatea cetitenilor de a obtine si a vizualiza datele lor cu caracter
personal prelucrate printr-o platforma digitald specifica, in acest caz, Punctul Digital Unic al
Romaniei (PDUro). Acest drept este fundamental in reglementirile privind protectia datelor,
cum ar fi GDPR, si este esential pentru a asigura transparenta si responsabilitatea. Le permite
cetitenilor s stie ce date cu caracter personal sunt detinute si accesate de organizatii §i cum
sunt utilizate, si verifice exactitatea datelor si sa solicite corectarea sau stergerea acestora, daca
este necesar. in plus, poate oferi cetdtenilor oportunititi de a interactiona mai eficient cu
guvernul, de a accesa servicii publice digitale.

o Dreptul de a fi informat/notificat prin Platforma de Jurnalizare si Notificare (PJN): Datele
tranzactionate prin PNI vor fi inregistrate prin Platforma de Jurnalizare si Notificare (PJN) si
fiecare cetafean va putea fi informat/notificat atunci cdnd datele sale sunt accesate.

Niveluri de interoperabilitate

Un schimb de succes intre pirtile interesate necesité luarea in considerare a diferitelor aspecte care pot
fi definite drept ,niveluri de interoperabilitate”, in conformitate cu cadrul european si national de
interoperabilitate.

o Nivel legislativ: Schimburile de date trebuie sa respecte cadrul legislativ care guverneaza pértile
interesate (legislatia nationali si internationald, proprietatea intelectuald, confidentialitatea etc.)
sau acordurile contractuale Intre partile interesate (metode de schimb, niveluri de servicii etc.).

« Nivel organizational: Reprezinti o coordonare eficienta intre diferitele organisme din sectorul
public la toate nivelurile guvernamentale in furnizarea de servicii publice.

o Nivel semantic: Interoperabilitatea semanticd este procesul prin care fiecare sistem poate
intelege informatiile primite de la alte sisteme, iar informatiile pot i utilizate §i interpretate fara
ambiguitate.

o Nivel tehnic: protocol de schimb si sintaxa: Interoperabilitatea tehnica se referd la capacitatea
tehnica a sistemelor IT de a se interconecta pentru a comunica si a schimba date intr-un mod
consecvent si eficient.

c. Normele privind reglementarea, recunoasterea, aprobarea sau acceptarea procedurilor de
identificare a persoanelor la distantd utilizdind mijloace video, aprobatd prin Decizia
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Presedintelui ADR nr. 564/2021 si publicatd in Monitorul Oficial al Roméniei nr. 1119 din 24
noiembrie 2021
Aceste norme stabilesc cerintele tehnice si de securitate minime pentru reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distanta prin mijloace video de citre
furnizorii de servicii de identificare, ca forma de ,.identificare electronica” definitd in Regulamentul

eIDAS.

Aspecte cheie ale normelor:
% Domeniu de aplicare: Normele se aplicd furnizorilor de servicii de identificare care oferd

clientilor identificarea persoanelor de la distanta folosind mijloace video.

& Cerinte tehnice: furnizorii de servicii de identificare trebuie si utilizeze tehnologia de
videoconferinti securizata care indeplineste cerintele tehnice specificate.

% Cerinte de securitate: Furnizorii de servicii de identificare trebuie sd implementeze masuri de
securitate adecvate pentru a proteja datele personale ale clientilor lor.

% Procesul de identificare: Normele contureazi pasii implicati in procesul de identificare a
persoanei la distanta folosind mijloace video.

% Verificarea identitatii: furnizorii de servicii de identificare trebuie si verifice identitatea
persoanei utilizdnd o combinatie de metode, inclusiv verificarea documentelor, autentificarea
bazati pe cunostinte si detectarea viefii.

% Pistrarea inregistririlor: Furnizorii de servicii de identificare trebuie s pastreze inregistrdri ale
tuturor sesiunilor de identificare a persoanei de la distant3 pentru o anumita perioadd de timp.

Obiectivele normelor:
% Pentru a creste securitatea si fiabilitatea identificarii persoanelor de la distantd folosind mijloace
video.
% Pentru a facilita utilizarea identificarii persoanelor de la distantd pentru o gama mai largd de
servicii.
% Pentru a proteja intimitatea persoanelor.
Se preconizeazi cd Normele vor avea un impact semnificativ asupra industriei serviciilor de identificare
din Romania. Este posibil ca acestea si conduca la adoptarea sporiti a identificarii persoanelor de la
distantd prin mijloace video, precum si la imbunatitirea securititii §i a confidentialitatii pentru
consumatori.

d. Platforma Software Centralizati pentru Identificare Digitald (PSCID)

Platforma Software Centralizati pentru Identificare Digitald (PSCID) asiguri poarta de acces si primul
punct de securizare a serviciilor electronice de eGuvernare. Prin implementarea PSCID, sunt generate
modalititi mai puternice §i mai sigure de autentificare electronicd pentru accesarea si utilizarea
servicilor publice electronice si de gestionare unitard §i centralizatd a identitdilor electronice ale
cetitenilor, credentialelor acestora si provizionarea identitatilor in sistemele tintd care ofera servicii
electronice.

Aplicatia mobild ROeID este o solutie Single Sign-On (SSO) care permite cetétenilor romani sa
acceseze in siguranta serviciile online ale guvernului i sectorului privat folosind o singura pereche de
acreditiri (nume de utilizator si parola). Este o platforma de identitate digitala care permite utilizatorilor
sa 1si verifice identitatea online si s acceseze diverse servicii fard a fi nevoie sd creeze mai multe

conturi sau si isi aminteasca parole diferite.

e. PDURo si PCUe
PDURo (Portalul Digital Unic al Roméniei) este succesorul Punctului de Contact Unic Electronic

(PCUe). Ambele initiative urmaresc simplificarea interactiunilor dintre cetaeni si administrafia publica
din Roménia, dar PDURo aduce citeva imbunatafiri:
« Platforma actualizati: PDURo este o platformd noud, construitd si respecte standardele
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europene Single Digital Gateway.
o Acces la mai multe servicii: PDURo va permite accesul la peste 21 de proceduri online din
Romaénia si UE, comparativ cu PCUe.
o Interoperabilitate sporitd: PDURo va facilita schimbul electronic automatizat de documente
justificative intre institutiile publice din Roménia si cele din alte state membre UE.
« Disponibilitate multilingvi: Portalul va fi disponibil in toate limbile oficiale ale UE, pe linga
limba romana.
o Integrare cu Europa ta: PDUROo va fi integrat in portalul european "Europa ta", oferind un punct
unic de acces la servicii administrative din intreaga Uniune Europeand.
fn rezumat, PDUROo reprezinti o evolutie fatd de PCUe, oferind o platforma mai cuprinzitoare si ugor
de utilizat pentru cetitenii romani care acceseaza servicii administrative online, atat nationale, cat si

europene.

f. ORDONANTA DE URGENTA nr. 89 din 27 iunie 2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor §i serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice
Ordonanta de Urgenta nr. 89 din 2022 vizeaz3 stabilirea cadrului legal pentru infiintarea, administrarea
si dezvoltarea infrastructurilor i serviciilor informatice de tip cloud utilizate de autoritatile i institutiile
publice din Romania.
Obiective:

e Modernizarea administratiei publice: Implementarea cloud-ului guvernamental are ca scop
modernizarea administratiei publice prin cresterea eficientei si eficacitatii operafiunilor IT,
reducerea costurilor si imbunititirea calitatii serviciilor oferite cetitenilor.

o Cresterea sigurantei si securititii datelor: Cloud-ul guvernamental va fi implementat cu
respectarea celor mai stricte standarde de securitate cibernetica pentru a proteja datele sensibile
ale cetitenilor romani.

o Stimularea inovatiei: Utilizarea cloud-ului va facilita implementarea de noi solutii IT inovatoare
care pot imbunititi semnificativ modul in care functioneazi administratia publicé.

Modificari aduse prin Legea nr. 182/2024:
Legea nr. 182/2024, adoptatd in Parlamentul Romaniei pe 26 septembrie 2022, a adus o serie de.
modificari Ordonantei de Urgenti nr. 89/2022. Principalele modificri includ:

o Detalierea rolurilor §i responsabilititilor: Legea clarificd rolurile si responsabilitéile tuturor
actorilor implicati in implementarea cloud-ului guvernamental.

o Cresterea transparentei: Legea prevede o serie de mdsuri pentru a creste transparenta procesului
de achizitie si implementare a cloud-ului guvernamental.

o Imbunatatirea securititii datelor: Legea introduce noi mésuri pentru a proteja datele sensibile
ale cetitenilor romani.

Implementarea cu succes a Ordonantei de Urgentd nr. 89/2022 are potentialul de a moderniza
semnificativ administratia publica din Romania, de a creste eficienta si eficacitatea operatiunilor IT, de
a reduce costurile si de a imbunatati calitatea serviciilor oferite cetatenilor. De asemenea, cloud-ul
guvernamental poate facilita implementarea de noi solutii IT inovatoare care pot contribui la stimularea
cresterii economice si la imbunétitirea calitdtii viefii cetatenilor.

g. Ordonanta de Urgentd nr. 38/2020 privind utilizarea inscrisurilor in forma electronica la nivelul

autoritatilor si institutiilor publice
Aceasta stabileste cadrul legal pentru utilizarea documentelor electronice si a semnaturilor electronice
de catre autoritatile si institutiile publice din Romania.
Tatd un rezumat al punctelor cheie ale OUG 38/2020:

e Scop: Ordonanta are ca scop facilitarea trecerii la comunicarea electronicé intre institutiile
publice si cetiteni. De asemenea, urmdreste sa asigure valabilitatea juridica a documentelor
electronice si a semniturilor electronice utilizate in aceste interactiuni.

« Documente si Semnaturi Electronice:
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o Autorititile publice sunt obligate si accepte documente semnate cu semnaturi
electronice calificate. Aceste semnituri au aceeasi greutate juridica ca si semndturile
olografe pe documentele pe hartie.

o Ordonanta stabileste proceduri pentru emiterea si utilizarea semnéturilor electronice
calificate.

o Beneficii:

o Eficienti crescuti: Nevoie redusd de schimb fizic de documente si timpi de procesare
mai rapizi.

o Accesibilitate imbunatatita: Cetitenii pot interactiona cu institutiile publice de la
distanta.

o Securitate sporita: Semniturile electronice calificate oferd un nivel mai ridicat de
securitate comparativ cu documentele traditionale pe hartie.

OUG 38/2020 ramane in vigoare si este un cadru legal important pentru comunicarea electronicd intre
institutiile publice si cetateni din Romaénia.

2.2.2. Context international si european

Uniunea Europeani recunoaste importanta din ce in ce mai mare a transformarii digitale a societatii.
Putine vor fi sectoarele care nu vor fi influentate substantial de dezvoltarea accelerata a instrumentelor
si tehnologiilor digitale.

In aceasta directie, UE propune o serie de actiuni §i programe care si creascé gradul de digitalizare si
sa ajute tirile europene si isi pastreze un rol important la nivel global in aceasta cursa pentru utilizarea
tehnologiilor viitorului.

Cele mai importante astfel de programe si reglementéri europene sunt:

a. Regulamentul (UE) 2021/694: Programul Europa Digitala
Regulamentul (UE) 2021/694, adoptat de Parlamentul European si de Consiliul European pe 29 aprilie
2021, stabileste cadrul pentru implementarea Programului Europa Digitala pentru perioada 2021-2027.
Programul are ca scop transformarea digitald a Uniunii Europene prin:
« Promovarea conectivitatii digitale: cresteres accesului la internet de mare vitezd, in special in
zonele rurale.
« Dezvoltarea de solutii digitale inovatoare: sprijinirea dezvoltarii si adoptarii de solutii digitale
in domenii precum inteligenta artificiald, robotica, internetul lucrurilor si blockchain. '
o Imbunititirea abilitatilor digitale: cresterea nivelului de alfabetizare digitala a cetitenilor
europeni si a abilitatilor digitale ale fortei de munca.
o Adaptarea administratiilor publice la era digitald: modernizarea administratiilor publice si
facilitarea accesului la servicii online pentru cetafeni.
Programul Europa Digitald are un buget total de 7,5 miliarde EUR pentru perioada 2021-2027.
Finantarea va fi acordati sub forma de granturi, investitii de capital si achizitii publice pre-comerciale.
O gama largi de actori pot beneficia de finantare din cadrul Programului Europa Digitala, inclusiv:
o Intreprinderi private de toate dimensiunile.
o Organizatii de cercetare i inovare.
o Universititi.
o Autoritati publice.
« Organizatii non-profit si societatea civila.
Se asteapti ca Programul Europa Digitala sa aibd un impact semnificativ asupra economiei §i societafii
europene. Prin investitiile in digitalizare, programul va contribui la:
e Crearea de locuri de munci: se estimeazi ci programul va crea pand la 1,3 milioane de locuri
de munca noi pana in 2025.
o Cresterea economica: programul ar putea contribui la cregterea PIB-ului UE cu pana la 1,6%

pana in 2025.
o Imbunatatirea calitatii vietii: programul va facilita accesul la servicii online de calitate pentru
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cetiteni si va contribui la reducerea decalajului digital.
Programul Europa Digitald este un instrument esential pentru a transforma Uniunea Europeana intr-o
societate digitald mai competitiva, prospera si incluzivd. Prin investitii strategice in digitalizare,
programul va contribui la modernizarea economiei europene si la crearea unui viitor mai bun pentru
toti cetédtenii europeni.

b. European Digital Strategy - Shaping Europe’s Digital Future
Aceastd strategie este documentul programatic al CE privind strategia de digitalizare pentru urmatorii
5 ani. Fa 1si propune si ofere suveranitate digitala UE si sd permita statelor membre s se dezvolte
conform valorilor europene comune.
Strategia defineste trei obiective majore:
Tehnologie care functioneazd pentru oameni: dezvoltarea, implementarea si utilizarea tehnologiei care
poate aduce o diferenti in viata de zi cu zi a oamenilor, incluzand o economie puternica care reflectd
valorile europene.
% Investitii in competente digitale pentru toti cetdtenii europen.
% Protejarea cetdtenilor de riscuri digitale (hacking, ransomware, furt date online).
& Asigurarea unui mediu in care IA este dezvoltatd astfel incat si respecte drepturile si
libertitile cetitenilor si sa castige increderea acestora.
& Accelerarea dezvoltirii infrastructurii broadband ultra-rapide pentru scoli, spitale si
locuinte la nivel european.
& Cresterea capacititii de supercomputing si adoptarea unor solutii inovative in medicina,
transport sau mediu.
Actiuni concrete: IA, tehnologii digitale moderne - 5G, quantum computing, securitate cibernetica,
educatie digitald, investitii in cercetare-dezvoltare, dezvoltarea infrastructurii digitale,
interoperabilitate la nivel european. Economie corectd §i competitivd: o piatd unicd unde companiile
de toate dimensiunile pot concura in conditii egale si pot dezvolta, comercializa si utiliza tehnologii,
produse si servicii digitale, la o scard care le creste productivitatea §i competitivitatea globala, iar
consumatorii pot fi siguri cé drepturile lor sunt
respectate §i protejate.
# Dezvoltarea de oportunititi de finantare bogate pentru un mediu divers de start-up-uri si
IMM-uri.
% Propunerea si adoptarea unui Digital Service Act care sa reglementeze serviciile online in
mod standardizat.
% Asigurarea ci reglementarile EU sprijind transformarea digitala si sunt adaptate la cerintele
economiei digitale.
% Asigurarea unui spatiu economic competitiv corect.
Acces la baze de date (trans-domenii) cu respectarea i protejarea informatiilor personale sensibile
Actiuni concrete — n principal adaptarea sau crearea cadrului legal necesar:
European Data Strategy, Digital Service Act, Data Act, Digital Finance, Industrial Strategy Package,
Consumer Agenda.
O societate deschisd, democraticd si sustenabild: un mediu de incredere n care drepturile cetafenilor
asupra datelor pe care le furnizeaz atat online cét si offline sunt definite §i respectate. Un mod european
de transformare digitald care intireste valorile democratice, respectd drepturile fundamentale si
contribuie la un mediu sustenabil, cu o amprentd neutrd climatic i eficientd din punct de vedere al
utilizarii resurselor.
& Utilizarea tehnologiei pentru a transforma Europa intr-o entitate neutrd climatic pana in
2050.
% Reducerea amprentei de carbon a sectorului digital.
& Cetitenii vor avea mai mult control in utilizarea i protejarea datelor personale.
& Crearea unui spatiu de date European in domeniul sinatétii (European Health Data Space).
& Contracararea dezinformarii si a fake-news, sprijinirea surselor de informare de incredere
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Actiuni concrete: Digital Service Act, Digital Identities, Digital Twin of Earth, instrumente si
infrastructurd neutra climatic, EU Health Data Space

¢. Programul Regional Sud-Muntenia 2021-2027

Programul Regional Sud-Muntenia 2021-2027 implementeazi viziunea strategica pentru o dezvoltare
durabila si echilibrati a regiunii Sud-Muntenia, completind prioritatile si actiunile pentru dezvoltarea
acesteia din Planul de Dezvoltare Regionald 2021-2027, Strategia de Specializare Inteligentd 2021 -
2027 si Strategia Integratd de Dezvoltare Teritoriala Sud-Muntenia.

Programul Regional Sud-Muntenia 2021-2027 este un instrument important pentru a sprijini investitii
la nivel regional pentru a crea baza pentru digitalizarea serviciilor publice locale care vor fi furnizate
online, intr-un mod unitar, asigurdnd totodatd resurse tehnologice pentru dezvoltarea sistemelor
informationale care sa fie utilizate in beneficiul autoritatilor publice locale, cetétenilor si IMM-urilor
din regiune.

d. Directiva (UE) 2019/1024 privind datele deschise si reutilizarea informatiilor din sectorul public
(reformare)
Directiva (UE) 2019/1024, cunoscuté si sub numele de Directiva privind datele deschise, este un act
legislativ al Uniunii Europene care vizeazd promovarea accesului si reutilizarii datelor din sectorul
public. Directiva a fost adoptati in 2019 si a intrat in vigoare 1n 2021.
Scopul directivei este de a:
« Creste disponibilitatea datelor deschise: statele membre trebuie sa publice o gami larga de date
ca date deschise, gratuite si usor de reutilizat.
o Facilita reutilizarea datelor: statele membre trebuie si ia misuri pentru a facilita reutilizarea
datelor deschise, cum ar fi prin furnizarea de instrumente si resurse pentru dezvoltatori.
e Promova inovarea: datele deschise pot fi utilizate pentru a dezvolta noi produse si servicii,
stimuland inovarea si crearea de locuri de munca. »
e Spori transparenta: accesul la datele deschise poate spori transparenta administratiei publice si
poate permite cetitenilor si se implice mai mult in procesul decizional.
Directiva se aplicd unei game largi de date din sectorul public, inclusiv:
o Date administrative: date privind activititile administragiei publice, cum ar fi date privind
bugetul, achizitiile publice si mediul.
o Date statistice: date agregate privind populatia, economia si societatea.
« Date geografice: date privind hartile, cadastrul si mediul.
« Date stiintifice: date generate din cercetarea stiintifica finantati din fonduri publice.
Existd anumite exceptii de la principiul accesului liber, cum ar fi:
o Protectia intereselor de securitate nationala.
o Protectia vietii private si a datelor cu caracter personal.
¢ Protectia mediului.
e Interese comerciale legitime.
Statele membre trebuie si punid la dispozitie datele deschise prin intermediul unor portaluri web
dedicate. Portalurile ar trebui si fie usor de utilizat si sa ofere acces gratuit la datele deschise. De
asemenea, statele membre pot pune la dispozitie datele deschise prin alte mijloace, cum ar fi API-uri.
Datele deschise pot fi reutilizate n orice scop, cu exceptia cazurilor in care Directiva prevede restrictii
specifice. Reutilizarea poate include:
o Utilizarea datelor in scopuri comerciale: de exemplu, pentru a dezvolta noi produse i servicii.
o Utilizarea datelor in scopuri de cercetare: de exemplu, pentru a analiza tendintele sociale sau
economice.
e Utilizarea datelor pentru a dezvolta aplicatii web sau mobile: de exemplu, pentru a crea harfi
interactive sau instrumente de vizualizare a datelor.

e. Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
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organismelor din sectorul public
Directiva (UE) 2016/2102, cunoscuti si sub numele de Directiva privind accesibilitatea web, este un
act legislativ al Uniunii Europene care vizeazi asigurarea accesului egal al persoanelor cu dizabilitati
la site-urile web si la aplicatiile mobile ale organismelor din sectorul public. Directiva a fost adoptata
in 2016 si a intrat in vigoare in 2018.
Scopul directivei este de a:

+ Elimina barierele digitale: statele membre trebuie si ia masurile necesare pentru a elimina
barierele digitale care impiedicd persoanele cu dizabilititi si acceseze site-urile web si
aplicatiile mobile ale organismelor din sectorul public.

o Asigura accesibilitatea: site-urile web si aplicatiile mobile trebuie sa fie concepute si realizate
intr-un mod care si fie perceptibil, navigabil, inteligibil si robust.

e Promova incluziunea: accesul la informatii si servicii online este esential pentru participarea
deplind a cetitenilor la societate. Directiva contribuie la promovarea incluziunii sociale a
persoanelor cu dizabilitati.

Directiva stabileste o serie de cerinte de accesibilitate care trebuie respectate de site-urile web si de
aplicatiile mobile ale organismelor din sectorul public. Aceste cerinte se referd la:

o Perceptibilitate: informatia si continutul trebuie sa fie perceptibile vizual si auditiv.

 Navigabilitate: utilizatorii trebuie si poatd naviga cu usurinta pe site-ul web sau pe aplicatia
mobili folosind tastatura, cititoarele de ecran si alte tehnologii de asistenta.

o Inteligibilitate: informatia si continutul trebuie si fie usor de inteles.

+ Robustete: site-ul web sau aplicatia mobild trebuie si fie compatibild cu o gama larga de
tehnologii de asistenta.

Directiva se aplica site-urilor web si aplicatiilor mobile ale organismelor din sectorul public care ofera
informatii si servicii esentiale pentru public. De exemplu, se aplici site-urilor web care ofera informatii
despre impozite, asistentd medicala sau educatie.

Directiva (UE) 2016/2102 este un instrument important pentru a asigura accesul egal al persoanelor cu
dizabilitati la informatii si servicii online din partea organismelor din sectorul public. Implementarea
corecti a directivei va contribui la o societate mai incluziva si mai accesibild pentru toti.

f. Comunicarea Comisiei C(2021) 1054 final: Orientari tehnice privind principiul "a nu prejudicia

in mod semnificativ"

Comunicarea Comisiei C(2021) 1054 final, adoptata pe 12 februarie 2021, oferd orientdri tehnice
privind aplicarea principiului "a nu prejudicia in mod semnificativ’ (DNSH) in contextul
Regulamentului privind Mecanismul de redresare si rezilienta (MRR). Principiul DNSH este o cerinta
esentiald pentru toate proiectele finantate din cadrul MRR, care stipuleazd cé proiectele nu trebuie sa
aibi un impact negativ semnificativ asupra mediului.

Orientarile au ca scop:

o A oferi claritate si coerentd in interpretarea si aplicarea principiului DNSH.

e A sprijini statele membre in elaborarea planurilor lor de redresare si rezilienta in conformitate
cu principiul DNSH.

« A facilita evaluarea de citre Comisie a proiectelor propuse pentru finantare din cadrul MRR din
perspectiva principiului DNSH.

Orientdrile se refera la urmitoarele aspecte:

o Definitia principiului DNSH: Orientarile definesc principiul DNSH ca fiind o cerinta care se
aplici tuturor proiectelor finantate din cadrul MRR si care stipuleaza cé proiectele nu trebuie sa
aibd un impact negativ semnificativ asupra mediului.

e Domeniile de analizi: Orientirile identifici sase domenii de analiza relevante pentru evaluarea
impactului potential al unui proiect asupra mediului: schimbdrile climatice, biodiversitatea, apa,
circulatia resurselor, poluarea si sdnitatea.

e Metodologia de evaluare: Orientdrile prezintd o metodologie in mai multi pasi pentru evaluarea
impactului potential al unui proiect asupra mediului. Metodologia include screeningul,
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identificarea impactului, evaluarea semnificativitatii impactului si propunerea de masuri de
atenuare.
e Misuri de atenuare: Orientirile oferd exemple de misuri de atenuare care pot fi luate pentru a
reduce sau elimina impactul negativ al unui proiect asupra mediului.
« Monitorizare si raportare: Orientirile subliniaza importanta monitorizarii impactului proiectelor
asupra mediului si a raportirii periodice cétre Comisie.
Orientirile tehnice privind principiul DNSH sunt un instrument esential pentru a asigura c proiectele
finantate din cadrul MRR respecti obiectivele de mediu ale Uniunii Europene. Prin aplicarea corectd a
principiului DN'SH, se poate contribui la o redresare economica verde si durabild a Europei.
Comunicarea Comisiei C(2021) 1054 final joacd un rol crucial in asigurarea respectirii principiului "a
nu prejudicia in mod semnificativ" in contextul Mecanismului de redresare si rezilient. Orientarile
tehnice oferite de Comisie sunt un instrument valoros pentru statele membre si pentru beneficiarii de
fonduri MRR, contribuind la o redresare economica verde si durabild a Europei.

g. Regulamentul (UE) nr. 910/2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE
Regulamentul (UE) nr. 910/2014, cunoscut si sub numele de eIDAS, este un regulament stabilit de
Parlamentul European si Consiliul Uniunii Europene. A fost adoptat la 23 iulie 2014 si a intrat in
vigoare la 17 septembrie 2014.
Scopul principal al eIDAS este de a spori increderea in tranzactiile electronice pe piata internd a Uniunii.
Europene. Acesta urmireste si realizeze acest lucru prin stabilirea unui cadru comun pentru
interactiunea electronicd securizati intre cetdteni, intreprinderi si autorititi publice. Acest lucru, la
randul sau, 1si propune:
o Cresterea eficientei serviciilor publice si private online.
 Facilitarea afacerilor electronice si a comertului electronic in cadrul UE.
Aspecte cheie:

o Domeniu de aplicare: Regulamentul acoperd identificarea electronicd (eID) si serviciile de
incredere pentru tranzactiile electronice. Aceste servicii de incredere includ semnaturile
electronice, sigiliile electronice, serviciile de marcare temporald, serviciile de livrare
inregistrati i certificatele de autentificare a site-ului web.

o Interoperabilitate: eIDAS promoveazd interoperabilitatea prin  asigurarea faptului ci
semniturile electronice si alte servicii de incredere emise intr-un stat membru al UE sunt
recunoscute si valabile in toate celelalte state membre. Acest lucru elimind necesitatea
inregistrarilor sau certificarilor multiple pentru intreprinderile i cetdenii care opereaza peste
granite.

o Armonizare: Regulamentul stabileste standarde comune pentru serviciile de incredere in
intreaga UE. Acest lucru asigurd un nivel constant de securitate i fiabilitate pentru tranzactiile
electronice.

o Notificare: Statele membre sunt obligate s notifice Comisiei Europene furnizorii lor desemnati
de servicii de incredere. Aceste informatii sunt apoi publicate intr-un registru electronic central,
facilitand utilizatorilor identificarea si verificarea furnizorilor de servicii de incredere din
intreaga UE.

Beneficii:
o Cresterea increderii si a securititii: eIDAS contribuie la crearea unui mediu mai sigur pentru

tranzactiile electronice prin stabilirea standardelor comune de securitate si promovarea
interoperabilitatii.

o Costuri reduse: Intreprinderile pot economisi bani evitdnd necesitatea inregistrarilor sau
certificirilor multiple pentru serviciile de incredere in diferite state membre.

o Tranzactii transfrontaliere simplificate: Cetafenii si intreprinderile pot efectua mai ugor
tranzactii electronice peste granite, fard a se confrunta cu bariere tehnice sau juridice.

o Eficientd imbunatatiti: elDAS poate contribui la rationalizarea proceselor administrative si la
imbunititirea eficientei tranzactiilor electronice.
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fn ansamblu, Regulamentul (UE) nr. 910/2014 este o piesa legislativa importanta care a contribuit la
crearea unui mediu digital mai sigur si mai eficient in cadrul Uniunii Europene.

2.3. Analiza situatiei existente si identificarea deficientelor

Analiza situatiei existente este documentatd pe larg in Raportul de audit in capitolul 5.

Gradul actual de digitalizare a serviciilor publice prestate de catre UAT Municipiul Ploiesti, Judetul
Prahova este 1,77 conform metodologiei documentate in Raportul de audit capitolul 6.

Deficientele identificate sunt documentate pe larg in Raportul de audit capitolul 7.1.

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si lung privind
evolutia cererii, in scopul justificirii necesititii proiectului TIC

fn conformitate cu prevederile ghidului solicitantului, prin “utilizatori” se contabilizeaza clientii

serviciului, produsului sau procesului public digital creat sau optimizat, precum si la angajatii institutiei

publice care folosesc aceste servicii, produse sau procese.

Numirul actual de utilizatori de servicii, produse si procese digitale publice este de circa 20 utilizatori
pe an ce utilizeaza Portalul Web pentru a transmite cererile exclusiv online pentru serviciile Directiei

Generale de Dezvoltare Urbana.

Pentru calculul numirului de potentiali clienti ai serviciilor publice digitalizate s-a procedat astfel:
Nclienﬁ = Npop * Pint
unde:

Npop = numdrul populatiei de la nivel autoritatii publice
Pine= ponderea populatiei interesat sa interactioneze cu autorittile publice, conform celor mai recente
date statistice, disponibile in cadrul raportului ” Accesul populatiei la tehnologia informatiei si

comunicatiilor - Romania 20217 -publicat la  htips:/insse.ro/cms/ro/content/accesul-
popula%C5%A 3iei-la-tehnologia-informa%C5%A3iei-%C5%9Fi-comunica%CS5%A3iilor-
-+ tom%C3%A2nia-2021 | A3

Pentru Npop se va considera drept referinti Tabelul — 1.05_1.05.2_actualizat publicat la
https://www .recensamantromania.ro/rezultate-rpl-2021/rezultate-definitive-caracteristici-
demografice/, care pentru acest UAT reprezintd 180540 persoane.

Pentru Pin se va considera drept referinti Tabelul 9 ce cuprinde procentul persoane in varstd de 16-74
ani care au accesat internetul in interes personal, pentru a interactiona cu autoritatile publice, in ultimele
12 luni, pentru transmiterea formularelor completate, din Regiunea Sud-Muntenia, adicd 52,9%.

Rezulta ¢i Netiensi= 180540 * 52,9% = 95506

fn cadrul Primariei Municipiul Ploiesti sunt circa 245 de persoane (primar, secretar general, functionari
publici si personal contractual) si cei 27 consilieri locali, ce vor utiliza viitoarele servicii, produse sau

procese digitale.
in concluzie, la nivelul UAT Municipiul Ploiesti se estimeazd un numar de 95506+245+27= 95778

potentiali utilizatori de servicii, produse si procese digitale publice noi i optimizate pe an.

2.5. Obiective preconizate a fi atinse prin realizarea proiectului TIC

Obiectivul general al proiectului este extinderea gradului de digitalizare a serviciilor prestate pentru
cetdteni si mediul de afaceri de citre administratia publici locald, prin implementarea unor solutii
digitale care sa asigure accesul facil, rapid si sigur la serviciile publice.
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Obiectivele specifice ale proiectului sunt:
1. Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetdteni prin
care si creasca gradul de maturitate digitald al UAT Municipiul Ploiesti, Judetul Prahova cu
minim 40%;
2. Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea competentelor
in TIC pentru cel putin 100 persoane;
3. Asigurarea accesului online continuu la servicii publice pentru cetaeni si mediul de afaceri

Obiectivul general si obiectivele specifice ale proiectului vor fi indeplinite prin implementarea ’la
cheie” a unei Platforme Digitale Integrate (PDI) in cadrul UAT, prin:

- Furnizare de Echipamente, in conformitate cu cerintele din prezentul document.

- Furnizarea de Licente software, in conformitate cu cerintele din prezentul document;

- Prestarea de Servicii IT, in conformitate cu cerintele din prezentul document;

- Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

3. Identificarea, propunerea si prezentarea de scenarii/optiuni tehnico-economice pentru
realizarea proiectului TIC

Scenariul 1 - Investitie in digitalizare prin utilizarea de produse software mature
Un produs software matur reprezinti un produs existent pe piatd ce a trecut prin mai multe
iteratii/versiuni prin care s-au imbunatatit functionalittile si performanta de-a lungul timpului. Acest
tip de produse sunt caracterizate prin existenta unui roadmap publicat de producator privind dezvoltarea
in viitor si de faptul ca produsul a fost utilizat cu succes de beneficiarii care 1-au achizifionat.
Avantaje:
- Implementare rapida:
o Software-ul este gata de utilizare, ceea ce reduce timpul necesar pentru lansare.
o Ideal pentru organizatiile care au nevoie de solutii rapide pentru transformarea digitala.
Costuri initiale mai mici: e
o Nu necesita dezvoltare de la zero, ceea ce elimind cheltuielile mari de proiectare si
programare.
o Modelul de licentiere (ex. abonament sau plata unicd) poate fi mai accesibil pe termen
scurt.
Suport si actualizari asigurate:
o Furnizorii ofera mentenanti, actualiziri si asistenta tehnicd, reducind povara echipei
interne IT.
o Include adesea patch-uri de securitate §i imbunatatiri regulate.
Testare si fiabilitate:
o Produsele COTS sunt deja testate pe piatd si utilizate de numeroase organizatii, ceea ce
reduce riscul de erori majore.
Functionalititi standardizate:
o Ofera caracteristici comune, potrivite pentru nevoile generale ale multor companii (ex.
CRM, ERP).

1

Dezavantaje:
- Flexibilitate limitata: Personalizarea este restrictionati la optiunile oferite de furnizor, ceea ce

poate si nu acopere nevoile specifice ale organizatiei.

- Dependenta de furnizor: Organizatia devine legatd de politicile, prefurile si continuitatea
furnizorului (ex. riscul ca produsul sa nu mai fie susfinut).

- Costuri pe termen lung: Abonamentele recurente sau taxele de licenfd pot deveni scumpe in
timp, depasind uneori costul unei solutii dedicate.

- Suprafunctionalitate: Unele functii pot fi inutile pentru organizatie, ceea ce duce la o utilizare
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ineficientd a resurselor.

Scenariul 2 - Investitie in digitalizare prin dezvoltarea de la zero de aplicatii dedicate
Aplicatiile dedicate sunt construite de la zero, personalizate pentru nevoile specifice ale organizatiei.

Avantaje:

- Personalizare completi: Solutia este proiectat exact pentru procesele si cerintele organizatiei,
oferind un grad maxim de adaptabilitate.

- Independentd: Nu existd dependenta de furnizori externi; organizatia detine controlul total
asupra software-ului.

- Integrare perfecti: Poate fi construit pentru a se potrivi perfect cu sistemele si infrastructura
existente.

- Avantaj competitiv: O solutie unicd poate oferi functionalitati care diferentiaza organizatia de
concurenti.

- Costuri pe termen lung optimizate: Desi initial mai scumpe, aplicatiile dedicate elimina taxele
recurente si pot fi mai economice in timp.

Dezavantaje:
- Timp de dezvoltare lung: Procesul de proiectare, dezvoltare si testare poate dura luni sau chiar

ani, intarziind transformarea digital;
- Costuri initiale ridicate: Necesitd investitii semnificative in resurse umane (dezvoltatori,
analisti) si tehnologice;
- Risc de erori: Software-ul netestat pe scari largd poate avea bug-uri sau probleme neanticipate;
- Mentenanti internd: Responsabilitatea actualizirilor, securititii si suportului cade pe echipa

interni, ceea ce poate creste costurile operationale;
- Dependenta de competente: Succesul depinde de calitatea echipei de dezvoltare; lipsa de

expertizd poate duce la egec.

3.1. Scenariul 1 - Investitie in digitalizare prin utilizarea de
produse software mature

3.1.1. Descrierea din punct de vedere tehnic si tehnologic, dupi caz, la nivelul unor linii generale
ale proiectului tehnic preliminar:

- caracteristici tehnice si parametri specifici proiectului TIC;

- varianta de realizare a proiectului TIC, dacd este disponibila in aceast etapd, cu justificarea
alegerii acesteia;

- echiparea si dotarea specificd optiunii / scenariului propus(e);

Platforma Digitala Integrata (PDI) va fi implementatd in cadrul proiectului ,Accesibilizare prin
digitalizare” pe baza unor componente software disponibile in circuitul comercial (COTS), instalate
si configurate pe o infrastructura hardware si software, astfel incat s se indeplineasca cerintele
functionale privind digitalizarea serviciilor publice.
Solutia va fi proiectata astfel incat sa acopere obiectivele Beneficiarului, atat din punct de vedere al
finantirii cat si a cadrului legislativ ce guverneaza activitatea acestuia realizat utilizdnd standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o arhitectura
cloud nativ.
Platforma, odati finalizatd, va deveni proprietatea Beneficiarului fara nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atat drepturile de utilizare ale produselor software furnizate cat si codurile
sursd (editabile) ale componentelor dezvoltate, precum si toatd documentatia aferentd, inclusiv
manualele de utilizare si administrare.
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La proiectarea, realizarea si implementarea PDI trebuie si se tind cont de respectarea urmatoarele
principii generale:

a.

Principiul legalitdtii: care presupune crearea si exploatarea platformei informatice in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internationale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristica ce
este incompatibili cu legislatia nationald in vigoare i a normelor si standardelor
internationale recunoscute in domeniu.
Principiul divizdrii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor platformei in conformitate cu standardele de interfatd dintre nivele.
Arhitectura platformei va fi organizata pe 3 niveluri, respectiv:
- Nivel prezentare
- Nivel aplicativ si integrare
- Nivel de date
Principiul arhitecturii bazate pe servicii (SOA): consta in distribuirea functionalitatii
platformelor software in unitati mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea si pot fi utilizate impreuna pentru a crea aplicatii destinate implementérii
functiilor de business ale platformei informatice. Solutia propusa pentru PDI va dispune
de o arhitecturi deschisi, va respecta cerintele de scalabilitate si interoperabilitate si va fi
bazati pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.
Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate. Componentele platformei din zona privatd vor implementa
facilititi de securizare a accesului la date bazat pe autentificarea si autorizarea
utilizatorilor prin intermediul solutiei Active Directory implementatd in cadrul primériei
Municipiului Ploiesti.
Principiul securititii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi,
alterdri, deteriordri si de acces nesanctionat.
Principiul transparentei: presupune proiectarea §i realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice gi
de telecomunicatii. ' e
Principiul expansibilitatii: stipuleaza posibilitatea extinderii i completarii platformei
informatice cu noi functii sau imbunititirea celor existente. PDI va fi construit pe o
arhitecturd scalabila si centralizati, care va raspunde eventualelor cerinte de dezvoltari
ulterioare. De asemenea, va fi extensibil prin crearea unei arhitecturi modulare, cu
posibilititi de extindere a functionalitatilor, interfetelor sau a optiunilor, care va permite
integrarea de API-uri sau de noi componente, in vederea extinderii functionalititilor.
Principiul scalabilititii: presupune asigurarea unei performante constante a PDI la
cresterea volumului de date si a solicitarii platformei informatice. Prin arhitectura sa
modularizati, PDI va suporta scalabilitate atat pe verticald cét si pe orizontald, atit in
totalitatea lui cat si selectiv, la nivelul anumitor componente a cédror selectie poate fi
efectuata pe parcursul utilizarii platformei in functie de necesitatile punctuale. Solutia va
avea un grad mare de parametrizare i va face fata independent la modificarile de structura
organizatorici §i de proces din partea beneficiarului. Sistemul informatic, cu toate
componentele sale va fi dezvoltat pe tehnologie web, pe o platformd moderna, suficient
de flexibila incat si permitd, in cazul in care va fi necesar, incorporarea cu minim de efort
a eventualelor schimbari si a modurilor diferite de interpretare a acestora.
Principiul ”"Once only” presupune ca:
— odatd ce o institutie a statului a preluat sau creat date despre cetdfean sau
companie, nicio alti institutie a statului nu mai are voie sa le cear;
— o informatie existentd deja in cadrul platformei informatice a primariei
Municipiului Ploiesti sa fie accesatd in mod direct de citre utilizatori sau alte
aplicatii/sisteme informatice, fara a fi necesara implicarea cetifeanului.
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j. Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor platformei, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceptie. Solutia va oferi
utilizatorului un mediu de lucru facil si o interfatd de prezentare sugestiva, ce se va
distinge prin capabilititi de navigare usor de folosit, claritate in gruparea si separarea
elementelor, afisarea unui meniu de actiuni dinamic in functie de contextul curent si
permisiunile utilizatorului.

k. Principiul integritatii, plenitudinii §i veridicititii datelor: presupune implementarea
mecanismelor care permit pistrarea confinutului §i interpretdrii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare
accidentald a acestora, furnizarea unui volum de date suficient executirii functiilor de
business ale platformei informatice si asigurarea unui grad inalt de corespundere a datelor
cu starea reald a obiectelor pe care le reprezinti si care fac parte dintr-un sector concret al
platformei informatice. Mentinerea integrititii datelor platformei va fi realizatd printr-un
cumul de componente si actiuni dupd cu urmeaza:

o Controlul actiunilor asupra datelor - toate componentele PDI vor fi integrate cu
solutia de gestiune si securizare a accesului Active Directory implementata in cadrul
primariei Municipiului Ploiesti astfel inct sa fie realizat un control robust, unitar si
de nivel sporit de granularitate astfel incat sa fie eliminate actiunile intentionate sau
neintentionate, neautorizate de alterare a continutului;

o Jurnal de audit - Orice actiune menitd si altereze starea datelor platformei este
inregistrati sub forma de jurnal de audit. Pe baza acestuia, in situatii exceptionale,
poate fi reficutd starea anterioard a inregistrarii alterate. Jurnalul de audit este
consultabil de citre utilizatori cu rol de administrator din cadrul platformei

in cadrul platformei vor trebui sa fie implementate masuri de securitate care sa faciliteze implementarea
unor politici de securitate, conform cerintelor Regulamentului General privind Protectia Datelor
(GDPR), cel putin referitoare la:

Securitate adecvati — protectia impotriva prelucrdrii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin misuri tehnice sau organizatorice;
Protectia datelor cu caracter personal care dezviluie originea rasiala sau etnica, confesiunea
religioasd si prelucrarea de date genetice, de date biometrice pentru-identificarea unica a unei
persoane fizice;

Pseudonimizare si criptare — prelucrarea datelor cu caracter personal intr-un asemenea mod
incAt acestea si nu mai poati fi atribuite unei anumite persoane vizata, fara a se utiliza informatii
suplimentare;

Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenfa continue
ale sistemelor si serviciilor de prelucrare;

Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

Un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii mésurilor tehnice si
organizatorice pentru a garanta securitatea prelucririi;

A

O caracteristic esentiala este conceptul de ,data protection by design si by default” in sensul
implementrii de solutii si masuri tehnice de securitate adecvate la momentul implementarii mijloacelor
si modalitatilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergurd si complexitate impune urmatoarele politici de

securitate, in functie de nivelul logic, astfel:

La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incat maginile
virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca se va permite
comunicarea intre doud masini virtuale/partitii doar prin canalele special definite in acest scop;
La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

La nivel de aplicatie, prin logarea tuturor activitatilor efectuate asupra datelor.

fn cadrul proiectului se va asigura cd sunt implementate minim urmatoarele principii:
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- abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii lor

complete;
- ¢4 serviciile nu sunt vulnerabile la atacurile care ar putea sa le intrerupa functionarea si ar putea
provoca furtul sau deteriorarea datelor;
utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul eIDAS
pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea datelor.
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10.

Portalul web de servicii electronice publice existent va fi extins in cadrul proiectului pentru
a asigura servicii de acces pentru persoanele fizice si juridice la serviciile publice atit in regim
autentificat (pentru accesul la solicitéri si notificari), cét si neautentificat (pentru accesul la date
publicate din oficiu de citre administratia locald). Portalul web de servicii electronice publice
va fi accesibil utilizatorilor autentificati doar prin intermediul zonei DMZ, care va functiona in
regim de proxy si va aplica regulile de securitate ce se impun la nivel de sursa a conexiunilor.
De asemenea conexiunile cu serverul proxy vor fi executate doar prin protocol securizat HTTPS
(SSL). Metadatele si documentele preluate (aferente solicitarilor cetitenilor) sunt transmise prin
servicii web securizate cétre platformele aplicative din zona privati in vederea procesarii.
Platforma software de managementul documentelor va fi o aplicatie de back-office prin
intermediul cdreia primiria Ploiesti va realiza gestionarea documentelor si a metadatelor
asociate, a versiunilor acestora, a tuturor fluxurilor de lucru si a obiectelor, facilitind astfel
tinerea evidentei activititii institutiei in sistem informatizat si circulatia electronica a
documentelor in cadrul acesteia. Va fi accesibild utilizatorilor angajati ai primariei Ploiesti doar
din reteaua internd.

Platforma software de management financiar-contabil - va asigura implementarea
modulelor specifice in vederea eficientizarii proceselor administrative, cu redefinirea fluxurilor
de activitai si actualizarea lor conform actualelor cerinte ale institutiei.

Aplicatie software de managementul proiectelor — va asigura gestionarea completd a
proiectelor (exemplu: de infrastructurd, de finantare, etc), asigurand planificarea, monitorizarea
si executia acestora Intr-un mod structurat si eficient

Aplicatie software de Asistentd Sociald - va asigura evidenta tuturor persoanelor care sunt
sprijinite prin beneficii de asistentd sociald

Aplicatie software de gestiune a proceselor de activitate ale consiliului local - va permite
gestionarea proceselor de activitate ale consiliului local

Aplicatie software de gestiune a dosarelor aflate pe rolul instantelor de judecata - va
permite gestionarea dosarelor aflate pe rolul instantelor de judecata;

Aplicatie software de gestiune a dosarelor cererilor de refacere a proprietitii - va permite
gestionarea dosarelor solicitérilor depuse in baza Legii nr.10/2001 si a art. 36 din Legea nr.
18/1991.

Aplicatie software de gestiune a autorizirii agentilor economici - va permite gestionarea
dosarelor solicitirilor de autorizare ale agentilor.

Software de jurnalizare de audit - va asigura colectarea, indexarea, analizarea si corelarea

tuturor log-urilor (ex: server de aplicatii, web, sisteme de operare, aplicatii, etc) si de la solutiile
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de securitate ciberneticd, cu scopul de a detecta si alerta in cazul aparitiei amenintarilor de
securitate

11. Software de monitorizarea infrastructurii — va asigura monitorizarea §i administrarea
completd a infrastructurii IT, incluznd dispozitive de retea, securitate, servere, masini virtuale,
stocare si aplicatii, printr-un panou de comanda unificat, oferind functionalitafi precum analiza
performantei, gestionarea latimii de bandi, detectarea anomaliilor, configurarea alertelor,
backup-uri, conformitate audit, depanare automatd, planificare predictivd a capacitétii §i
vizualizare detaliati a retelei, cu suport pentru algoritmi de invitare automata si stocare istorica,
toate accesibile dintr-o platforma centralizata.

12. Software API Gateway — va asigura schimbul securizat de date cu sisteme externe printr-o
arhitecturd modulara de tip proxy, suportind protocoale multiple (HTTP, HTTPS, TCP, UDP,
MQTT, WebSocket), conversii de formate (XML-JSON, HTTP-gRPC), limitarea cererilor si
conexiunilor, monitorizare in timp real, autentificare diversa (HTTP Basic, X.509, JWT),
caching, logare, gestionare dinamici a traficului si certificatelor SSL/TLS, protectie impotriva
atacurilor SQL injection, integrare OpenID Connect, control geografic si optimizarea traficului,
toate administrate printr-un tablou de bord.

13. Solutie de gestiune si securizare a accesului - in cadrul proiectului se va actualiza solutia
existentdi de Active Directory pentru utilizarea acesteia pentru autentificarea unica (SSO) in
cadrul institutiei, permitind utilizatorilor si se autentifice in domeniu prin intermediul

smartcardurilor.

Accesul angajatilor primiriei Ploiesti la datele si functionalititile PDI, se va realiza din Intranet, pe
baza de roluri strict definite pentru a evita accesul neautorizat la date.

Toate aplicatiile se vor integra cu solutia gestiune §i securizare a accesului Active Directory
implementati la nivelul primariei Ploiesti pentru asigurarea autentificarii si autorizarii utilizatorilor.
Platforma Digitala Integrati va asigura acces selectiv la date si aplicatii citre institufiile cu care se
realizeazi schimb de date, prin intermediul API Gateway, asigurdnd totodata si managementul API-
urilor.

Aplicatiile din compunerea platformei vor utiliza tehnologii software distribuite, in care
serviciile/micro-serviciile vor provizionate in masini sau containere individuale, in vederea asigurarii
portabilitatii si consistentei.

La nivel de arhitecturi a aplicatiei vor fi implementate urmétoarele principii:

scalabilitatii serviciilor;

o Implementarea de balansoare pentru distribuirea cererilor de servicii catre instantele functionale ale
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serviciilor;
Se solicitd implementarea unei arhitecturi care s asigure o disponibilitate de 99,96% pentru mediul de
productie pentru serviciile aplicative oferite utilizatorilor, in conditiile de performantd si incarcare
solicitate prin prezentul document.
La definirea arhitecturii solutiei se va lua in considerare necesitatea configurarii urmatoarelor medii:
a. Mediul de productie: asigurd functionarea in productie a solutiei informatice §i reprezintd
mediul care va fi utilizat efectiv de intreg personalul institutiei;
b. Mediul de recuperare in caz de dezastru — asigurd continuitatea in functionare a sistemului in
caz de dezastru.
Mediul de productie va fi gizduit in centrul de date al primariei Ploiesti din sediul principal, iar cel de
recuperare in caz de dezastru va fi asigurat ca serviciu din centrul de date regional. Optional, in cazul
in care centru de date regional nu va fi operational la data finalizarii implementarii PDI Ploiesti, mediul
de recuperare in caz de dezastru va fi gizduit de cloud-ul guvernamental.
Arhitectura propusa va include mecanismele de continuitate in functionare care sa asigure indeplinirea
urmitoarelor cerinte:
a. Obiectivul de timp de recuperare (RTO, in engl. Recovery Time Objective) de 60 (saizeci)
minute.
b. Obiectivul (de timp) de punct de recuperare (RPO, in engl. Recovery Point Objective) de 120

(o sutd si doudzeci) minute.
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in Figura 2 echipamentele nominalizate (cu denumiri cu text de culoare rosie) trebuie furnizate in cadrul
acestui proiect si constituie Infrastructura IT a Platformei Digitale Integrate (PDI).

Infrastructura IT va asigura resursele de procesare si stocare necesare astfel incat PDI sa respecte
cerintele tehnice, functionale si de performanti din prezentul document.

PDI va include o infrastructurd IT compusa din urmétoarele:
Unitate Observatii
Nr. Descriere de Cantitate
masuri
1 Servere de aplicatii Buc. 3 Sediul Primariei
2 Servere de baze de date Buc. 2 Sediul Primariei
3 Echipament de stocare date | Buc. 1 Sediul Primériei
4 Switch SAN Buc. 2 Sediul Primériei
5 Switch Ethernet Buc. 2 Sediul Primériei
6 Echipament securitate retea | Buc. 2 Sediul Primariei
7 Platforma securitate aplicatii | Set 1 Sediul Primériei
8 Echipament  stocare  si | Buc. 1 Sediul Primariei
protectie copii de siguranta
9 UPS Buc. 1 Sediul Primdriei
10 Cabinet metalic Buc. 1 Sediul Primariei
11 Calculator portabil Buc. 75 Sediul Primariei
12 Calculator All-in-one Buc. 175 Sediul Primariei
13 Software API GAteway Set 1 Sediul Primariei
14 Software de jurnalizare de | Set 1 Solutia trebuie sé asigure colectarea
audit evenimentelor de audit din toate
aplicatiile, bazele de date si
echipamentele din compunerea PDI
15 Platforma de virtualizare Set 1 Acopera prin licenfiere toate
serverele din proiect §i asigurd
crearea unui numir de masini
nelimitat de masini virtuale.
16 Software de monitorizarea | Set 1 Asigura monitorizarea si
infrastructurii administrarea echipamentelor de
infrastructura IT
17 Solutie de gestiune si | Set 1 Asigurd SSO si autentificare pe baza
securizare a accesului de smartcard

Toate aplicatiile software din compunerea PDI vor dispune de mecanisme de interfatare necesare pentru
integrarea cu alte aplicatii si sisteme informatice.
Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii de
sub-programe, protocoale si unelte pentru programarea de aplicatii si software. Un API poate fi utilizat
pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci software).
Sistemul se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de date
intre sisteme informatice si crearea Platformei nationale de interoperabilitate, i, subsecvent, ale
OMCID nr. 21.286/26.10.2023 privind Normele de Referintd pentru Realizarea Interoperabilitatii
(NRRI). in acest sens, sistemul va fi proiectat pentru a fi pregatit si gestioneze/ schimbe date cu
Platforma Nationali de Interoperabilitate (PNI) prin:
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- Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneazd institutia in cauzd - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritétile si
institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea Ghidului
de guvernanti a platformei de cloud guvernamental

- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

PDI va fi implementat astfel incat sd asigure urmatorii parametri de performanta si incarcare:
a. Portal web de servicii electronice
i, Numir estimat de utilizatori (cetiteni) ce vor transmite solicitari anual: 30.000
ii. Timpul mediu de rispuns pentru 400 utilizatori standard concurenti in Portalul de
servicii electronice publice nu va depasi 3 secunde pentru incarcarea unei pagini web,
corespunzitoare unor operatii standard;
b. Aplicatie de arhivare electronica si management documente:
i, Numir estimat de utilizatori (angajati primarie): 300
ii.  Timpul mediu de raspuns pentru 60 de utilizatori standard concurenti nu va depési 3
secunde pentru incircarea unei pagini web, corespunzitoare unor operatii standard;
Timpii de raspuns previzuti mai sus, trebuie obtinuti in conditii ideale (de pe statii de lucru conectate

prin interfati wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).

3.1.2. Costurile estimative ale proiectului TIC

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor unor proiecte
similare, ori a unor standarde de cost pentru proiecte similare corelativ cu caracteristicile tehnice §i
parametrii specifici proiectului TIC,;

- costurile estimative de operare pe durata normata de viatd/de amortizare a proiectului TIC.

Valoarea totala cu detalierea pe structura bugetului defalcat pe fiecare cheltuiald este:
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Nr. crt. Denumitrea capitolelor st subcapitolelor de cheltuieli Valoare?e:aré VA 1;\;:\ Valoarel:icu VA
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare d atii si asl. ta tehnica
1.1 Elaborare documentatii 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.1.1. Nota conceptuald - lei - lei
éalzj Studiu de fezabilitate/Documentatie de avizare, daca este 50.000,00 lei 9.500,00 fei 59.500,00 lei
1,1.3. Proiect tehnic si caiet de sarcini 50.000,00 fei 9.500,00 lei 59.500,00 lei
1.2 Organizarea procedurilor de achizitie - ei - lei - lei
1.3 Consultantd 378.190,76 lei 71.856,24 lei 450.047,00 lei
1.3.1. Managementul de proiect pentru obiectivul de investitii 263.190,76 lei 50.006,24 lei 313.197,00 lei
1.3.2. Securitate ciberneticd - lei - lei - lei
1.3.3. Audit financiar 15.000,00 lei 2.850,00 lei 17.850,00 lei
1.3.4. Audit tehnic 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.4 Asistentd tehnica - lei - lei - lei
Total capitolul 1 478.190,76 lei 90.856,24 lei 569.047,00 lei
CAPITOLUL 2 Cheltuieli pentru obiectivul IT C
2.1 Echipamente, solutii/aplicatii 9.779.761,00 lei 1.858.154,59 lei 11.637.915,59 lei
2.2 Licente - lei - lei
2.3 Instalare,configurare si punere in funcfiune 108.200,00 lei 20.558,00 lei 128.758,00 lei
2.4 Infrastructura suport IT {de exemplu UPS, HVAC etc.) 40.907,00 lei 7.772,33 lei 48.679,33 lei
25 ﬁf;";g;'r’;m;?z‘w;£°e'eefcx§mp'” analizé de business, 10.479.170,00 fei 1.991.042,30 lei 12.470.212,30 lei
2.6 Dotdri 3.622.800,00 lei 688.332,00 lei 4.311.132,00 lei
2.7 Securitate ciberneticd 54.100,00 lei 10.279,00 lei 64.379,00 lei
Total capitolul 2 24.084.938,00 lei 4.576.138,22 lei 28.661.076,22 lei
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului - lei - el - lei
3.2 Cheltuieli diverse - lei - lel - lei
3.3 Cheltuieli pentru informare si publicitate 10.000,00 lei 1.900,00 lei 11.900,00 lei
3.4 Probe tehnologice si teste, inclusiv securitate ciberneticd - lel - lei - lei
Total capitolul 3 10.000,00 lei 1.900,00 lei 11.900,00 lei
CAPITOLUL 4 Cheltuieli pentru pregitirea personalului
4.1 [Preadtirea personalului, inclusiv pentru securitate ciberneticd 324.600,00 lei 61.674,00 lei 386.274,00 lei
Total capitolul 4 324.600,00 lei 61.674,00 lei 386.274,00 lei
TOTAL GENERAL B 24.897.728,76 lei 4.730.568,46 lei 29.628.297,22 lei

Costurile estimative de operare pe durata normatd de viatd/de amortizare a investitiei publice sunt
prezentate in capitolul 4.4.2 al prezentului studiu de fezabilitate.
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3.2. Scenariul 2 - Investitie in digitalizare prin dezvoltarea de la
zero de aplicatii dedicate

3.2.1. Descrierea din punct de vedere tehnic si tehnologic, dupi caz, la nivelul unor linii generale
ale proiectului tehnic preliminar:

- caracteristici tehnice si parametri specifici proiectului TIC;

- varianta de realizare a proiectului TIC, daca este disponibila in aceastd etapa, cu justificarea alegerii

acesteia;

- echiparea si dotarea specifica optiunii / scenariului propus(e);

Platforma Digitald Integrati (PDI) va fi implementatd in cadrul proiectului ,,Accesibilizare prin
digitalizare” pe baza dezvoltarii unor aplicatii dedicate ce vor fi instalate §i configurate pe o

infrastructurd hardware si software, astfel incat si se indeplineascd cerintele functionale privind

digitalizarea serviciilor publice.
Sistemul va fi proiectat astfel incat si acopere obiectivele beneficiarului, atat din punct de vedere al
finantdrii cat si a cadrului legislativ ce guverneazi activitatea acestuia, realizat utilizand standarde

deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o arhitectura

cloud native.

La proiectarea, realizarea si implementarea PDI se va tine cont de toate celelalte caracteristici,

functionalitati si cerinte incluse in scenariul 1.

3.2.2. Costurile estimative ale proiectului TIC

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor unor proiecte
similare, ori a unor standarde de cost pentru proiecte similare corelativ cu caracteristicile tehnice §i

parametrii specifici proiectului TIC;

- costurile estimative de operare pe durata normati de viatd/de amortizare a proiectului TIC.

Valoarea totali cu detalierea pe structura bugetului defalcat pe fiecare cheltuiald este:
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Valoarea cu TVA

N Denumirea capitolelor si subcapitolelor de Valoarea féra TVA TVA
r. crt. A = = =
cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnicé
1.1 Elaborare documentatii 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.1.1. Nota conceptuald - lei - ﬂ:
3516.52;?::(2:23? fezabilitate/Documentatie de avizare, 50.000,00 lei 9.500,00 lei 59.500,00 lei .
1.1.3. Proiect tehnic si caiet de sarcini 50.000,00 lei 9.500,00 lei 59.500,00 lei |
1.2 Organizarea procedurilor de achizifie - lei - lei - lei
1.3 Consultantd 497.627,18 lei 94.549,16 lei 592.176,34 lei
iln.\::‘éi.ti:?ianagementul de proiect pentru obiectivul de 382.627,18 lei 72.699,16 lei 455.326,34 lei
1.3.2. Securitate ciberneticd - lei - lei - lei
1.3.3. Audit financiar 15.000,00 lei 2.850,00 lei 17.850,00 lei
1.3.4. Audit tehnic 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.4 Asistentd tehnicd - lei - lei - lei

Total capitolul 1

597.627,18 lei

113.549,16 lei

711.176,34 lei

CAPITOLUL 2 Cheltuieli pentru obiectivul IT C

3.177.540,38 lei

2.1 Echipamente, solufii/aplicatii 2.670.202,00 lei 507.338,38 lei

2.2 Licenle - lei - lei
2.3 Instalare,configurare si punere in functiune 108.200,00 lei 20.558,00 lei 128.758,00 lei
2.4 Infrastructura suport IT (de exemplu UPS, HVAC etc.) 40.907,00 lei 7.772,33 lei 48.679,33 lei
2.5 ire;‘; 'cct';'r’;f,°;:‘zavt"f|§aﬁgeefc’f‘;mp'”' giidlizs delbUsine e 23.560.550,00 lei 4.476.504,50 lei 28.037.054,50 lei
2.6 Dotari 3.622.800,00 lei 688.332,00 lei 4.311.132,00 lei
2.7 Securitate ciberneticd 54.100,00 lei 10.279,00 lei 64.379,00 lei

Total capitolul 2

30.056.759,00 lei

5.710.784,21 lei

35.767.543,21 lei

CAPITOLUL 3 Alte cheltuieli

- lei

- lei

- lei

tis X

3.1 Comisioane, cote, taxe, costul creditului

3.2 Cheltuieli diverse - lei - lei - lei

3.3 Cheltuieli pentru informare si publicitate 10.000,00 lei 1.900,00 lei 11.900,00 lei
FIODE TEMTOGICE ST ST, TSIV SECOTIaie z " -

3.4 & L - lei - lei - lei

Total capitolul 3 10.000,00 lei 1.900,00 lei 11.900,00 lei

CAPITOLUL 4 Cheltuieli pentru pregétirea personalului

4.1 TG St kel Bt 324.600,00 lei 61.674,00 lei 386.274,00 lei

Total capitolul 4

324.600,00 lei

61.674,00 lei

386.274,00 lei |

TOTAL GENERAL

30.988.986,18 lel

5.887.907,37 lei

36.876.893,55 lei |

Costurile estimative de operare pe durata normati de viatd/de amortizare a investitiei publice sunt
prezentate in capitolul 4.4.2 al prezentului studiu de fezabilitate

3.3. Studii de specialitate, dupi caz, si, dacii sunt disponibile in etapa de elaborare a studiului de
fezabilitate

- studiu privind posibilitatea utilizarii unor sisteme alternative de eficien{d ridicatd pentru cresterea

performantei energetice;

- studii de specialitate necesare in functie de specificul proiectului;

Nu se aplica.

3.4. Grafice orientative de realizare a cheltuielilor cu implementarea proiectului, dacd sunt
aplicabile in aceasti etapi a proiectului TIC
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4. Analiza fiecirui/fieciirei scenariu/optiuni tehnico- economic(e) propus(e)

4.1. Prezentarea cadrului de analizi, inclusiv specificarea perioadei de referinta si prezentarea

scenariului de referinta
Cadrul de analiza si finantare al proiectului ,,Accesibilizare prin digitalizare” pentru ambele scenarii
prezentate la capitolul 3 este: Finantare nerambursabild pentru proiecte aferente Prioritatii 1 - O regiune
competitivd prin inovare, digitalizare si intreprinderi dinamice, Obiectivul Specific RSO 1.2 -
Valorificarea avantajelor digitalizirii, in beneficiul cetitenilor, al companiilor, al organizatiilor de
cercetare si al autoritatilor publice, Operatiunea B - Valorificarea avantajelor digitalizarii, in beneficiul
cetatenilor, al organizatiilor de cercetare si al autoritatilor publice, prin investitii In dezvoltarea
infrastructurii, serviciilor si echipamentelor IT relevante §i necesare, in cadrul apelului de proiecte:
PRSM/473/PRSM_P1/0OP1/RSO1.2/PRSM_A38
Proiectul propune implementarea unui proiect cu activitati integrate, cu impact strategic local, care
vizeazi un grup-tintd numeros si propune o solutie de dezvoltare a infrastructurii IT necesare, a
solutiilor si aplicatiilor digitale, precum si intarirea capacititii administrative a beneficiarului in
domeniul digitalizarii.
Asistenta financiara nerambursabild solicitatd si contributia solicitantului se va realiza astfel:

- Contributie FEDR: maxim 85%

- Contributie buget de stat: maxim 13%

- Contributie beneficiar la cheltuielile eligibile: minim 2%.

Durata maximi de implementare a proiectului (inclusiv realizarea cheltuielilor si depunerea cererilor
de rambursare) este de pana la 31 decembrie 2029.

Eligibilitatea cheltuielilor

in conformitate cu prevederile art.2 din H.G nr. 873/ 2022, pentru a fi eligibile, cheltuielile previzute
in cererea de finantare trebuie si indeplineascd, in mod cumulativ, urmétoarele conditii cu caracter

general:

a) sa respecte prevederile art. 63 si, dupa caz, ale art. 20 alin. (1) lit. b) si c) din Regulamentul
(UE)2021/1.060 al Parlamentului European si al Consiliului din 24 iunie 2021 de stabilire a
dispozitiilor comune privind Fondul european de dezvoltare regionald, Fondul social european
Plus, Fondul de coeziune, Fondul pentru o tranzitie justd si Fondul european pentru afaceri
maritime, pescuit si acvaculturi si de stabilire a normelor financiare aplicabile acestor fonduri,
precum si Fondului pentru azil, migratie §i integrare, Fondului pentru securitate interna si
Instrumentului de sprijin financiar pentru managementul frontierelor si politica de vize;

b) si fie insotita de facturi emise in conformitate cu prevederile Legii nr. 227/2015 privind Codul
fiscal, cu modificarile si completirile ulterioare, sau cu prevederile legislatiei statului in care
acestea au fost emise ori de alte documente cu valoare probatorie echivalenta facturilor, pe baza
carora cheltuielile s poata fi verificate/controlate/auditate, cu exceptia cheltuielilor prevazute
la art. 3, precum si formelor de sprijin previzute la art. 5;

¢) sa fie insotitd de documente justificative privind efectuarea platii §i realitatea cheltuielii
efectuate, pe baza cirora cheltuielile sa poata fi verificate/controlate/auditate, cu exceptia
cheltuielilor previzute la art. 3 si 4, precum §i a formelor de sprijin prevazute la art. 5;

d) si fie in conformitate cu prevederile programului;

e) si fie in conformitate cu prevederile contractului/deciziei de finantare;

f) si fie rezonabila si necesara realizérii operatiunii;

g) si respecte prevederile legislatiei Uniunii Europene si legislatiei nationale aplicabile;
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h) s fie inregistratd in contabilitatea beneficiarului, cu respectarea prevederilor art. 74 alin. (1) lit.

a) pet. (i) din Regulamentul (UE) 2021/1.060, cu exceptia formelor de sprijin prevazute la art.
5.

i) Perioada de durabilitate este de 5 ani. Solicitantul trebuie sa asigure mentinerea si functionarea

produselot/sistemelot/aplicatiilor dupa incheierea proiectului si incetarea finantérii
nerambursabile.

Activititi eligibile:

Cheltuieli privind achizitia de dispozitive §i echipamente de hardware si software TIC, IoT,
instalatii necesare, eficiente energetic, scalabile, de inaltd disponibilitate, inclusiv servicii de
instalare, configurare si punere in functiune, testarea tehnologiilor si solutiilor care sprijina

digitalizarea.
Cheltuieli privind achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale de

tip cloud computing (Saas, PaaS, IaaS).
Cheltuieli privind achizitia si/sau dezvoltarea de software/licente pentru:

o configurarea si implementarea bazelor de date;

o migrarea si integrarea diverselor structuri de date existente;

o sisteme/solutii de facturare, plata, monitorizare a contractelor publice, inclusiv de
arhivare;

o dezvoltarea si implementarea de solutii bazate pe IA (Artificial Intelligence):
tehnologii lingvistice, tehnologii vocale, chat-bots, instrumente de traducere
automati, de analiza a textului, de sintezi a vorbirii etc.;

o sisteme/solutii de administrare a spatiilor/ retelelor/ echipamentelor - pentru
gestiunea utilititilor, monitorizare consumuri etc

o securitate cibernetica (protectia tranzactiilor online si a datelor personale) prin
solutii pentru securizarea retelelor, securizarea sistemelor de calcul, criptare de
documente, securizarea prezentei pe internet.

Cheltuicli legate de pregitirea personalului care va utiliza produsele achizitionate prin proiect
si programele informatice/solutiile/aplicatiile software/licentelor achizitionate si/sau dezvoltate
prin proiect. Cheltuielile pentru intirirea’ capacititii administrative a beneficiarilor, sunt
eligibile, cumulat, in limita a maximum 2% din valoarea eligibil a proiectului

Cheltuieli aferente costurilor indirecte sunt eligibile, cumulat, in procent de 2% din valoarea
cheltuielilor eligibile aferente costurilor directe §i cuprind cheltuieli pentru proiectare si
asistenta tehnici, comisioane, cote si taxe si cheltuieli pentru informare si publicitate.

Perioada de referintii pentru implementare: 30 luni

Prezentarea scenariului de referin{a:

Platforma Digitald Integrati (PDI) va fi implementatd in cadrul proiectului ,,Accesibilizare prin
digitalizare” pe baza unor componente software disponibile in circuitul comercial (COTS), instalate
si configurate pe o infrastructurd hardware §i software, astfel inct sd se indeplineasca cerintele
functionale privind digitalizarea serviciilor publice.

Sistemul va fi proiectat astfel incat s acopere obiectivele Beneficiarului, atdt din punct de vedere al
finantirii cit si a cadrului legislativ ce guverneazi activitatea acestuia realizat utilizand standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o arhitectura
cloud ready.
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4.2. Situatia utilititilor si analiza de consum, daci sunt aplicabile in aceasta etapa de elaborare a
studiului de fezabilitate:

- necesarul de utilitéti;
- solutii pentru asigurarea utilitatilor necesare;

Scenariul 1 si Scenariul 2
Echipamentele de procesare, stocare si securitate ale PDI vor fi instalate in centrul de date al Primariei

Ploiesti. Centrul de date este deja prevdzut cu toate utilititile aferente (energia electrica, climatizare,
conexiune la internet). Va fi asigurata securitatea fizica si informatica a tuturor informatiilor gestionate
prin proiect, accesul ficandu-se cu cartele securizate electronic.
Din punct de vedere a protectiei la nivelul PDI, prin proiectul tehnic sunt prevazute mésuri de asigurare
a datelor, componentelor functionale si serviciilor asociate catre utilizatorii autorizati. Astfel, solutia
va oferi o redundantd atét in modul de implementare in mediul de productie, prin solutii de clusterizare
si balansare, cét si prin implementarea mediului de disaster-recovery pentru asigurarea continuitatii in
functionare.
Ipotezele pe care se bazeazi calculele privind energia electricd pentru proiect, in perioada de operare
sunt urmitoarele:

- Consumul de energie electrici nu se modifica pe perioada de analizi la echipamentele IT;

- Serverele functioneaza non-stop;

- Echipamentele de comunicatii functioneaza non-stop;

36



Le

13] 00°09T1°9S 3] 00°089°V 089%

19] 00°888°€ 41 191 00FZE I (43 S0 0st 0S1 ¥ € sjeLnoss sjuduwrediydy
1o 00O . ] paINIONNSELUL
191 00°08%'9 71 191 00°0¥S 1 ors SL0 0SL 0SL ¥ I sxatmisns syuswedyog
191 00°216°9 4! 18] 00°9LS I 9LS 80 008 002 174 12 Tjesrunuiods op sjuswediyoyg
191 00°088°8€ Z1 1] 00°0VT € I ovze Sy 00Sy | 0SL ¥z 9 IoAIDS

| ERE] WA (310)
o.—«“w%w M.a :M I ...“H” Jeuny iso) | Jepun .MMM_._W IerQ M.._.MHMH mhw_.-.—b J1euoijouny 3:“::.””30@ juswediyod daTwnua(g
/1H "W IPIPdY) | JgwnN joag D —— mg mg ap dwry, guinN

[N[2qe) UL 9JeZN2YUIS DINOI[9=adA | JTojerediod; Jojerediiod/0rJsod//-sdny [n-a)1s

<J0jJeULIN

ad op arenjaud 150] ne 9011092 191810us [nyre) puiald spirjeuLIOyU]



4.3. Sustenabilitatea realizirii proiectului TIC

a) impactul social si cultural, egalitatea de ganse;

Egalitatea de sanse reprezinti un drept fundamental, o valoare comuna si un obiectiv cheie al Uniunii
Europene, fiind in acelasi timp o piesd centrald a strategiei nediscriminatorii i o conditie absolut
necesard pentru indeplinirea obiectivelor de crestere, ocupare a fortei de munci si coeziune sociala la
nivelul Uniunii Europene.
Astfel, in cadrul proiectului vor fi respectate prevederile legislatiei in vigoare cu privire la egalitatea
de sanse si de tratament intre femei si barbati in domeniul muncii, egalitétii de sanse si nediscriminare.
Se vor avea in vedere, pe parcursul implementiri proiectului, politicile si practicile prin care nu se face
nicio deosebire, excludere, restrictie sau preferinti, indiferent de: rasa, nationalitate, etnie, limba,
religie, categorie sociald, convingeri, gen, orientare sexuald, vérsta, handicap, boald cronica
necontagioas, infectare HIV, apartenentd la o categorie defavorizatd, precum si orice alt criteriu care
are ca scop sau efect restringerea, inlaturarea recunoasterii, folosintei sau exercitarii, in conditii de
egalitate, a drepturilor omului si a libertatilor fundamentale sau a drepturilor recunoscute de lege, in
domeniul politic, economic, social si cultural sau in orice alte domenii ale vietii publice.
Respectarea principiului egalititii de sanse in activitatea curentd se concretizeazd in asigurarea
accesului nediscriminatoriu la:

« toate posturile vacante si la toate nivelurile ierarhiei profesionale;

« promovare la orice nivel ierarhic si profesional.

b) estimari privind forta de munc# ocupati prin realizarea proiectului TIC: in faza de realizare, in
faza de operare;

In faza de realizare a proiectului impactul estimat privind forta de muncé ocupati (la nivelul
furnizorilor de servicii) este estimat la 10.966.070 lei reprezentand valoarea estimati cu TVA inclus
a Serviciilor de analiz3, proiectare, configurare/dezvoltare, integrare, testare, instruire, punere in
productie si mentenants, precum si a celor de instruire a utilizatorilor aplicatiilor implementate prin
protect.

¢) impactul asupra factorilor de mediu (se completeazi in functie de cerintele aferente proiectului);

Proiectul va contribui la obiectivul privind conservarea, protectia si imbunétatirea calititii mediului
prin reducerea numarului de deplasari/calatorii ale cetitenilor la sediile administratiei publice pentru a
accesa servicii publice. Acesta va avea implicafii considerabile in reducerea emisiilor de gaze cu efect
de seri. Proiectul nu contribuie in mod direct la schimbirile climatice.

4.4. Analiza financiara (se completeazi in functie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanta financiara: fluxul cumulat, valoarea actualizati neta,

rata interni de rentabilitate estimati; sustenabilitatea financiara

Elaborarea Analizei cost-beneficiu (ACB) este necesard in cadrul studiilor de fezabilitate in vederea
alegerii variantei optime din punct de vedere financiar, economic, social, ecologic si tehnologic a
proiectelor de investitii propuse. Analiza efectuatd in cadrul Analizei Cost-Beneficiu pentru solutia
aleasd se concentreazd asupra viitorului, iar deciziile trebuie sa aiba la baza costurile si beneficiile

variantei propuse.
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Principali indicatori folositi in Analiza Cost-Beneficiu, sunt:

Indicatorii rezultati din ACB: VAN, RIR, raportul B/C;

Indicatorii rezultati din analiza financiara: VANF, RIRF si Raportul B/C financiar;

Indicatorii profitabilittii investitiei: VANF/C, RIRF/C;

Indicatorii profitabilitatii capitalului investit: VANF/K, RIRF/K;

Indicatorii analizei economice: VANE, RIRE, raportul B/C economic;

Indicatori pentru masurarea sustenabilitafii proiectului: Fuxul de numerar net cumulat, Rata
indatorarii (sau capacitatea de indatorare), Rata acoperirii serviciului datoriei.

AN

Analiza financiari reprezinta procesul de evaluare a durabilitatii si sustenabilititii financiare a
proiectului, dati de rentabilitatea fluxurilor financiare de intrare si iesire estimate, cu scopul de a evalua
impactul investitiei la nivelul institutiei, performanta financiard in perioada de referinta si gradul de
auto-suficienta financiari pe termen lung a proiectului propus, in vederea justificérii acordarii asistentei
financiare UE solicitate.
Concret, analiza financiari constituie un set de tabele in care se colecteaza fluxurile financiare ale
investitiei, descompuse la nivelul investitiei totale, costurile si veniturile aferente exploatarii, sursele
de finantare si analiza fluxului de numerar pentru sustenabilitatea financiara. Proiectul este considerat
sustenabil din punct de vedere financiar atunci cand acesta nu prezinti riscul de a raméane fard numerar
in viitor. Sustenabilitatea are loc in cazul in care fluxul de numerar net cumulat este pozitiv pentru toti
anii de analizd. Un alt element important il reprezintd planificarea intrarilor i iesirilor de numerar.
Analiza trebuie si demonstreze capacitatea de a acoperi platile an de an prin sursele de finantare pentru
intreaga perioada de referinta a proiectului.
Proiectiile financiare pentru proiect se vor elabora pe baza unui model financiar, in conformitate cu
urmitoarele principii:
Metoda Fluxului de numerar actualizat - metoda de bazi utilizatd in analiza financiara este metoda
fluxului de numerar actualizat (FNA), care indica fluxurile de numerar viitoare, in cadrul perioadei de
referint3, la valoarea netd actualizatd, conform unei rate de actualizare prestabilite.
Valoarea actualizatd netd este definitd ca:

_ K Fy Fi

- n AlE = s - -
VANF =3 "=1a*F e et T G

unde: Fe = fluxul de numerar.in anul t, a; = factorul de actualizare pentru anul t, i = rata de actualizare.

Valoarea actualizati netd financiara se calculeazi ca diferenta dintre valoarea actuala a veniturilor si
valoarea actuali a cheltuielilor: VANF = VTA — CTA, unde: VANF = Valoarea actuala neta financiari,
VTA = Venituri totale actualizate, CTA = Cheltuieli totale actualizate.

Viabilitatea financiara a proiectului ar trebui sa fie evaluata verificind daca fluxurile de numerar net
cumulate (care nu s-au actualizat) sunt pozitive pe durata intregii perioade de referinta luate in
considerare. Fluxul de lichidititi s-a determinat cu relagia: Ft = Vi — (Ct + L ), unde: Fi = fluxul de
numerar, Vi = venitul din anul t, C: = cheltuieli in anul t, I = investitii in anul t.

Principalele variabile de intrare in cadrul analizei financiare sunt: perioada de referinta, valoarea
investitiei, rata de actualizare, costurile de operare, valoarea reziduala.

Principalele categorii de indicatori folositi in Analiza Cost-Beneficiu, sunt:

1. Indicatorii rezultati din ACB: VAN, RIR, raportul B/C. Sunt indicatori dinamici, care iau in
considerare factorul timp prin tehnica actualizdrii i furnizeazd informatii valide privind
profitabilitatea sau eficienta unei investitii.

Valoarea Actualizati Netia (VAN) - se utilizeaza impreuna cu ceilalfi indicatori ai ACB, RIR
respectiv raportul B/C si reprezinti valoarea actualizatd a fluxului de numerar cumulat pentru o
investitie. Este o valoare unici, exprimatd in unitati monetare, un indicator foarte concis ce
reprezint valoarea actualizatd a fluxului de beneficii nete generat de investitie. VNA pozitiva
inseamni ci proiectul genereazi un beneficiu net i meritd si fie implementat. Valoarea VNA
este dependentd de rata de actualizare utilizata.
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Rata internii de rentabilitate (RIR) reprezinti acea ratd de actualizare care aduce la zero
valoarea netd actualizati a fluxurilor de costuri si beneficii ale unei investitii. Se exprimé in
procente. RIR este indicatorul eficientei relative a investitiei, se utilizeaza impreuna cu ceilalti
indicatori ai ACB, VNA si raportul B/C. In general, RIR trebuie si fie mai mic decét rata de
actualizare pentru ca un proiect sa fie dezirabil. Un avantaj in folosirea RIR este ca reprezintd un
numdr pur, ceea ce faciliteazi comparatiile intre proiecte similare.

Raportul Beneficiu/Cost (B/C) - compara valoarea actualizata a beneficiilor viitoare cu valoarea

actualizati a costurilor viitoare. Se calculeazi ca raport dintre suma beneficiilor actualizate §i suma

costurilor actualizate, fiind un numir, fira unitate de masura (un raport).

2. Indicatorii profitabilitatii investitiei: VANF/C, RIRF/C

Sunt indicatori ce se calculeaza luand in consideratie toate costurile de investitie ale proiectului,
indiferent de sursele de finantare; arati dacd proiectul are nevoie sau nu de finantare
nerambursabili. Rata internd de rentabilitate financiard (RIRF) este definitd ca fiind rata de
actualizare pentru care valoarea actualizatd neta financiara a investitiei este zero. Aceasta ofera
posibilitatea exprimarii indicatorului de performanta a unui proiect de investitii sub forma
procentuala:

Fr —

VANF=X{ (1+RIRF)t

unde: VANF = Valoarea actualizati netad financiard, RIRF= Rata internd de rentabilitate
financiard, Fi = Fluxul de numerar in anul t.
3. Indicatorii profitabilitatii capitalului investit: VANF/K, RIRF/K.

Sunt indicatori calculai considerand numai partea de capital ce revine beneficiarului proiectului,
scizand din valoarea investitiei contributia UE. Ei reflectd profitabilitatea proiectului in cazul in
care o parte din valoarea investitiei este acoperitd de finantarea nerambursabild, presiunea asupra
beneficiarului fiind mai mica. In aceste conditii, VANF/K aproape de zero si RIRF/K cu valori
in jurul ratei de actualizare arata ci proportia de finantare nerambursabili este cea corectd. VANF
/K negativ si RIRF//K mult mai mic decét rata de actualizare araté c proiectul are nevoie de o
proportie mai mare de finantare nerambursabild si nu poate fi acceptat decét la proiectele non-
generatoare de venit sau la proiectele generatoare de venit in care cheltuielile eligibile au fost
determinate prin metoda diferentei de finantat.

Metoda (tehnicid) incrementald - reprezintd metoda care are drept finalitate estimarea fluxurilor
financiare (marginale) aferente proiectului analizat, in cazul investitiei intr-o infrastructurd deja
existentd. Aplicarea metodei presupune estimarea fluxurilor financiare marginale ca diferenta dintre
fluxul de numerar aferent scenariului ,,cu proiect” si fluxul de numerar aferent scenariului ,fara
proiect”.

Metoda DCF (discounted cash flows) - metoda ce permite exprimarea valorii fluxurilor financiare la
acelasi moment de timp (exemplu: aplicarea metodei la momentul deciziei de alocare a sumelor
aferente investitiei, pentru a se stabili daci proiectul este acceptabil sau nu). Astfel ca, prin intermediul
actualizirii, valoarea viitoare a fluxurilor de venituri si de cheltuieli se reduce corespunzator, in functie
de nivelul ratei de actualizare utilizate. Metoda se utilizeazi pentru a putea compara fluxuri financiare
de la momente diferite pe axa timpului.

Valoarea in timp a banilor este luatd in considerare in cadrul ACB prin intermediul tehnicii
actualizirii, care conferi o valoare actuald mai ridicatd fluxurilor financiare recente, respectiv o valoare
mai scizutd pentru fluxurile care sunt realizate mai térziu pe parcursul perioadei de referintd a
proiectului. Pentru a efectua o comparatie reald intre efecte i eforturi este necesar ca acestea sa fie
aduse la acelasi moment de referinta, prin metoda actualizarii. In practicd, dacé se doreste sa se aduca
sumele din viitor spre prezent se foloseste factorul de actualizare cu ajutorul formulei: a =1/(1+i)t
Actualizarea fluxului de numerar

Fluxurile de numerar sunt actualizate folosindu-se o rati de actualizare financiari de 4% in termeni
reali drept valoare de referinti si se asigura cé este utilizatd in mod coerent pentru operatiuni similare
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in acelasi sector (conform recomandarilor din Ghidul ACB al Comisiei Europene). Rata de actualizare
reflectd costul de oportunitate al capitalului, definit ca ,,0 rambursare anticipatd prin evitarea altor
activititi potentiale de investitii pentru un capital dat”.

Analiza in termeni reali presupune exprimarea atit a veniturilor, cdt i a costurilor generate de un
proiect de investitii intr-o anumita perioada de timp in preturile constante ale unui an de baza, ceea ce
presupune ci efectul inflatiei este eliminat. n vederea determinirii in manier corectd a indicatorilor
financiari ai unui proiect, daca fluxurile de numerar sunt estimate in termeni reali, rata de actualizare
trebuie sd fie exprimata de asemenea in termeni reali, prin eliminarea impactului inflatiei estimate
Analizi in termeni nominali - analizi care presupune exprimarea, in vederea compararii, atit a
veniturilor, ct si a costurilor generate de un proiect de investitii in prefuri curente ale anilor de analiza.
Preturile curente reprezinti valoarea observata (istoricd) sau previzionatd pentru o variabila (cost sau
venit) la un anumit moment de timp, valoare care include si efectul inflatiei. [n vederea determindrii in
maniera corectd a indicatorilor financiari ai unui proiect, daca fluxurile de numerar sunt estimate n
termeni nominali, atunci in continutul ratei de actualizare se include si componenta legata de inflatia
previzionata. Preturile curente — considerate si preturile pietei reprezinta preturile in termeni nominali,
considerate a fi rezultatul direct al raportului intre cerere §i oferti. Acestea nu sunt reglementate de
citre o autoritate publica si pot fi utilizate ca baza de pornire pentru stabilirea unor standarde de cost
in domeniul investitiilor publice.

Preturi constante - sunt preturile exprimate in termeni reali, dupa ce preturile nominale au fost corectate
cu indicele preturilor de consum (IPC).

Ipotezele care urmeazi a fi utilizate pentru previziuni si principalele surse de date utilizate se vor baza
pe date statistice relevante, privind rata anuala a inflatiei IPC este proiectatd in scadere. Conform
scenariului de baza al proiectiei macroeconomice, rata anuala a inflatiei IPC se va situeaza la nivelul
de 10,8% in 2024. Formulele de calcul pentru actualizarea unor valori utilizand Indicele Preturilor de
Consum (IPC): A = (Suma initiald de actualizat x IPC)/100, sau B = [(Suma iniiald de actualizat x
Rata inflatiei)/100 + Suma initiala de actualizat.

Conform publicatiilor elaborate de Comisia Nationala de Prognozd privind Evolutia pe termen lung a
principalilor indicatori macroeconomici 2024-2027, privind prognoza de Primavard 2024, mentioneaza
urmdétoarele valori pentru:

Nr., Indicator macroeconomic 2024 20258 2026 2027
Crt.

1 Indicele preturilor de consum (IPC) 5,6 4,0 2,9 2,6
2 Castigul salarial mediu brut lunar % 10,8 7,6 7,0 6,4

Sursa: www.cnp.ro.
Valorile indicatorilor proveniti din aceasta sursa vor fi utilizati in cadrul proiectiilor financiare.

4.4.1. Specificarea perioadei de referinta

Perioada de referintd privind realizarea investitiei propuse de UAT Municipiul Ploieti, Judetul
Prahova pentru proiectul ,,Accesibilizare prin digitalizare” va fi de 30 luni.

Perioada de referintd a operatiunii reprezintd numérul maxim de ani pentru care se realizeazd
previziunile economico — financiare. Previziunile referitoare la viitorul proiectului vor fi facute pentru
o perioada apropiata de durata vietii economice a acestuia si destul de indelungata pentru a cuprinde
impactul pe termen mediu si lung. Alegerea perioadei de referintd are un efect important asupra
rezultatelor procesului de evaluare prin intermediul indicatorilor specifici.

Veniturile nete potentiale ale operatiunii se determind utilizdnd metoda veniturilor nete actualizate,
tinand seama de perioada de referintd adecvatd pentru sectorul de activitate aplicabil operatiunii, de
rentabilitatea asteptati in mod normal de la categoria de investitia propusd, de aplicarea principiului
poluatorul pliteste” si, dupa caz, de consideratii de echitate legate de prosperitatea relativa a statului
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membru.
Durata de functionare a echipamentelor digitale de telecomunicatii si a instalatiilor aferente in conditii

normale de exploatare, reglementatd la nivel national prin HG nr. 2139/2004 pentru aprobarea
catalogului privind clasificarea si duratele normale de functionare a mijloacelor fixe, este cuprinsa intre

5-9 ani.

Codul de Denumirea activelor fixe Durata normala de
clasificare functionare (ani)
Grupa 2 Instalatii tehnice, mijloace de transport, animale si plantatii
2.1.22. Masini, utilaje si instalatii pentru transporturi si telecomunicatii
2.1.22.5.3. | — echipamente digitale de telecomunicatii 5-9

Cadrul legal prevede ci durata normald de functionare corespunde cu durata de amortizare in ani,
aferentd regimului de amortizare liniar. Prin durata normala de functionare se infelege perioada de
utilizare in care se recupereaza, din punct de vedere fiscal, valoarea de intrare a mijloacelor fixe pe
calea amortizirii. In consecintd, durata normala de functionare este mai redusa decat durata de viata
fizicd a mijlocului fix respectiv. Durata de exploatare poate fi considerati ca fiind perioada de timp in
care obiectivul de investitii functioneazi in conditii de rentabilitate economicd, cu asigurarea conditiilor
minimale de sigurantd in exploatare.

Aviand in vedere ca piata produselor IT este intr-o continud schimbare/evolutie, existd riscul ca uzura
morala a acestor produse si intervind mai repede decat durata normala de functionare prevazuta de
legislatia nationali in vigoare. Totusi, printr-o exploatare corespunzitoare, echipamentele hardware pot
fi tinute in functiune la capacitate maxima, la un nivel de eficientd de 100%, pe o duratd de viata de
minim 5 ani.

Potrivit legii nr. 15/1994 privind amortizarea capitalului imobilizat in active corporale si necorporale,
art. 8 si 14 mentioneazi ci la determinarea duratelor normale de functionare se tine seama de parametrii
tehnico-economici stabiliti de proiectanti si de producatori prin documentatiile tehnice, precum si de
efectele uzurii morale. Aceste durate pot fi revizuite periodic, dar nu mai tarziu de 5 ani. Programele
informatice create de agentul economic sau achizifionate se amortizeazi in functie de durata probabila
de utilizare, care nu poate depasi o perioadd de 5 ani.

In practica, durata de viata utila poate fi prelungita prin efectuarea unor cheltuieli ulterioare care pot
duce la imbunatitirea conditiei infrastructurii cu mult peste standardul initial de performanta. Cadrul
legal in vigoare prevede c3, investitiile efectuate la mijloacele fixe sub forma cheltuielilor ulterioare
trebuie si aibi ca efect imbunitatirea parametrilor tehnici inifiali si si conduci la obtinerea de beneficii
economice viitoare. Amortizarea acestora se face pe durata normald de utilizare ramasd fie prin
majorarea duratei normale de utilizare cu pani la 10% sau, in cazul institutiilor publice, pana la 20%.
In situatia in care, cheltuielile ulterioare se fac dupa expirarea duratei normale, se va stabili o noud
duratd normald de functionare. Cheltuielile ulterioare care se fac la mijloacele fixe care au ca scop
restabilirea stirii initiale sunt considerate cheltuieli de reparaii.

Obiectivul de investitii implementat prin proiectul ,, Accesibilizare prin digitalizare” va beneficia de o
perioadi de exploatare fird costuri majore, echipamentele vor fi mentinute la un nivel de functionare
de 100% péna la scoaterea lor din functiune (casare) prin angajarea unor cheltuieli rezonabile si
corespunzitoare. fn pretul echipamentelor si produselor software achizitionate vor fi incluse si costuri
de garantie si suport tehnic pentru o perioada de 3 ani. Astfel, perioada de referinta luata in
considerare va fi de 7 ani, compusi din perioada de implementare a proiectului care se va
desfisura pe 2 ani si cea de operare/exploatare pe 5 ani. Intervalul perioadei de referinta este in
concordanti cu cadrul legal si suficient pentru a putea analiza si cuantifica impacturile pe care

le poate va avea proiectul propus.
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4.4.2. Determinarea costurilor — Perioada de operare a investitiei

Determinarea costurilor specifice analizei cost — beneficiu se efectueaza pentru adoptarea deciziei
privind cea mai bun alternativd de urmat, decizie care are la baza o comparatie intre iesirile de numerar
(costuri) si intririle de numerar (beneficii) generate de un proiect. In aceastd privinta, costurile
constituie o variabili cheie inclusa in estimarea fluxului de numerar.
In vederea calcularii venitului net actualizat (VNA), se iau in considerare costurile care intervin in
perioada de referintd (operare), in acest sens costurile de exploatare reprezintd iesirile de numerar
previzionate pentru achizitia de servicii sau bunuri, generate pe intreaga perioada de exploatare a
proiectului. Acestea sunt costurile suportate in decursul exploatdrii unei investitii, inclusiv costul
intretinerii/mentenantei realizate pe parcursul exploatirii proiectului.
Categoriile principale de costuri de exploatare sunt:
- costurile de functionare fixe, costurile cu personalul, intretinerea si reparatiile, costurile generale
de administratie si de gestionare si cele de asigurare;
- costurile variabile de functionare, inclusiv costurile de intretinere, cum sunt consumul de energie
si alte consumabile, precum si orice fel de costuri de intretinere si reparatii necesare pentru a
prelungi durata de viaté a operatiunii;
- costurile de inlocuire a echipamentelor cu durata scurtd de viata care asigura functionarea tehnica
a operatiunii.
In acest sens, costul trebuie considerat ca un rezultat generat de un consum efectiv de resurse pentru
obtinerea unui produs, lucrare, serviciu. in contextul ACB, costurile trebuie interpretate drept toate
iesirile de numerar care afecteazi negativ rezultatele unui proiect.

fn perioada de exploatare a investitiei, dup finalizarea implementérii proiectului au fost previzionate
ca fiind necesare efectuarea urmatoarelor cheltuieli:

Cheltuieli servicii mentenanti corectivi si instruire

in vederea remedierii incidentelor legate de functionarea sistemului vor fi necesare cheltuieli de
mentenantd corectivd si in perioada de operare. Astfel, din Anul 3 de operare (cand expird garantia
echipamentelor si suportul tehnic pentru produsele software) trebuie previzionate cheltuieli astfel incat

si acopere volumul estimat pentru aceste servicii.
Pentru personalul din administratia publicd locala nou angajat sau care s-a mutat de la o unitate
organizatorici la alta, s-a previzionat, incepand cu Anul 3 de operare, cheltuieli privind efectuarea unor

cursuri de instruire privind utilizarea solutiilor informatice.

Astfel, din Anul 3 de operare, volumul estimat pentru aceste servicii in Scenariul 1, va fi dupa cum
urmeaza:

Nr.crt. Categorie cost operare D:irlzta Tarif man/ day | Cost total anual
1 Servicii de mentenantii corectivi si preventivi, 48 2.705,00 lei 129.840,00 lei

compuse din:

Servicii de mentenanti preventiva si corectiva
mfrastruf:tura hardware (servere{, infrastructura de 12 2.705,00 lei 32.460.00 lei
stocare, infrastructura de retea, infrastructura de

1.1 | securitate)

Servicii mentenantd preventiva si corectiva infrastructura

software (sisteme de operare, sistem de virtualizare, 12 2.705,00 lei 32.460,00 lei
1.2 solutii de management $i monitorizare)
1.3 Servicii mentenantd preventiva si corectivi aplicatii 24 2.705,00 lei 64.920,00 lei
2 Servicii de mentenanti evolutivi, compuse din: 96 2.705,00 lei 259.680,00 lei
Servicii de mentenanta evolutiva infrastructura hardware
(servere, infrastructura de stocare, infrastructura de retea, 12 2.705.00 lei 32.460,00 lei

2.1 infrastructura de securitate)

43



Nr.crt. Categorie cost operare D:ir'aeta Tarif man/ day | Cost total anual
Servicii mentenanti evolutiva infrastructura software
(sisteme de operare, sistem de virtualizare, solutii de 12 2.705,00 lei 32.460,00 lei
2.2 | management si monitorizare)
2.3 Servicii mentenanti evolutiva aplicatii 72 2.705,00 lei 194.760,00 let
3 Servicii de instruire 10 2.705,00 lei 27.050,00 lei
% din Va':?a.lr.e
Nr.crt. Categorie cost operare valoarea qehicile Cost anual
de produse
achizitie software
4 Cheltuieli de suport tehnic produse software COTS 0,16 6.428.035,00 lei | 1.028.486,00 lei
Nr.crt. Categorie cost operare D "_’; AR | Tarif man/ day Cost anual
zile
5 Servnc.ul.e fie asigurare a secu.rltatu cibernetice a 20 2.705,00 lei 54.100,00 lei
retelei si sistemului informatic
Total cost anual 1.499.156,00 lei
In ceea ce priveste Scenariul 2 costurile estimate sunt:
Nr.crt. Categorie cost operare thxirlzta Tarif man/ day | Cost total anual
1 Servicii de 'mentenantﬁ corectivi si preventivi , 120 2.705,00 lei 324.600,00 lei
compuse din:
Servicii de mentenanté preventiva si corectiva
mfrastruf:tura hardware (servere_, infrastructura de 12 2.705,00 lei 32.460,00 lei
stocare, infrastructura de retea, infrastructura de
1.1 securitate)
Servicii mentenantd preventiva si corectivé infrastructura
software (sisteme de operare, sistem de virtualizare, 12 2.705,00 lei 32.460,00 lei
1.2 | solutii de management si monitorizare)
1.3 Servicii mentenanti preventiva si corectiva aplicatii 96 2.705,00 lei- <1 259.680,00 lei
2 Servicii de mentenanti evolutivii, compuse din: 312 2.705,00 lei 843.960,00 lei
Servicii de mentenanti evolutiva infrastructura hardware
(servere, infrastructura de stocare, infrastructura de retea, 12 2.705,00 lei 32.460,00 lei
2.1 infrastructura de securitate)
Servicii mentenanti evolutiva infrastructura software
(sisteme de operare, sistem de virtualizare, solutii de 12 2.705,00 lei 32.460,00 lei
2.2 management $i monitorizare)
2.3 Servicii mentenantd evolutiva aplicatii 288 2.705,00 lei 779.040,00 lei
3 Servicii de instruire 10 2.705,00 lei 27.050,00 lei
% din Va}:f)?r.e
Nr.crt. Categorie cost operare valoarea BEte Cost anual
de produse
achizitie software
4 Cheltuieli de suport tehnic produse software COTS 0,16 2.670.202,00 lei | 427.233,00 lei
Nr.crt. Categorie cost operare D“; aa | Tarif man/ day Cost anual
zile
5 Servnc.ul.e fie asigurare a secu.rltﬁtn cibernetice a 20 2.705,00 lei 54.100,00 lei
retelei si sistemului informatic

Total cost anual

1.676.943,00 lei

La sfarsitul perioadei pentru care sunt furnizate serviciile de asigurare a continuitatii in functionare a
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PDI, Contractantul trebuie si permiti Autoritatii Contractante si efectueze migrarea aplicatiilor §i
datelor pe o altd infrastructuri, daci aceasta nu decide extinderea contra-cost a perioadei de asigurare
a serviciilor.

Cheltuieli cu energia electricd pentru echipamentele din centrul de date
Echipamentele de procesare, stocare i securitate ale PDI ce vor fi instalate in centrul de date al

Primiriei Ploiesti vor genera cheltuieli cu energia electrica.
Ipotezele pe care se bazeaza calculele privind energia electrica pentru proiect, in perioada de operare

sunt urmatoarele:
- Consumul de energie electrics nu se modifica pe perioada de analiza la echipamentele IT;

- Serverele functioneazi non-stop;
- Echipamentele de comunicatii functioneaza non-stop;

Conform estimarilor prezentate in capitolul 4.2 al prezentului studiu acestea se estimeaza la 56.160 lei
anual.

Cheltuielile vor fi actualizate tinind seama de Evolutia pe termen lung a principalilor indicatori
macroeconomici 2024-2027, privind prognoza de Primavard 2024, mentioneaza urmitoarele valori

pentru:
Nr. Indicator macroeconomic 2025 2026 2027
Crt.
1 Indicele preturilor de consum (IPC) 4,0 2,9 2,6

Sursa: www.cnp.ro.
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4.4.3. Determinarea veniturilor — Perioada de operare a investitiei

Ulterior finalizarii proiectului, in perioada de exploatare, operatiunea nu va genera venituri directe
pentru institutie, concretizate prin intrari de numerar, platite direct de utilizatori pentru folosirea
infrastructurii, proiectul propus nefiind unul generator de venituri. Desi proiectul nu va aduce
venituri directe prin incasari de fluxuri de numerar, beneficiile aduse de proiect sunt semnificative,
necesitatea si oportunitatea realizarii acestuia fiind detaliata in capitolele anterioare. Aceste beneficii
sunt extrem de dificil de cuantificat monetar si nu fac obiectul analizei financiare, in care vor fi
prezentate doar elementele care sunt cuantificabile monetar.

Asigurarea functiondrii/exploatarii investitiei, in conditii optime in perioada de operare, va fi
asigurata din surse de la bugetul solicitantului, prin alocare anuald de venituri de la bugetul local,
proportionale cu cheltuielile.

in acest sens, veniturile incasate de la bugetul local in perioada de operare, aferente cheltuielilor
generate de proiect, in scenariul 1 sunt urmatoarele:

Explicatie Total Anul 1 [Anul2| Anul3 | Anul4 | Anul$§ Anul 6 Anul 7
Venituri incasate de la bugetul local (operationale) | 5.229.358 0 56.160 | 110.260 | 396.990 | 1.555.316 | 1.555.316 | 1.555.316

Valoarsicziouak 523387 | 0 0 0 0 0 0 523.387
Total venituri - incasari 5752745 | 0 | 56.160 | 110.260 | 396.990 | 1.555.316 | 1.555.316 | 2.078.703
Venituri - incasari actualizate cu rata de 4576484 | 0 |51.924| 98.021 | 339.349 | 1.278.357 | 1.229.189 | 1.579.644

actualizare de 4%

*Valoarea reziduala reprezinti valoarea ramasa a obiectivului de investitii la finalul orizontului de
timp. Se calculeazi pe baza unor metodologii acceptate in cadrul programului de finantare si este
consideratd un venit in cadrul fluxului de numerar al proiectului. Conform articolului 18 din
Regulamentul (UE) nr. 480/2014, pentru activele proiectelor a caror duratd de viatid economica
depiseste perioada de referintd, valoarea lor reziduald va fi determinatd prin ,Calcularea valorii
actuale nete a fluxurilor de numerar pentru durata de viata rimasi a operafiunii”. In practici, una din
metodele de estimare a fluxului de numerar al proiectului, dupa terminarea perioadei de referinta,
constd in inregistrarea amortizarii rimase pentru activele din proiect, conform duratei de viata,
permitand in acelasi timp orice inlocuire a bunurilor necesare in aceasta perioada. Astfel, valoarea
rezidual a proiectului, rezultati din calcularea amortizirii, este: (Valoarea estimata de achizitie a
echipamentelor)/ 7 ani = 523,387 lei. Valoarea reziduala face parte din Valoarea Netd Actualizata
(VNA), conform formulei: VNA = (venituri actualizate — costuri actualizate asociate cu activitatea)
+ valoare rezidualad actualizatid. Dupa determinarea valorii reziduale, aceasta va fi utilizatd in
calcularea RIR/C si RIR/K.

Veniturile incasate de la bugetul local in perioada de operare, aferente cheltuielilor generate de
proiect, in Scenariul 2 sunt urmétoarele:

Explicatie Total Anull |Anul2| Anul3 | Anul4 | Anul§ Anul 6 Anul 7

Venituri incasate de la bugetul local (operationale) | 6.346.999 0 56.160 | 110.260 [ 981,270 | 1.733.103 | 1.733.103 | 1.733.103

Valoare reziduala 523.387 0 0 0 0 0 0 523.387

Total venituri - incasiri 6.870.386 0 56.160 | 110.260 | 981.270 | 1.733.103 | 1.733.103 | 2.256.490

[enituni=SeRSiiaciptizate cu rats de 5497668 | 0 | 51.924 | 98.021 |838.794 | 1.424.485 | 1369.697 | 1.714.747
actualizare de 4%
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4.4.4. Analiza proiectiilor financiare
Valoarea actualizatd netd reprezinti valoarea actualizati a fluxurilor de numerar generate de
investitie pe intreaga perioadd de referinté, indiferent de semnul acestora, completatd de valoarea
reziduald actualizata, fiind exprimata in valori absolute (unitati monetare).

Metoda de calculare a venitului net actualizat (VAN). Venitul net actualizat al operatiunii se
calculeaza prin deducerea costurilor actualizate din veniturile actualizate i, daca este cazul, prin
adiugarea valorii reziduale a investitiei. Venitul net actualizat al operatiunii se va calcula pe o
perioadi de referinta specnfica, respectiv 7 ani. In acelasi timp, avand in vedere ci perioada de
referintd a operatiunii include si perioada de implementare a proiectului, care se desfagoara pe anul
1 si anul 2 de implementare, si ci proiectia cheltuielilor si veniturilor operatiunii a fost efectuata
pentru 5 ani de exploatare, in cadrul proiectiilor financiare anul 2 de implementare va coincide cu
anul 1 de operare al proiectului.

Analiza financiara efectuati va avea rolul de a evalua profitabilitatea investitiei, care se determina
cu ajutorul indicatorilor VANF si RIRF. Constituie criteriu decizional daci indicatorii calculati
se incadreazi in urmatoarele limite:

1. Valoarea actualizati neta financiarid (VANF) <0;

2. Rata interni de rentabilitate financiard (RIRF) < rata de actualizare (4%);

3. Fluxul de numerar cumulat este pozitiv in fiecare an al perioadei de referinta;
4. Raportul cost/beneficiu < 1.

Indicatorii profitabilititii investitiei VANF/C, RIRF/C sunt acei indicatori pe baza cérora se
judeca performanta financiari a proiectului, determinati prin considerarea costului total cu investitia,
indiferent de sursele de finantare ale acesteia. Acesti indicatori pot fi utilizati in comparafii, pentru a
stabili alternativa de realizare a proiectului care aduce cele mai mari beneficii din perspectiva
financiard. Scenariul cu proiect reprezintd scenariul in care se ia in considerare atat costul investitiei
in dezvoltarea infrastructurii existente, cit si valoarea reziduald a infrastructurii curente, in timp ce
beneficiile. considerate sunt cele generate de intreaga infrastructurd in urma 1mplement'1r11

proiectului, printr-o exploatare eficienta.

4.4.4.1. Proiectii financiare Scenariul 1
Principalele variabile de intrare calcul indicatori —Scenariul 1

1. Perioada de referinta: 7 ani;
2. Valoare investitie: 29.628.297 lei;
3. Rata de actualizare financiara: 4%;
4, Valoare reziduala: 523.387 lei.
Indicatorii profitabilititii cu adoptarea proiectului de investitii — Varianta Propusa spre

finantare Scenariul 1
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Indicatorii profitabilititii investitiei (VANF/C, RIRF/C).

Explicatie Total Anul 1 Anul 2 Amil3 | Anul4 | Anul5 | Anul6 | Anul?
5’;21;32?32‘)“ fa bugetul local 5.229.358 0 56.160 | 110.260|396.990(1.555.316|1.555.316|1.555.316
Rambursiri TVA 0 0 0 0 0 0 0 0
Valoare reziduala 523.387 0 0 0 0 0 0 523.387
incasari totale 5.752.745 0 56.160 | 110.260 |396.9901.555.316|1.555.316|2.078.703
{T;’;ia‘;liiﬁa‘:)e"pl"a‘a‘e 5.229.358 0 56.160 | 110.260 [396.990| 1.555.316|1.555.316|1.555.316
Pliti TVA 0 0 0 0 0 0 0 0
Tnvestitie 29.628.297 | 14.814.149 | 14.814.149 [ © 0 0 0 0
Pliti totale 34.857.655 | 14.814.149 | 14.870.309 | 110.260 |396.990|1.555.316[1.555.316|1.555.316
Flux de numerar net 29.104.911 | -14.814.149 | -14.814.149 | © 0 0 0 523.387
Flux de numerar net actualizat| -27.543.157 | -14.244.374 | -13.696.514 | 0 0 0 0 397.731
Investitie actualizati 27.940.888 | 14.244374 | 13.696.514 | 0 0 0 0 0
VANF/C -27.543.157
RIRF/C -49,98%

Prorata venitului net actualizat
(VNAF/C) 0,99

Performanta financiara exprima capacitatea proiectului de a genera un surplus financiar, peste nivelul
costurilor implicate in implementarea si exploatarea acestuia. Performanta financiard a proiectului
este interpretatd pe baza indicatorilor de performanti financiard, a ciror valoare estimata se compara

cu un nivel prag, considerat acceptabil.

Analiza Financiari pentru Varianta Minimala - Principali indicatori rezultati:

1. Valoare actualizata neti VANF/C: -27.543.157 lei - Valoarea negativa aratd ci proiectul
necesitd finantare din fonduri europene

2. Rata interna de rentabilitate RIRF/c = -49,98% rata de actualizare financiara este mai mica
de 4%, ceea ce arata ci proiectul nu se poate sustine singur, necesitdnd finantare din fonduri

curopenc.

Prin compararea valorilor obtinute, rezulti ci indicatorii proiectului se incadreaza in
interiorul pragurilor considerate acceptabile.

4.4.4.2. Proiectii financiare Scenariul 2
Principalele variabile de intrare calcul indicatori:

1. Perioada de referinta: 7 ani;

2. Valoare investitie: 36,876,894 Lei;

3. Rata de actualizare financiara: 4%;

4. Valoare reziduala: 523,387 lei;

Indicatorii profitabilititii cu adoptarea proiectului de investitii —Scenariul 2
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Explicatie Total Anui 1 Anul 2 Anul3 [ Anul4 | Anul5 Anul 6 Anul 7
(To‘;f:i;gfﬁ;delab“g““““al 6.346.999 0 56.160 |110.260|981.270|1.733.103 | 1.733.103| 1.733.103
Rambursari TVA 0 0 0 0 0 0 0 0
Valoare reziduald 523.387 0 0 0 0 0 0 523.387
fncasiri totale 6.870.386 0 56.160 | 110.260]981.270] 1.733.103 [ 1.733.103] 2.256.490
Zj";:lal’llii‘r‘m‘::f"pl"atare 6.346.999 0 56160 [110.260981.270|1.733.103(1.733.103 | 1.733.103
Plafi TVA 0 0 0 0 0 0 0 0
Investitie 36.876.894 | 18.438.447 | 18.438.447| 0 0 0 0 0
Plati totale 43.223.893 | 18.438.447 | 18.494.607 [110.260981.270|1.733.103[1.733.103 | 1.733.103
Flux de numerar net -36.353.507 | -18.438.447 | -18.438.447| 0 0 0 0 523.387
::'t':a‘:iez;'t“mmr net -34.245.400 | -17.729.276 | -17.047.381| 0 0 0 503.257 | 28.000
Tnvestitie actualizati 34.776.657 | 17.729.276 | 17.047.381| 0 0 0 0 0
VANF/C -34.245.400
RIRF/C -48,74%

Prorata venitului net 0,98
actualizat (VNAF/C)

Indicatorii profitabilititii investitiei (VANF/C, RIRF/C).

Performanta financiari exprima capacitatea proiectului de a genera un surplus financiar, peste nivelul
costurilor implicate in implementarea si exploatarea acestuia. Performanta financiara a proiectului
este interpretatd pe baza indicatorilor de performanta financiard, a ciror valoare estimaté se compara

cu un nivel prag, considerat acceptabil.

Analiza Financiari pentru Scenariul 2 - Principali indicatori rezultati:

1. Valoare actualizata neti VANF/C: -34.245.400 lei - Valoarea negativi aratd cd proiectul
necesita finantare din fonduri europene

2. Rata interna de rentabilitate RIRF/C = -48,74% rata de actualizare financiard este mai mica
de 4%, ceea ce aratd ci proiectul nu se poate sustine singur, necesitdnd finantare din fonduri

europene.

Prin compararea valorilor obtinute, rezulti ci indicatorii proiectului se incadreaza in

interiorul pragurilor considerate acceptabile.

4.4.5. Sustenabilitatea proiectului propus

Indicatorii pentru miasurarea sustenabilititii proiectului sunt fluxul de numerar net cumulat, rata
indatorarii (sau capacitatea de indatorare), rata acoperirii serviciului datoriei. Sustenabilitatea are loc
in cazul in care fluxul de numerar net cumulat este pozitiv pentru toti anii de analiza. in acest
sens, proiectul propus este unul sustenabil din punct de vedere financiar, pentru ca acesta nu prezinti
riscul de a rimane fard numerar in viitor. Sursele de finantare pentru perioada de implementare sunt
prezentate in tabelul de mai jos, valoarea investitiei fiind acoperita integral din surse de la bugetul local,
bugetul de stat si FEDR. Un alt element important il reprezinta planificarea intrarilor si iesirilor de
numerar in perioada de exploatare a investifiei. in tabelul de mai jos este prezentatd Sustenabilitatea
financiara a investitiei prin care se demonstreazi capacitatea de a acoperi platile an de an in perioada
de operare din surse de la bugetul de stat pentru intreaga perioada de referintd a proiectului.
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Scenariul 1

SURSE DE FINANTARE A PROIECTULUI/ ACOPERIRE INVESTITIE

Sursa de finantare a cheltuielilor eligibite Cheltuidi
Cupit.ol‘ Categoriile de cheltuieli Vaicarea inclusiv TVA (Lei) FEDR Bugetul de stat Can:ribfxﬁe neeligibile inclusiv
cheltuieli beneficiar TVA (Lei)
85% 13% 2% :
I Cheltuieli pentru elaborare documentafii §i asistenti 569.047,00 lei 483.689,95 lei 73.976,11 lei 11.380,94 lei - lei
: tehnici
1L Cheltuieli pentru obiectival IT C 28.661.076,22 lei 24.361.914,79 lei 3.725.939,91 lei 573.221,52 lei - lei
L Alte cheltuieli 11.900,00 lei 10.115,00 lei 1.547,00 lei 238,00 lei - el
IV. Cheltuieli pentru pregiitirea Eersonnlului 386.274,00 lei 328.332,90 lei 50.215,62 lei 7.725,48 lei - lel
Total, din care: 29.628.297,22 lei 25.184.052,64 lel 3.851.678,64 lei 592.565,94 lei - lei
Scenariul 2
Sursa de finanfare a cheltuielilor eligibile R
cﬁ:I'::iz:i Categoriile de cheltuieli VnI?;e: (ll':il)mw FEDR Bugetul de stat C::;;?ﬁ' nuli:f‘l;ze inf!nsiv
— ilei)
85% 13% 2%
1 Cheltuieli pentru elaborare documentatii si asistentd 711.176,34 lei 604.499,89 lei 92.452,92 lei 14.223,53 lei - el
) tehnicd
11, Cheltuieli pentru obiectivul IT C 35,767.543,21 lei 30.402.411,73 lei 4.649.780,62 lei 715.350,86 lei - lei
111 Alte cheltuieli 11.900,00 lei 10.115,00 lei 1.547,00 lei 238,00 lei - lei
IV. Cheltuieli pentrn pregitirea personalului 386.274,00 lei 328.332,90 lei 50.215,62 lei 7.725,48 lei - lei
Total, din care: 36.876.893,55 lei 31,345.359,52 lei 4.,793.996,16 lei 737.537,87 lei - lei
ANALIZA FINANCIARA - SUSTENABILITATE
Determinarea sustenabilititii financiare a proiectului in Scenariul 1
Tncasiri, pliti, fluxuri de numerar Total Anul 1 Anul 2 Anul3 | Anul4 Anul5 | Anul6 | Anul?7
Total incasiri aferente veniturilor opertionale 5.229.358 0 56.160 |110.260| 396.990 |1.555.316]1.555.316|1.555.316
Rambursiri TVA 0 0 0 0 0 0 0 0
Total pliiti aferente cheltuielilor operationale 5.229.358 0 56.160 [110.260| 396.990 |1.555.316|1.555.316(1.555.316
Plati TVA 0 0 0 0 0 0 0 0
Impozit pe profit/venit 0 0 0 0 0 0 0
Flux de numerar din activitatea de exploatare (operational) 0 0 0 0 0 0 0 0
Investitie 29.628.297 | 14.814.149 | 14.814.149 0 0 0 0 0
Flux de numerar din activitatea de investitii -29.628.297|-14.814.149 | -14.814.149 0 0 0 0 0
Flux de numerar - activitatea de exploatare si de investifii -29.628.297|-14.814.149 | -14.814.149 0 0 0 0 0
Surse de finantare 29.628.297 0 29.628.297 0 0 0 0 0
Plati pentru rambursare credit (inclusiv dobandé) 0 0 0 0 0 0 0 0
Flux de numerar din activitatea de finantare 29.628.297 0 29.628.297 0 0 0 0 0
Flux de numerar total 0 -14.814.149| 14.814.149 0 0 0 0 0

Determinarea sustenabilitatii financiare a proiectului in Scenariul 2

52



Incasiri, plati, fluxuri de numerar Total Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7
Total incasiri aferente veniturilor operfionale 6.346.999 0 56.160 110.260 | 981270 |1.733.103 | 1.733.103 | 1.733.103
Rambursari TVA 0 0 0 0 0 0 0 0
Total pliti aferente cheltuielilor operationale 6.346.999 0 56.160 110.260 | 981.270 |1.733.103 | 1.733.103 | 1.733.103
Pliti TVA 0 0 0 0 0 0 0 0
Impozit pe profit/venit 0 0 0 0 0 0 0 0
Flux de numerar din activitatea de exploatare (operational ) 0 0 0 0 0 0 0 0
Investitie 36.876.894 | 18.438.447 | 18.438.447 0 0 0 0 0
Flux de numerar din activitatea de investitii -36.876.894 | -18.438.447 | -18.438.447 0 0 0 0 0
Flux de numerar - activitatea de exploatare i de investitii -36.876.894 | -18.438.447 | -18.438.447 0 [ 0 0 0
Surse de finantare 36.876.894 0 36.876.894 0 0 0 0 0
Plafi pentru rambursare credit (inclusiv dobanda) 0 0 0 0 0 0 0 0
Flux de numerar din activitatea de finanfare 36.876.894 0 36.876.894 0 0 0 0 0
Flux de numerar total 0 -18.438.447 | 18.438.447 0 0 0 0 0

ANALIZA FINANCIARA VANF(K) si RIRF(K)

Indicatorii profitabilititii capitalului investit (VANF/K, RIRF/K) reprezinta acei indicatori pe baza
cérora se judeca performanta financiard a proiectului, care se determind considerand numai partea de
capital investita de initiatorul proiectului. Acesti indicatori exprima profitabilitatea proiectului in cazul
in care o parte din valoarea investitiei este acoperita de finantarea nerambursabila si presiunea asupra
investitorului scade. In functie de valoarea acestor indicatori, se poate stabili in ce masurd proportia de
finantare nerambursabila a fost sau nu corect stabilita. Rentabilitatea financiard a capitalului national:
VANF(K) si RIRF(K); aceasta ia in consideratie impactul subventiei UE asupra investitorilor nationali
(publici si privati).
Principalele variabile de intrare calcul indicatori —Scenariul 2

1. Perioada de referintd: 7 ani;
Valoare investitie: 4.444.245 Lei;
Rata de actualizare financiara: 4%;
Valoare costuri de operare: 5.229.358 lei;
Valoare reziduala: 523.387 lei;

DR W

Analiza Financiari pentru Varianta Minimald Scenariul 1 - Principali indicatori rezultati:
1. Valoare actualizata neta VANF/k: -3.793.403 lei;
2. Rata interna de rentabilitate RIRF/k = -35,05%

Explicatie Total Anul 1 Anul 2 Anul3 | Anul 4 Anul § Anul 6 Anul 7
Total incasari de la bugetul local (operationale) | 5.229.358 0 56.160 110.260| 396.990 |1.555.316| 1.555.316 | 1.555.316
Rambursari TVA 0 0 0 0 0 0 0 0
Valoare reziduald 523.387 0 0 0 0 0 0 523.387
incasiri totale 5.752.745 0 56.160 110.260| 396.990 |1.555316| 1.555.316 | 2.078.703
Total pliti de exploatare (operationale) 5.229.358 0 56.160 110.260] 396.990 |1.555.316| 1.555.316 1.555.316
Plati TVA 0 0 0 0 0 0 0 0
Investitie 4.444.245 2.222.122 2222122 0 0 0 0 0
Plati totale 9.673.603 2222122 2278282 |110.260| 396.990 |1.555.316| 1.555.316 | 1.555.316
Flux de numerar net -3.920.858 | -2.222.122 | -2.222.122 0 0 0 0 523.387
Flux de numerar net actualizat -3.793.403 | -2.136.657 | -2.054.477 0 0 0 0 397.731
Investitie actualizati 4.191.134 2.136.657 2.054.477 0 0 0 0 0
VANF/K -3.793.403
RIRF/K -35,05%

Principalele variabile de intrare calcul indicatori —Scenariul 2
1. Perioada de referinta: 7 ani;
2. Valoare investitie: 5.531.534 Lei;
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3. Rata de actualizare financiara: 4%;
4. Valoare costuri de operare: 6.346.999 lei;
5. Valoare reziduala: 523.387 lei;

Analiza Financiari pentru Varianta Maximali - Principali indicatori rezultati:
1. Valoare actualizata netd VANF/k: -4.818.769 lei;
2. Rata interna de rentabilitate RIRF/k = -37.63%

Expliactie Total Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7
Total incasari de la bugetul local (operationale) | 6.346.999 0 56.160 110.260 | 981.270 | 1.733.103 | 1.733.103 1.733.103
Rambursari TVA 0 0 0 0 0 0 0 0
Valoare reziduala 523.387 0 0 0 0 0 0 523.387
incasiri totale 6.870.386 0 56.160 110260 | 981.270 |1.733.103| 1.733.103 | 2.256.490
Total plati de exploatare (operationale) 6.346.999 0 56.160 110260 | 981270 |1.733.103| 1.733.103 | 1.733.103
Plati TVA 0 0 0 0 0 0 0 0
Investitie 5.531.534 2.765.7677 2.765.767 0 0 0 0 U
Pliti totale 11.878.533 | 2.765.767 2.821.927 | 110260 | 981.270 |1.733.103 | 1.733.103 | 1.733.103
Flux de numerar net -5.008.147 | -2.765.767 | -2.765.767 0 0 0 0 523.387
Flux de numerar net actualizat -4.818.769 | -2.659.392 | -2.557.108 0 0 0 0 397.731
Investitie actualizata 5.216.500 2.659.392 2.557.108 0 [4] 0 0 0
VANF/K -4.818.769
RIRF/K -37,63%

Astfel, in urma calculelor efectuate, indicatorii obtinuti sunt:
1. Valoarea actualizati neti VANF/K este <0 se incadreaza in limita admisd. Valoarea negativa

aratd ca proiectul necesita finantare.

2. Rata interni de rentabilitate RIRF/K este mai mica de 4%, ceea ce aratd ca proiectul nu se poate
sustine singur, necesitdnd finantare din fonduri structurale

Prin compararea valorilor obtinute, rezulti ¢ indicatorii proiectului se incadreaza in interiorul
pragurilor considerate acceptabile.

4.5. Analiza economici (se completeazi in functie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanti economicii: valoarea actualizati neti, rata interna
de rentabilitate estimati si raportul cost-beneficiu sau, dupi caz, analiza cost-eficacitate

Serviciile publice se referi la acele activitati de interes general, coordonate de administrafia publicd si
disponibile tuturor cetitenilor, activitati utile, destinate satisfacerii nevoilor sociale. Obiectivul major
al serviciului public este interesul cetateanului si nu obtinerea profitului.
Proiectul propus vine in sprijinul obiectivelor asumate in strategia de guvernare electronica in Romania,
care constd in interactiunea dintre guvern, parlament si alte institutii publice cu cetétenii, prin
intermediul mijloacelor electronice, reprezentand procesul de transformare a sectorului public prin
digitalizare §i noi tehnici de management a informafiei, proces al cdrui scop final constd in
eficientizarea aparatului administrativ.
Guvernarea electronici urmireste ducerea la indeplinire a urmatoarelor obiective:
o Transparenta activitatii administraiei publice i asigurarea accesului la informafia oficiala;
. Prestarea serviciilor publice prin intermediul mijloacelor electronice pentru cetiteni;
o Eficientizarea activititii administratiei publice prin optimizarea utilizarii resurselor
materiale si umane, precum si a timpului prestarii serviciilor publice;
o Crearea si implementarea sistemelor informationale automatizate, menite sd sustina
procesele de reformd si dezvoltare politica, sociald si economicé din fara;
o Cresterea nivelului de pregatire a angajatilor din sistemul public in domeniul tehnologiilor
informationale si de comunicafii.
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Proiectul propus va avea ca obiectiv final digitalizarea serviciilor prestate de administratia publica
locald prin optimizarea proceselor de activitate.
Obiectivul analizei economice este de a demonstra ci proiectul are o contributie pozitiva netd pentru
societate si, in consecintd, meritd si fie cofinantat din fonduri europene. fn mod normal, valoarea
actualizatd a beneficiilor economice trebuie si depiseasci valoarea actualizata a costurilor economice
ale proiectului. Aceasta se exprima ca VANE pozitivi, un raport Beneficii/Costuri (B/C) mai mare ca
1 si o RIRE a proiectului care sa depdseasca rata de actualizare utilizatd pentru calcularea VANE.
Rata de actualizare sociali recomandati de Comisia Europeani pentru etapa de programare
2021 - 2027 este de 5%.
Costurile proiectului din perspectivi economicd sunt masurate din punct de vedere al costurilor lor de
oportunitate, acesta reprezentind beneficiul care poate fi predeterminat (pierderea de oportunitate) de
societate prin utilizarea in proiect a resurselor economice limitate comparativ cu o utilizare alternativa
a fondurilor in alte scopuri.
Beneficiile proiectului pot fi misurate in functie de sumele pe care persoanele care beneficiaza de
proiect sunt gata si le pliteasca (disponibilitatea de a plati) sau, alternativ, prin costurile evitate ca
urmare a punerii in aplicare a proiectului, precum si din perspectiva beneficiilor externe decurgand din
implementarea proiectului si care nu sunt surprinse de analiza financiara.
Elaborarea analizei economice se bazeazi pe fluxul de numerar calculat pentru analiza
financiari la care, sunt introduse corectiile fiscale, monetizarea externalititilor, costurile evitate
etc. Aceste corectii se reflectd in fluxurile economice de numerar prin:
e Corectia fiscala §i conversia preturilor;

Monetizarea externalittilor, efectelor necomercializabile;
Includerea efectelor indirecte suplimentare, costuri evitate;
Actualizarea costurilor si beneficiilor estimate;
Calcularea indicatorilor de performanta economica  (Valoarea Economica Neta
Actualizati, Rata de Rentabilitate Economici si raportul Beneficiu/Cost).
Analiza cost-beneficiu caut, cuantifici si adaugi toti factorii pozitivi, denumiti generic: beneficii.
Apoi se identific, se cuantifica si se scad toti factorii negativi, respectiv costurile. Economii asociate
si generate prin folosirea infrastructurii nou create: beneficiile utilizatorilor, economie de timp etc.
Analiza economici include estimiri ale costurilor si beneficiilor proiectului pentru toate alternativele,
inclusiv a beneficiilor intangibile. Estimarea beneficiilor economice ale proiectului presupune
identificarea beneficiilor proiectului, care pot fi:

1. Beneficii datorita accesului la infrastructura IT nou creata si

2. Economii de costuri: pentru cetiteni si pentru operator, prin optimizarea costurilor in scopul

reducerii acestora.
Referitor la tratamentul externalititilor, recomandarea generald este de a limita analiza externalitatilor
in analiza economici la cele pentru care un argument economic solid poate fi prezentat i pentru care
o monetizare sau estimare este realist posibila.
Spre deosebire de beneficiile operationale, beneficiile sociale sunt externe celui care implementeaza
obiectivul de investitie. Beneficiile sociale nu pot fi evaluate pe baza parghiilor oferite de piata,
deoarece nu sunt bunuri sau servicii care si facd obiectul unor tranzactii comerciale. Aceste beneficii
sunt estimate in formd bineasci (pe baza unor algoritmi de calcul) in vederea definitivarii analizei
economice.
Identificarea beneficiilor va fi efectuati prin inventarierea tuturor efectelor pozitive care vor fi generate
de existenta proiectului de investitie si care nu ar fi existat in lipsa acestuia.
Obiectivul acestei faze este si determine beneficiile sau costurile externe proiectului. Exemple in acest
sens sunt costurile si beneficiile provenind din impactul cu mediul, timpul economisit prin
implementarea acestui proiect in sectorul infrastructurii, cresterea nivelului de trai §i diminuarea
somajului.
Beneficiile operationale
Cele mai relevante beneficii economice si sociale estimate in urma implementérii proiectului sunt
reprezentate de cresterea eficientei muncii salariailor din cadrul administratiei locale, economii de
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costuri in urma optimizarii proceselor de activitate. Astfel, implementarea noului sistem informatic va
avea un impact pozitiv asupra salariailor din cadrul administratiei publice locale, ducand la cresterea
eficientizdrii muncii si la cresterea randamentului pe unitatea de timp lucrata prin minimizarea timpilor
specifici activititilor (cresterea productivitatii muncii).

Productivitatea muncii fiind un indicator calitativ, trebuie asociat cu alti indicatori pentru aprecierea
eficientei activitatii. Eficienta cu care este cheltuitdi munca omului nu depinde numai de conditiile
materiale, ¢i un rol important asupra ei il are calitatea fortei de munci, progresul tehnic, ridicarea
continud a calificarii reprezintd conditia esentiald pentru utilizarea eficientd a resurselor umane.
Factorul decisiv in cresterea productivitatii muncii il constituie progresul tehnic, productivitatea muncii
fiind cheia imbunatatirii standardului de viata.

Costul investitiei propuse in proiect nu este afectat de TVA, deoarece valoarea TVA-ului aferent
cheltuielilor eligibile este, la rAndul ei, eligibila pentru proiect.

Beneficiile sociale externe pentru cetiteni si monetizarea externalititilor

Principalele costuri economisite, datoritd implementdrii proiectului, sunt cele privind costul de
deplasare al cetitenilor pentru accesarea serviciilor (informare, depunere dosare si ridicare raspunsuri)
la sediul primiriei. Astfel, prin implementarea proiectului, acesti cetateni vor putea accesa serviciile
online, economisind astfel costul deplasarii. Beneficiile estimate, economii cost deplasare pentru
cetiteni: 50.000 persoane x 3 drumuri/an = 150.000 x 3 lei transport = 450.000 lei/an

Costuri evitate

in ipoteza in care implementarea proiectului prin optimizarea proceselor de activitate, va permite
administratiei publice locale si fie mai eficientd si implicit nu va trebui sa tipareascd documentele
pentru circuitul intern. Prognoza economiilor realizate: 30.000 dosare x 40 file = 1.200.000 file. Rezultd
o economie de 2400 topuri de hartie x 30 lei =72.000 lei/an.

Costuri de mediu

Proiectul propus utilizeazi tehnologie nepoluantd, impactul asupra mediului fiind unul pozitiv rezultat
din implementare, contribuind in mod real la protejarea si imbunatitirea mediului natural si construit.
Pe timpul implementrii nu se vor inregistra poludri ale mediului, nivelului de zgomot sau perturbari
ale traficului.

Efectele pozitive: ‘

e Reducerea poluirii — calitatea aerului se va imbunatitii datorita reducerii emisiilor nocive de
gaze (CO2, SO2) datorita reducerii traficului rutier. Cetétenii nu se vor mai deplasa la sediul
institutiei pentru a se informa/beneficia de servicii publice;

e Serviciile publice oferite prin proiect, online, vor duce la reducerea zgomotului, precum si
reducerea riscului §i a numarului de accidente;

e Se va promova gestionarea durabild i raionald a deseurilor — obiectiv ce se va realiza prin
reducerea consumului de hartie.

Efecte socio-economice pozitive generate:
Din analiza celor prezentate, rezultd ci proiectul este necesar si dorit din punct de vedere economic

pentru societate. Beneficiile aduse de proiect:

— Ofera acces securizat la serviciile publice;

— Conduce la imbunitatirea calitatii serviciilor actuale si/sau adaugarea de noi servicii;

—  Ofera acces egal tuturor celor interesati in domeniul serviciilor publice on-line, indiferent de
vérstd, nationalitate, sex, religie, venituri, starea de sanatate nefiind o cauza de excludere,
eliminindu-se barierele;

— Duce la transparenti si eficienta in furnizarea serviciilor publice;

— Contribuie la simplificarea procedurilor;

—  Contribuie la utilizarea unor proceduri de lucru eficiente i standardizate
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— Are efecte pozitive asupra mediului;
—  Aduce schimbiri pozitive in comportamentul cetatenilor si a calitatii vietii.

ANALIZA ECONOMICA- VANE(C) si RIRE(C)
Indicatorii profitabilititii economice cu adoptarea proiectului de investitii
Scenariul 1

Explicatie Total Anul 1 Anul 2 Anul 3 Anul 4 Anul 5 Anul 6 Anul 7
Total incasiri de la bugetul local (operationale) 5.229.358 0 56.160 110260 | 396.990 | 1.555.316 | 1.555.316 | 1.555.316
Corectii TVA 0 0 0 0 0 0 0 0
Valoare reziduala 523.387 0 0 0 0 0 0 523387
incasiri totale 5.752.745 0 56.160 110260 | 396.990 | 1.555.316 | 1.555.316 | 2.078.703
Total plai de exploatare (operationale) 5.229.358 0 56.160 110260 | 396.990 | 1.555.316 | 1.555.316 | 1.555.316
CorecfiiTVA 0 0 0 0 0 0 0 0
Costuri evitate:
Ecnomii la consumul de hartie -432.000 0 -72.000 -72.000 -72.000 -72.000 -72.000 -72.000
Externalititi: 0
i;‘:if:;:f;i:“‘ - economil de ch.deplasarea | -, 700 go 0 450000 | -450.000 | -450.000 | -450.000 | -450.000 | -450.000
Investitie 29.628.297 14.814.149 | 14.814.149 0 0 0 0 0
Pliti totale 31.725.655 | 14.814.149 | 14.348309 | -411.740 | -125.010 | 1.033.316 | 1.033.316 | 1.033.316
Flux de numerar net 225972911 | -14.814.149 | -14.292.149 | 522.000 | 522.000 | 522.000 522.000 | 1.045.387
Flux de numerar net actualizat -24.650.276 | -14.108.713 | -12.963.401 450.924 | 429.451 409.001 389.525 742.937
Investitie actualizati 27.545.583 14.108.713 13.436.870 0 0 0 0 0
VANE/C -24.650.276
RIRE/C -37,01%
Raportul beneficiu/cost 1,73

Explicatie Total Anul 1 Anul 2 Anut 3 Anul 4 Anul § Anul 6 Anul 7
Venituri 8.884.745 0 578.160 632260 | 918990 | 2.077.316| 2.077.316 | 2.600.703
Venituri actualizate 6.852.664 0 524.409 546.170 | 756.056 | 1.627.632| 1.550.126 | 1.848.271
Cheltuieli 5.229.358 0 56.160 110260 | 396.990 | 1.555.316| 1555316 1.555.316
Cheltuieli actualizate 3.957.358 0 50.939 | 95.247| 326.605| 1.218.631| 1.160.601 | 1.105.335
Raportul beneficiu/cost 1,73

Indicatorii profitabilitatii cu adoptarea proiectului de investitii. Astfel, in urma calculelor efectuate,
indicatorii obtinuti sunt:

1. Valoarea actualizati neti VANE/C = -24.650.276 lei.

2. Rata interni de rentabilitate RIRE/C = -37,01%

3. Fluxul de numerar anual si cumulat este negativ in primii doi ani, dar mai mare sau egal cu

zero ceilalti ani din previziune.

4. Raportul beneficii/cost = 1,73 este supraunitar pentru toti anii luai in considerare
Dupi cum se poate observa, valoarea actualizatd netd (VAN) economica a proiectului este negativa,
determinati in principal de dificultatea de a monetiza beneficiile sociale externe.

Din analiza celor prezentate, rezultd ci proiectul este necesar si dorit din punct de vedere economic
pentru societate, deoarece:

1. Finantarea este justificatd din perspectiva impactului social: Proiectul aduce beneficii
sociale semnificative care nu sunt reflectate in valoarea economica neté, cum ar fi imbunatatirea
calitatii vietii, cresterea coeziunii sociale §i conservarea mediului.

2. Prin apelul de finantare se prioritizeaza impactul social si dezvoltarea durabila, care sustin
proiecte cu beneficii publice chiar si atunci cind evaludrile economice sunt negative.

In concluzie, desi o valoare actualizati neti negativa indica faptul ci proiectul nu aduce profituri
economice directe, finantarea este justificatd prin beneficiile sociale si sprijinul din fonduri
europene ce prioritizeazi impactul pozitiv asupra comunitatii.
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4.6. Analiza de riscuri, misuri de prevenire/diminuare a riscurilor in misura n care sunt
aplicabile in aceasti etapi a realizirii proiectului TIC

In aceasta etapd, analiza de riscuri este utild pentru determinarea prioritatilor in alocarea resurselor
pentru controlul si finantarea riscurilor. Riscul este definit in managementul de proiect ca un eveniment
sau o conditie incerti care, atunci cAnd se manifesta, are un efect pozitiv sau negativ asupra obiectivelor
proiectului. Pentru canalizarea unui proiect catre rezultate pozitive, riscul/riscurile vor fi anticipate,
gestionate si pe cit posibil diminuate astfel incat efectele negative sa fie minime. Toate aceste
operatiuni se inscriu unui proces de management al riscului. Managementul riscului se referd la
transpunerea unui aspect al unui proiect in toate scenariile posibile de identificare, analiza si rispuns la
riscurile potentiale. Scopul general al managementului riscului este acela de a ajuta intelegerea
riscurilor la care este expus un proiect, astfel incat acestea sd poata fi administrate.
Analiza de Risc presupune parcurgerea urmitoarelor etape:

- Analiza Calitativa de risc;

- Analiza Probabilitatii riscului;

- Prevenirea si atenuarea riscului.
Analiza Calitativi de risc: Aceasti etapa include identificarea efectelor adverse pe care proiectul ar
putea si le intdmpine. Odatd ce acestea sunt identificate, poate fi construitd o matrice de risc
corespunzitoare, pentru a observa posibilele cauze ale riscului si pentru a atribui o probabilitate de
aparitie fiecirui eveniment advers. Estimarea riscurilor presupune conceperea unor metode de masurare
a importantei riscurilor precum si aplicarea lor pentru riscurile identificate.
Pentru aceasta etapa, esentiala este matricea de evaluare a riscurilor, in functie de probabilitatea de
aparitie si impactul produs. Identificarea riscurilor constd in intocmirea unei liste de control, care vor
fi analizate prin intermediul matricei de evaluare a riscurilor.
Analiza Probabilititii riscului: Este necesari acolo unde expunerea reziduald este incd semnificativa.
Aceastd etapa include stabilirea unei distributii de probabilitate pentru fiecare dintre variabilele critice
si recalcularea performantei asteptate a indicatorilor din cazul de baza.
Prevenirea si atenuarea riscului: Toate etapele anterioare definesc baza pentru strategia de prevenire
si atenuare a riscului in cadrul proiectului. In aceastd etapa, trebuie clarificat ce nivel al riscului de
proiect este acceptabil i modul in care va fi gestionat, incluzind mésurile specifice si responsabilitatile
privind atenuarea si/sau prevenirea sa. Reactia la Risc - cuprinde masuri si actiuni pentru diminuarea,
eliminarea sau repartizarea riscului. Reactia la Risc i tehnicile de control a riscului, sunt: evitarea
riscului, transferul riscului, reducerea probabilitatii si/sau impactul negativ al riscului, si planuri de
contingent’ — planuri de rezerva care vor fi puse in aplicare in momentul aparitiei riscului.
Principalele constrangeri care pot afecta implementarea proiectului sunt: resurse umane deficitare
pentru a fi implicate in activitatile proiectului, reticenta din partea personalului de conducere cu privire
la rezultatele obtinute in diferite faze de implementare.

Lista Riscurilor Identificate - Matricea de evaluare a riscurilor identificate §i masurile propuse

Nr. N - . Probabilitate Tl[.) ge Reactia la Risc - Tehnici de control -
Risc identificat »E actiune o
crt. de aparitie S Misuri propuse
corectiva
Prelungirea termenelor | medie Eliminare |- realizarea si actualizarea permanenta a unui
procedurilor de achizitie risc plan de achizitii
publica - analiza permanenti a legislatiei referitoare
la achizitiile publice
- un membru al echipei de proiect are rolul
de a coordona si realiza derularea
) achizitiilor publice
Inceperea activitdtilor cu | medie Eliminare |- realizarea si actualizarea permanenti a unui
intdrziere risc plan de management
- monitorizarea permanentid a respectarii
termenelor
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Nr. J - Probabilitate | 1P ¢ Reactia Ia Risc - Tehnici de control -
Risc identificat > actiune ’ e
crt. de aparitie i Masuri propuse
corectiva
3 Depunerea cu fintdrziere a | scdzutd Eliminare | - organizarea riguroasd a documentelor
documentelor aferente risc justificative ale proiectului
Cererilor de rambursare sau - realizarea corecta si la timp a raportarilor
a altor documente cerute de urmirirea  atentdi a  programdrii
proiect sau de Autoritatea cheltuielilor, in stransi corelare cu bugetul
de Management aprobat si programul de activitati
4 Fluctuatii de personal scazuta Eliminare |- selectarea atentd a persoanelor din echipa
risc de proiect
- selectarea unui consultant extern pe toatd
durata proiectului
5 Modificdri legislative care | medie Eliminare | monitorizarea permanentd a modificarilor
influenteazd implementarea risc legislative
proiectului L respectarea Contractului de finanfare
L Comunicare permanentd cu Autoritatea de
management
6 Indisponibilitatea unor | medie Eliminare | - plan de achizitii realist, care corespunde
produse/servicii prevazute Risc ofertei de pe piata
in proiect - informarea  prealabild  privind
disponibilitatea de oferte si livrare de
servicii §i bunuri
7 Calitate necorespunzitoare a | scdzuta Eliminare |- selectia atentd a furnizorilor de bunuri si
produselor/ serviciilor risc servicii, inclusiv pe baza performantelor
dovedite anterior
- intocmirea unor documentatii de atribuire
acoperitoare
- elaborarea unor clauze stricte in contracte
referitor la neindeplinirea obiectivelor la
nivelul de calitate solicitat
8 Modificari 1n  structura | scdzuta Eliminare | - flexibilitate in planificarea si utilizarea
organizatoricd a risc resurselor umane alocate in proiect i
beneficiarului posibilitatea suplimentarii acestor resurse, in
cazul in care riscul se materializeaza
9 Probleme de comunicare s§i | scdzutd Eliminare | - stabilirea si monitorizarea respectérii unui
coordonare intre membrii risc circuit de comunicare intre membrii echipei
echipei de de proiect
proiect

5. Scenariul/Optiunea tehnico-economic(i) optim(d), recomandat(a)

5.1. Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic, economic, financiar,
al sustenabilitatii si riscurilor

5.1.1. Analiza optiunilor
Scenariile tehnico-economice prin care obiectivele proiectului de investitii pot fi atinse si

avantajele scenariului ales
Analiza optiunilor este o tehnic prin care se analizeaza si compara diversele alternative ale proiectului,
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precum si furnizarea de informatii in scopul evaludrii eficientei fiecireia dintre acestea. Termenul de
optiune este utilizat pentru a defini modalititile alternative de realizare a obiectivelor proiectului, in
cadrul definit pentru un scenariu.

Scenariul 1 - Investitie in digitalizare prin utilizarea de produse software mature

Scenariul 1 - reprezinti scenariul in care se opteazi pentru a se efectua o investitie minima, respectiv
de a se efectua anumite costuri necesare si suficiente in vederea implementarii Platformei Digitale
Integrate (PDI) pe baza unor componente software disponibile in circuitul comercial (COTS), instalate
si configurate pe o infrastructurd hardware si software, astfel incdt sa se indeplineascd cerintele
functionale privind digitalizarea serviciilor publice prestate de catre administratia publica locala pentru
cetiteni si operatori economici. Sistemul va fi proiectat astfel incat sa acopere obiectivele UAT, atat
din punct de vedere al finantdrii cat si a cadrului legislativ ce guverneaza activitatea acestuia, realizat
utilizand standarde deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil
printr-o arhitectura cloud ready sau cloud native.
Scenariul 1 este varianta selectatd de UAT Municipiul Ploiesti in prezentul proiect si este o variantd cu
o investitie medie.
Avantajele scenariului ales
Principalele avantaje ale utilizarii platformelor LCAP (Low-Code Application Platforms) sunt:

o Dezvoltare mai rapida a aplicatiilor:

o LCAP-urile oferd instrumente vizuale intuitive si interfete drag-and-drop care permit
utilizatorilor cu diverse niveluri de experientd tehnica s creeze rapid aplicatii web si
mobile.

o Elimini nevoia de a scrie cantititi mari de cod, accelerdnd semnificativ procesul de
dezvoltare.

o Agilitate sporita:

o Platformele LCAP permit o adaptare rapida la schimbirile cerintelor si la noile tendinte
ale pietei.

o Modificarile pot fi implementate rapid si eficient, oferind organizatiilor o mai mare
agilitate si capacitate de a se adapta. .

¢ Reducerea costurilor:

o LCAP-urile pot reduce semnificativ costurile de dezvoltare a aplicatiilor prin reducerea
timpului si a resurselor necesare.

o Utilizarea instrumentelor no-code/low-code poate elimina nevoia de a angaja
dezvoltatori software costisitori.

o Democratizarea dezvoltarii:

o Platformele LCAP fac posibili crearea de aplicatii de citre o gamd mai largd de
utilizatori, nu doar de citre dezvoltatori software experimentafi.

o Acest lucru poate duce la o mai mare inovatie i la 0 mai buni satisfacere a nevoilor
specifice ale fiecdrui departament sau echipe.

o Imbunitatirea productivitatii:

o LCAP-urile pot automatiza multe sarcini manuale si repetitive, eliberand timp pentru ca
utilizatorii s se concentreze pe sarcini strategice.

o Acest lucru poate duce la o crestere semnificativd a productivitatii individuale sia
echipei.

e Integrare ugoara:

o Platformele LCAP se integreazi de obicei cu usurintd cu alte sisteme si aplicatii
existente, facilitind schimbul de date i colaborarea.

o Acest lucru poate contribui la crearea unui mediu IT mai eficient gi mai unificat.

e Scalabilitate:

o Multe platforme LCAP sunt scalabile, permitdnd companiilor sa-si extinda cu usurintd

aplicatiile pe masura ce nevoile lor cresc.
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o Acest lucru le ofera flexibilitatea de a se adapta la o crestere a numarului de utilizatori
sau la o crestere a volumului de date.
¢ Securitate sporita:
o Platformele LCAP de tip COTS oferi caracteristici de securitate robuste pentru a proteja
datele si aplicatiile.
o Acest lucru poate oferi organizatiilor 0 mai mare asigurare cu privire la securitatea
sistemelor lor IT.
Platformele de dezvoltare low-code reduc cantitatea de codare manuala traditionald, permitind livrarea
acceleratd a aplicatiilor. Unul din beneficiile principale asigurate este acela ci dezvoltarea aplicatiilor
se poate realiza de utilizatori care nu sunt programatori sau_care nu_au cunostinle avansate de
programare. Un alt avantaj este acela ca asigura costuri reduse de administrare §i modificare/adaugare
de functionalitati, asigurind astfel independenta achizitorului de operatorul economic care a dezvoltat
aplicatia, protejand astfel pe termen lung investitia.
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Costurile estimative ale investitiei (scenariul 1) — varianta cu proiect si indicatori minimali

Vaioarea cu TVA

Nr. crt. Denumirea capitolelor si subcapitolelor de cheltuieli Valoarea féri TYA TVA -
lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare doc tii i asistentd tehnicd
1.1 Elaborare documentatii 100.000,00 lei 19.000,00 lei 119.000,00 lei |
1.1.1. Nota conceptuald - lei - lei |
cl:-aiuzl Studiu de fezabilitate/Documentatie de avizare, dacd este 50.000,00 lei 9.500,00 lei 59.500,00 lei .
1.1.3. Proiect tehnic si caiet de sarcini 50.000,00 lei 9.500,00 lei 59.500,00 lei
1.2 Organizarea procedurilor de achizitie - lei - lei - lei |
1.3 Consultantd 378.190,76 lei 71.856,24 lei 450.047,00 lei |
1.3.1. Managementul de proiect pentru obiectivul de investitii 263.190,76 lei 50.006,24 lei 313.197,00 lei |
1.3.2. Securitate cibernetica - lei - lei - lei |
1.3.3. Audit financiar 15.000,00 lei 2.850,00 lei 17.850,00 lei |
1.3.4. Audit tehnic 100.000,00 lei 19.000,00 lei 119.000,00 lei |
1.4 Asistentd tehnicd - lei - lei - lei |

Total capitolul 1

478.190,76 lei

90.856,24 lei

569.047,00 lei |

CAPITOLUL 2 Cheltuieli pentru obiectivul IT C |
2.1 Echipamente, solutii/aplicatii 9.779.761,00 lei 1.858.154,59 lei 11,637.915,59 lei

2.2 Licente - lei - lei

2.3 Instalare,configurare si punere in functiune 108.200,00 lei 20.558,00 lei 128.,758,00 lei |
2.4 Infrastructura suport IT (de exemplu UPS, HVAC etc.] 40.907,00 lei 7.772,33 lei 48.679,33 lei |
25 Efgl‘gzt"aL’;?;’;‘x:flfaﬁgeefc"?mp'“ analizd de business, 10.479.170,00 lei 1.991.042,30 lei 12.470.212,30 lel |
2.6 Dot#ri 3.622.800,00 lel 688.332,00 lei 4,311.132,00 lei |
2.7 Securitate ciberneticd 54.100,00 lei 10.279,00 lei 64.379,00 fei |

Total capltolul 2

24.084.938,00 lel

4.576.138,22 lel

28.661.076,22 lel

CAPITOLUL 3 Alte cheltuieli ]
3.1 Comisioane, cote, taxe, costul creditului - lei - lei - lei |
3.2 Cheltuieli diverse - lei - lei - lei

3.3 Cheltuieli pentru informare si publicitate 10.000.00 lei 1.900,00 lei 11.900,00 lei |
3.4 Probe tehnologice si teste, inclusiv securitate ciberneticd - lei - lei - lei |

Total capitolul 3

10.000,00 lei

1.900,00 lei

11.900,00 lel

CAPITOLUL 4 Cheltuieli pentru pregdtirea personalului

4.1 |Prea&tirea personalului, inclusiv pentru securitate ciberneticd

324.600,00 lei

61.674,00 lei

386.274,00 lei

Total capitolul 4

324.600,00 lei

61.674,00 lei

386.274,00 lei

TOTAL GENERAL

24.897.728,76 lei

4.730.568,46 lei

29.628.297,22 lei
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Din analiza celor prezentate mai sus rezultd ca solutia propusa in varianta din scenariul 1 este una
realistd, necesard si adaptabila nevoilor actuale ale institutiei, eficientd, economici si fezabila din punct
de vedere tehnic. Intrunind in acest fel aproape toate conditiile necesare pentru a fi pusa in practicd in
conditii optime, scenariul 1 constituie in acest mod varianta optima propusa de UAT Municipiul

Ploiesti.

Scenariul 2 - Investitie in digitalizare prin dezvoltarea de la zero de aplicatii dedicate

Scenariul 2 - reprezinti Optiunea cu investitie maxima, in care se opteaza pentru a se efectua anumite
costuri necesare si suficiente in vederea implementarii Platformei Digitale Integrate (PDI) pe baza
dezvoltarii unor aplicatii dedicate ce vor fi instalate si configurate pe o infrastructurd hardware si
software, astfel incat sa se indeplineasca cerintele functionale privind digitalizarea serviciilor publice
prestate de citre administratia publicd locald pentru cetateni si operatori economici.

Dezavantajele acestei variante

Scenariul 2 necesitd costuri bugetare mai mari comparativ cu Scenariul 1, datoritd faptului ca presupune
o resurse umane mai multe si mai costisitoare pentru dezvoltarea aplicatiilor dedicate. Pentru ¢4, in
plus, aceastd varianti va genera i costuri ulterioare (de mentenantd post-implementare, precum si
captivitatea beneficiarului final), care in timp nu vor putea fi cuantificabile i controlabile, aceasta nu
poate fi considerati o solutie oportuna si necesara, poate fi consideratd ca fiind nerealista.

Astfel, se poate concluziona cd, in urma analizei scenariului 2, acesta necesiti costuri mult prea mari,
o solutie tehnici de acest tip nu este necesara si oportund, nu rispunde unei nevoi reale actuale si poate
fi considerati nefezabild din punct de vedere tehnic $i economic.
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Costurile estimative ale investitiei (scenariul 2) — varianta cu proiect si indicatori maximali

Nr. crt. Denumirea capitolelor si fubcapitolelor de Valoarea féra TVA TVA Valoarea cu TVA
cheltuieli lei lei lei
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare d. tii si {4 tehnica
1.1 Elaborare documentatii 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.1.1. Nota conceptuald - lei - lei |
1.1.}. Studiu de fezabilitate/Documentatie de avizare, 50.000,00 lei 9.500,00 lei 59.500,00 lei
daca este cazul
1.1.3. Proiect tehnic si caiet de sarcini 50.000,00 lei 9.500,00 lei 59.500,00 lei
1.2 Organizarea procedurilor de achizitie - lei - lei - lei
1.3 Consultanta 497.627,18 lei 94.549,16 lei 592.176,34 lei
i1n.3(.a15.tizlliianagementul de proiect pentru obiectivul de 382.627,18 lei 72.699,16 lei 455.326,34 lei
1.3.2. Securitate ciberneticd - lei - lei - lei |
1.3.3. Audit financiar 15.000,00 lei 2.850,00 lei 17.850,00 lei |
1.3.4. Audit tehnic 100.000,00 lei 19.000,00 lei 119.000,00 lei |
1.4 Asistentd tehnicd - lei - lei - lei

Total capitolul 1

597.627,18 lei

113.549,16 lei

711.176,34 lei |

CAPITOLUL 2 Cheltuieli pentru obiectivul IT C

2.1 Echipamente, solutii/aplicalii 2.670.202,00 lei 507.338,38 lei 3.177.540,38 lei |
2.2 Licente - lei - lei
2.3 Instalare,configurare si punere in functiune 108.200,00 lei 20.558,00 lei 128.758,00 lei
2.4 Infrastructura suport IT (de exemplu UPS, HVAC etc.) 40.907,00 lei 7.772,33 lei 48.679,33 lei
2.5 ﬁfgi\éﬂla'rr;f,oar:zavt.',c.faﬁgeefc)f?mp'u' analizs de business, 23.560.550,00 lei 4.476.504,50 lei 28.037.054,50 lei
2.6 Dotari 3.622.800,00 lei 688.332,00 lei 4.311.132,00 lei
2.7 Securitate ciberneticd 54.100,00 lei 10.279,00 lei 64.379,00 lei

Total capitolul 2

30.056.759,00 lei

5.710.784,21 lei

35.767.543,21 lei

CAPITOLUL 3 Alte cheltuieli

3.1 Comisioane, cote, taxe, costul creditului - lei - lei - lei
3.2 Cheltuieli diverse - lei - lei - lei
3.3 Cheltuieli pentru informare si publicitate 10.000,00 lei 1.900,00 lei 11.900,00 lei
3 4 TTOUE TENTITOILE 311, MLV SELUTHaW _ Iel - IEI = Iel

H™
Total capitolul 3

10.000,00 lei

1.900,00 lei

11.900,00 lei

CAPITOLUL 4 Cheltuieli pentru pregétirea personalului

4.1 lrlruu\llt:ﬂ PETSUTTaTUTaT, TILTISTY. PETITT SETuT Tae
d ke

324.600,00 lei

61.674,00 lei

386.274,00 lei

Total capitolul 4

324.600,00 lei

61.674,00 lei

386.274,00 lei

TOTAL GENERAL

30.988.,986,18 lei

5.887.907,37 lei

36.876.893,55 lei |
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5.1.2. Analiza Comparativa a scenariilor

Diferenta

Nr. . . Scenariul 1 - Scenariul 2 - Avantajele Scenariului 2 (2naliza diferentelor
Indicatori

Crt investiti di investitic maxima t
investitie medie | investitie maxi Valoare absoluta % constatate)

e —— — .
1 [Vatoare buget teiy | 29.628.297,22 1ei | 36.876.893,55 lei | 7248.596,33 lei | 209 [FS1€ © vestitic cu cca. 20% mai seonpntics

Este mai avantajos/profitabil - fluxul de

2. |VANF/C - 27.543.157.00 lei |- 34.245.400,00 lei |- 6.702.243,00 lei 20%  |numerar negativ generat este mai mic cu cca
20%
3. |RIRF/C -49.98% -48,74% 1,24% -3% |Este mai eficient cu 3%

Din analiza indicatorilor prezentati mai sus, rezulta ca indicatorii de profitabilitate din scenariul 1 sunt
mai rentabili, constituind astfel scenariul optim propus spre finantare. Se face precizarea ca proiectul
propus nu este unul generator de venituri in domeniul lui de activitate, de aceea indicatorii rezultati
imbracd valori negative, dar care se incadreaza in plafoanele admise.
In concluzie, varianta aleasa, rezultati in urma analizei celor trei optiuni, care va duce la indeplinirea
obiectivelor propuse, cu un cost global minim si in conditii de eficientd, este cea din Scenariul 1, aceastd
optiune fiind si cea care va fi evaluati in contextul Analizei Cost Beneficiu.
Principalele avantaje ale Scenariului 1, sunt urmétoarele:
¢ Valoarea investitiei din Scenariul 1 aduce o economie de aproximativ 20% fati de Scenariul
2;
e in scenariul 1 fluxul de numerar generat este mai profitabil cu aproximativ 20% decéit
scenariul 2;
e Este o investitie viabil3, adaptati si necesara nevoilor reale ale UAT Municipiul Ploiesti,
din punct de vedere tehnic, operational i economic;
e Nu impune o sarcini administrativa disproportionat;

5.2. Selectarea si justificarea scenariului/optiunii optim(e) recomandat(e)

Selectarea proiectul de investitii propus — Scenariul 1 Varianta indicatori minimali

Prin proiect de investitii se infelege un ansamblu optimal de actiuni de investitii bazate pe o planificare
specificd sectorului de activitate i coerentd, pe baza careia, o combinatie definitd de resurse umane,
materiale, financiare etc. genereazi o dezvoltare economica, sociald bine determinata. Cheltuielile de
investitie reprezinta toate cheltuielile legate de o activitate intreprinsa cu scopul de a obtine beneficii
viitoare, in vederea dezvoltirii, modernizirii §i retehnologizérii unor obiective economico-sociale
existente, precum si pentru construitea de noi obiective. Concret, aceste costuri fiind resursele
economice si tehnice implicate in faza de implementare a proiectului, cuantificate in forma monetara,
privind achizitia imobilizirilor corporale sau necorporale, precum si investifia in capital de lucru.
Cheltuielile estimative privind investitia propusa in Scenariul 1 sunt prezentate in tabelul de mai jos si
reprezinti costurile pe baza cérora s-a construit proiectia din analiza cost-beneficiu:
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Valoarea cu TVA

Nr. crt. Denumirea capitolelor si subcapitolelor de cheltuieli Valoare?eti‘aré TVA 1::‘ i :
1 2 3 4 S |
CAPITOLUL 1 Cheltuieli pentru elaborare d tii si asistenta tehnica
1.1 Elaborare documentatii 100.000,00 lei 19.000,00 lei 119.000,00 lei
1.1.1. Nota conceptuald - lei - lei
éalzuzl Studiu de fezabilitate/Documentatie de avizare, dacé este 50.000,00 lei 9.500,00 lei 59.500,00 lei
1.1.3. Proiect tehnic si caiet de sarcini 50.000,00 lei 9.500,00 lei 59.500,00 lei
1.2 Organizarea procedurilor de achizitie - lei - lei - lei
1.3 Consultantd 378.190,76 lei 71.856,24 lei 450.047,00 lei
1.3.1. Managementul de proiect pentru obiectivul de investitii 263.190,76 lei 50.006,24 lei 313.197,00 lei
1.3.2. Securitate ciberneticd - lei - lei - lel
1.3.3. Audit financiar 15.000,00 lei 2.850,00 lei 17.850,00 lei
1.3.4. Audit tehnic 100.000,00 lei 19.000,00 lei 119.000,00 lei |
1.4 Asistentd tehnicd - lei - lei - lei |
|

Total capitolul 1

478.190,76 lei

90.856,24 lei

569.047,00 lei

CAPITOLUL 2 Cheltuieli pentru obiectivul IT C

11.637.915,59 lei |

2.1 Echipamente, solutii/aplicatii 9,779.761,00 lei 1.858.154,59 lei

2.2 Licente - lei - lei |
2.3 Instalare,configurare si punere fn functiune 108.200,00 lei 20.558,00 lei 128.758,00 lei |
2.4 Infrastructura suport IT (de exemplu UPS, HVAC etc.) 40.907,00 lei 7.772,33 lei 48.679,33 lel |
2.5 zf;i"e'g;'r';fl°;'e“z"‘vt;clteaﬁgeefgfmp'“' analizalde BOSIRESS) 10.479.170,00 lei 1.991.042,30 lel 12.470.212,30 lei
2.6 Dotari 3.622.800,00 lei 688.332,00 lei 4.311.132,00 lei |
2.7 Securitate ciberneticd 54.100,00 lei 10.279,00 lei 64.379,00 lei |

Total capitolul 2

24.084.938,00 lei

4.576.138,22 lei

28.661.076,22 lei

CAPITOLUL 3 Alte cheltuieli

3.1 Comisioane, cote, taxe, costul creditului - lei - lei - el
3.2 Cheltuieli diverse - lei - lei - lei
3.3 Cheltuieli pentru informare si publicitate 10.000,00 lei 1.900,00 lei 11.900,00 lei
3.4 Probe tehnologice si teste, inclusiv securitate ciberneticd - lei - lei - el

Total capitolul 3

10.000,00 lei

1.900,00 lei

11.900,00 lei

CAPITOLUL 4 Cheltuieli pentru pregiitirea personalului

4.1 [Pregétirea personalului, inclusiv pentru securitate ciberneticd

324.600,00 lei

61,674,00 lei

386.274,00 lei

Total capitolul 4

324.600,00 lei

61.674,00 lei

386.274,00 lei

TOTAL GENERAL

24.897.728,76 lei

4.730.568,46 lei

29.628.297,22 lei |
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Justificarea scenariului/optiunii optim recomandat - Scenarijul 1 Varianta indicatori minimali
Scenariul 1 - reprezinti scenariul in care se opteaza pentru a se efectua o investitic minima, respectiv
de a se efectua anumite costuri necesare si suficiente in vederea implementarii Platformei Digitale
Integrate (PDI) pe baza unor componente software disponibile in circuitul comercial (COTS), instalate
si configurate pe o infrastructurd hardware si software, astfel incdt si se indeplineascd cerintele
functionale privind digitalizarea serviciilor publice prestate de citre administratia publici locald pentru
cetiteni si operatori economici.

5.3. Descrierea scenariului/optiunii optim(e) recomandat(e) (numai dacid se aplica in aceasta
etapi de elaborare a studiului de fezabilitate)

Platforma Digitald Integratdi (PDI) va fi implementatd in cadrul proiectului ,,Accesibilizare prin

digitalizare” pe baza unor componente software disponibile in circuitul comercial (COTS), instalate i

configurate pe o infrastructurd hardware si software, astfel incdt si se indeplineascd cerinfele

functionale privind digitalizarea serviciilor publice.
Descrierea scenariului/optiunii optim(e) recomandat(e) este prezentatd pe larg in capitolul 3.1. al
prezentului Studiu de fezabilitate.

5.4. Principalii indicatori tehnico-economici aferenti proiectului TIC:

a) indicatori maximali, respectiv valoarea totald a proiectului exprimati in lei, cu TVA si,
respectiv, fira TVA, precum si contributia financiara totala la proiect suportata din fonduri
publice, care este reprezentatd de valoarea totald a cheltuielilor, exprimaté in lei, cu TVA
si, respectiv, fard TVA, finantatd din bugetele previzute la art. 1 alin. (2) din Legea nr.
500/2002 privind finantele publice, cu modificarile si completirile ulterioare;

Sursa de finantare & cheltuiclilor eligibile A
Cap".ol. Categoriile de cheltuieli Valoarea inclusiv TVA (Lei) FEDR Bugetui de stat Ca"mb."m neeligibile inclusiv

cheltuieli beneficiar 4 X

TVA (Lei}

85% 13% 2%
1 Cheltuieli pentrun elaborare documentatii $i asistentd 569.047,00 lei 483.689,95 lei 73.976,11 lei 11.380,94 lei - el
= tehnici |

1L Cheltuieli pentru obiectivul IT C 28.661.076,22 lei 24.361.914,79 lei 3.725.939,91 lei 573.221,52 lei lei
1L Alte cheltuieli 11.900,00 lei 10.115,00 lei 1.547,00 lei 238,00 kei lel
1v. Cheltuieli pentru pregitirea personalului 386.274,00 lei 328.332,90 lei 50.215,62 lei 7.725,48 lei lel
Total, din care: 29.628.297,22 lei 25.184.052,64 lel 3.851.678,64 lei 592.565,94 lei - el
b) indicatori minimali, respectiv indicatori de performanti, dupd caz, elemente

fizice/capacititi fizice care s indice atingerea fintei proiectului TIC - si, dupa caz, calitativi,
in conformitate cu standardele, normativele si reglementirile tehnice 1n vigoare;

Indicatori de rezultat Codificare Unlltate fle L
masura
Utilizatori de servicii, produse si procese | RCR 11 Nr. utilizatori 95778
digitale publice noi si optimizate anual

Tinta pentru acest indicator s-a calculat prin determinarea numarului de potentiali clienti ai serviciilor

publice digitalizate, astfel:
Nclienti = Npop * Pint

unde:

date statistice, disponibile in cadrul raportului
comunicatiilor -

Npop = numdrul populatiei de la nivel autoritatii publice
Pint= ponderea populatiei interesata si interactioneze cu autoritatile publice, conform celor mai recente

Roménia

20217

publicat

la

” Accesul populatiei la tehnologia informatiei si
https://insse.ro/cms/ro/content/accesul-
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popula%C5%A 3iei-la-tehnologia-informa%C5%A3iei-%C5%9Fi-comunica%C5 %A3iilor-
rom%C3%A2nia-2021

Pentru Npop se va considera drept referintd Tabelul — 1.05_1.05.2 actualizat publicat la
https://www.recensamantromania.ro/rezultate-rpl-2021/rezultate-definitive-caracteristici-
demografice/, care pentru acest UAT reprezintd 180540 persoane.

Pentru Pincse va considera drept referinti Tabelul 9 ce cuprinde procentul persoane in varstd de 16-74
ani care au accesat internetul in interes personal, pentru a interactiona cu autorititile publice, in
ultimele 12 luni, pentru transmiterea formularelor completate, din Regiunea Sud-Muntenia, adicd

52,9%.
Rezultd ¢ Netienti = 180540 * 52,9% = 95506

{n cadrul Primariei Municipiul Ploiesti sunt circa 245 de persoane (primar, secretar general, functionari
publici si personal contractual) si cei 27 consilieri locali, ce vor utiliza viitoarele servicii, produse sau
procese digitale.

[n concluzie, la nivelul UAT Municipiul Ploiesti se estimeazi un numér de 95506+245+27= 95778
potentiali utilizatori de servicii, produse §i procese digitale publice noi §i optimizate pe an.

¢) indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
specificul si tinta fiecarui proiect TIC;

Indicatori financiari sunt prezentati in detaliu la cap. 4.4.4.1 din prezentul Studiu de fezabilitate.

d) durata estimata de implementare a proiectului TIC, exprimati in ani;

Durata estimata privind realizarea investitiei propuse de UAT Municipiul Ploiesti pentru proiectul
.,Accesibilizare prin digitalizare” va fi de 30 luni.

5.5. Nominalizarea surselor de finantare ale proiectului TIC, ca urmare a analizei financiare si
economice: fonduri proprii, credite bancare, alocatii de la bugetul de stat/bugetul local,
credite externe garantate sau contractate de stat, fonduri externe nerambursabile, alte surse
legal constituite.

Proiectul ,,Accesibilizare prin digitalizare” va face obiectul depunerii unei cereri de finantare in cadrul

Programului Operational Regional 2021-2027, apelul de proiecte ~PRSM/ 473/ PRSM_PI/

OP1/RSO1.2/ PRSM_A38, Operatiunea B - Valorificarea avantajelor digitalizarii, in beneficiul

cetatenilor, al organizatiilor de cercetare si al autoritatilor publice, prin investitii in dezvoltarea

infrastructurii, serviciilor si echipamentelor IT relevante si necesare.

Sursele de finantare a investitiei
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Sursa de finanjare a cheltuielilor eligibile I

Capitol Contribaf Cheltuidi
i el Categoriile de cheltuieli Vatoarea inclusiv TVA (Lei) FEDR Bugetul de stat entributie neeligibile indusiv

cheltusieli henefidar X

TVA (Lei}

B5% 13%% 2%
1 Cheltuieli pentru elaborare documentafii si asistentii 569.047,00 lei 483.689,95 lei 73.976,11 lei 11.380,94 lei lei
= tehnici

1L Cheltuieli pentru ebiectivul IT C 28.661,076,22 lei 24.361.914,79 lei 3.725.939,91 lei 573.221,52 lei lei
TIL Alte cheltuieli 11.900,00 lei 10.115,00 lei 1.547,00 lei 238,00 lei lei
1v. Cheltuieli pentru pregiitirea personalului 386.274,00 lei 328.332,90 lei 50.215,62 lei 7.725,48 lei - lei
Total, din care: 29.628.297,22 lei 25.184.052,64 lei 3.851.678,64 lei 592.565,94 lei - lei

6. Implementarea proiectului TIC

6.1. Informatii despre entitatea responsabili cu implementarea proiectului TIC

Entitatea responsabili cu implementarea investitiei este UAT Municipiul Ploiesti, Judetul Prahova.

6.2. Strategia de implementare, cuprinzind: durata de implementare a proiectului TIC (in luni
calendaristice), graficul previzionat de implementare a proiectului, esalonarea previzionata
a proiectului pe ani, resurse necesare
Proiectul ,,Accesibilizare prin digitalizare” va consta in principal in implementarea unei Platforme
Integrate de Servicii Electronice (PDI) ce va fi dezvoltatd pe baza componentelor software prevazute
in proiect, instalate si configurate pe infrastructura hardware si software previzuta in proiect, astfel
incat si se indeplineasci cerintele functionale documentate in proiect, in vederea digitalizarii serviciilor
publice prestate de citre administratia publicd locald pentru cetdfeni si operatori economici, cu
respectarea cerintelor privind arhitectura sistemului si cele privind performanta sistemului definite in
cadrul proiectului.
Durata estimata privind realizarea investitiei propuse de UAT Municipiul Ploiesti pentru proiectul
,ZAccesibilizare prin digitalizare” va fi de 30 luni. ..

6.3. Strategia de operare si intretinere: etape, metode §i resurse necesare

Garantia echipamentelor

Garantia echipamentelor va fi asiguratd de cétre Prestator pentru o perioadd minima de 36 luni, atéat
pentru produse, cét si pentru accesorii, garantia incepand din momentul receptiei calitative.

In perioada de garantie Prestatorul va garanta cd produsele livrate prestate sunt conforme cu
specificatiile tehnice din prezentul document si nici o componentd/echipament nu va esua in a-gi
indeplini functiunile, in situatia in care este corect utilizata.

In perioada de garantie, Prestatorul va trebui si asigure:

a. corectarea gratuitd, pentru produsele livrate, a oricéror erori, defecte si neconformitati
constatate, cu exceptia cazurilor in care defectele se datoreaza in mod exclusiv utilizarii
inadecvate / necorespunzatoare de cétre personalul Achizitorului;

b. suport tehnic de specialitate pentru produsele livrate;
acces direct la suportul oferit de producitor pentru produsele livrate;

d. fnstiintarea Achizitorului privind incetarea productiei oriciruia din produsele livrate in
baza Contractului sau privind incetarea suportului oferit de producétor.

in perioada de garantie, Prestatorul are obligatia si asigure functionarea produselor, reparand sau
inlocuind prin grija si pe cheltuiala lui orice componenta hardware sau accesoriu.
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In cazul in care echipamentele si accesoriile necesitd inlocuire in perioada de garantie ca urmare a
defectirii sau functiondrii neconforme cu cerintele specificate in prezentul document, aceasta se va
realiza in timpul programului de lucru al Achizitorului, transportul de la si inapoi la Achizitor intrdnd
in sarcina Contractantului.

Dupi efectuarea reparatiei/inlocuirii si punerea in functiune a echipamentului/componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupd caz) si Achizitor se
intocmeste un proces-verbal de receptie.

fn perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor, precum si de
remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport, costuri de asigurare,
taxe in vama, manoperd pentru reparare etc.)..

Suportul tehnic pentru produsele software

Furnizorul va asigura suport tehnic pentru produsele software solicitate (actualizari si patch-uri de
securitate) pentru o perioadd minimé de 36 luni incepand din momentul receptiei calitative, fard nici
un cost suplimentar pentru Autoritatea contractanta, cu exceptia componentelor software pentru care s-
a solicitat un alt termen.

Servicii de mentenanta a PDI

Contractantul va asigura servicii de mentenanta corectiva pentru dezvoltarile/configurarile realizate in
baza serviciilor prestate (analizi, proiectare, implementare) pe o perioadd de minim 24 luni de la
receptia tuturor serviciilor.

Serviciile de mentenanta vor fi asigurate/ in timpul programului normal de lucru al Achizitorului,
existand insa cazuri de exceptie, precum reviziile si interventiile in caz de incident, sau la cererea
personalului Achizitorului, care se pot planifica de comun acord si in afara programului normal de
lucru.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Achizitorului unde se
poate semnala orice problema/defectiune. Contractantului in gestionarea unui incident, pentru a se
asigura ci orice situatie semnalatd este tratati cu promptitudine. Pentru rezolvarea incidentelor,
serviciile de suport tehnic vor fi prestate de catre personalul tehnic al Contractantului, in limba roména,
remote si on-site la sediile Achizitorului, telefonic i prin e-mail.

Contractantul va trebui si respecte urmétorii timpi de raspuns:

. Timp maxim Timp maxim
Nivel de z q = R
. Descriere Timp de raspuns pentru solutia pentru
severitate P 3
provizorie remediere
Critica (nivel 1) Sistem total nefunctional Maxim 1 ora. )
12 ore 2 zile

Mare (nivel 2) Eroare ce afecteaza .

. . B Maxim 2 ore. . .
majoritatea functionalitatilor 1z 3 zile
sistemului

Mediu (nivel 3) Eroare aparutd la o functie,
proces sau componentd, | Maxim 3 ore. 2 zile 4 zile
sistem parlial nefunclional.

Minor (nivel 4) Eroare care afecteazd o
functie sau un proces, dar
functionarea intregului | Maxim 4 ore. 3 zile 5 zile
sistem nu este afectatd
semnificativ

6.4. Recomandiri privind asigurarea capacitiitii manageriale si institutionale necesare realizarii
proiectului TIC.

Se recomanda utilizarea unei metodologii de management de proiect pentru implementare, prin care

Echipa de Management a Proiectului sa:
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o acopere toate zonele conducerii de proiect;
o utilizeze modele ale ciclului de viata ale proiectului adaptate la situatia concreta;

o foloseascd un set de standarde pragmatice si flexibile.

Metodologia are ca scop asigurarea tuturor resurselor si respectarea succesiunii activitatilor, in vederea
atingerii tuturor cerintelor functionale si a incadrarii in graficele de timp impuse pentru realizarea
fiecirui subsistem, precum si a proiectului in ansamblu.

Managementul de Proiect este un proces repetitiv pentru ¢ fiecare faza din ciclul de viata al proiectului
se construieste pe faza anterioari a acestuia. Poate exista o suprapunere intre faze si in unele cazuri o
fazi poate fi repetatd datoritd schimbdrilor ce intervin in interiorul proiectului.

In timpul fiecirei faze managerii de proiect realizeaza trei activititi generale de management
importante: Planificare, Executia si Controlul.

Fazele de derulare a proiectului sunt:

Management de proiect

Managementul de proiect este o activitate permanentd, constind in urméatoarele componente:

e Activititi de incepere a proiectului, constind in:
o Organizarea biroului de proiect si mobilizarea echipei de management de proiect

o Informarea factorilor interesati cu privire la startul proiectului, la obiectivele stabilite si
la rezultatele asteptate si solicitarea sprijinirii proiectului

e Activititi generale de management de proiect (planificare, organizare si coordonare,
monitorizare si control, raportare, incheierea proiectului), imbinate cu activititi specifice
proiectelor europene: aspecte de management financiar, asigurarea vizibilitatii proiectului si
asigurarea calitétii proiectului.

7. Concluzii si recomandari
Nu este cazul.
Elaborator: Iceberg Plus SRL, Data: 16.04.2025

Administrator
Marian Ioan Tata

Digitally signed b
Mgrianyloagn Tatay

Date: 2025.04.16 12:54:23
+03'00'
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Anexa nr.2 la HCL nr. v

Descriere Platforma Digitala Integrata

Beneficiar: Municipiul Ploiesti
Denumirea obiectivului: ,,ACCESIBILIZARE PRIN DIGITALIZARE”

Obiectivul general al proiectului este extinderea gradului de digitalizare a serviciilor prestate
pentru cetifeni si mediul de afaceri de cétre administratia publici locald, prin implementarea unor
solutii digitale care sa asigure accesul facil, rapid si sigur la serviciile publice.

Platforma Digitali Integratd (PDI) va fi implementat in cadrul proiectului ,,Accesibilizare
prin digitalizare” pe baza unor componente software disponibile in circuitul comercial (COTS),
instalate si configurate pe o infrastructurd hardware i software, astfel Incat si se indeplineascd
cerintele functionale privind digitalizarea serviciilor publice.

Solutia va fi proiectatd astfel incat sd acopere obiectivele Beneficiarului, atat din punct de vedere
al finantirii cat si a cadmului legislativ ce guverneazd activitatea acestuia, realizat utilizdnd
standarde deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil
printr-o arhitecturd cloud nativ.

Arhitectura logica a Platformei Digitale Integrate va fi urmatoarea:

i, Portalul web de servicii electronice publice existent va fi extins in cadrul proiectului
pentru a asigura servicii de acces pentru persoanele fizice si juridice la serviciile publice
atit in regim autentificat (pentru accesul la solicitiri si notificiri), cat si neautentificat
(pentru accesul la date publicate din oficiu de citre administratia locald). Portalul web de
servicii electronice publice va fi accesibil utilizatorilor autentificati doar prin intermediul
zonei DMZ, care va functiona in regim de proxy si va aplica regulile de securitate ce se
impun la nivel de sursi a conexiunilor. De asemenea conexiunile cu serverul proxy vor fi
executate doar prin protocol securizat HTTPS (SSL). Metadatele si documentele preluate
(aferente solicitdrilor cetifenilor) sunt transmise prin servicii web securizate cétre
platformele aplicative din zona privata in vederea procesarii.

7 Platforma software de managementul documentelor va fi o aplicatie de back-office prin
intermediul careia primiria Ploiesti va realiza gestionarea documentelor si a metadatelor
asociate, a versiunilor acestora, a tuturor fluxurilor de lucru si a obiectelor, facilitind astfel
tinerea evidentel activitdtii institutiet in sistem informatizat si circulatia electronicd a
documentelor in cadrul acesteia. Va fi accesibild utilizatorilor angajati ai primériei P1 oiesti
doar din refeava interna.

3 Platforma software de management financiar-contabil - va asigura implementarea
modulelor specifice in vederea eficientizarii proceselor administrative, cu redefinirea
fluxurilor de activititi si actualizarea lor conform actualelor cerinte ale institutiei.

4. Aplicatie software de managementul proiectelor — va asigura gestionarea completd a
proiectelor (exemplu: de infrastructurd, de finantare, etc), asigurind planificarea,
monitorizarea si executia acestora intr-un mod structurat si efficient.



Aplicatie software de Asistentd Seciald - va asigura evidenta tuturor persoanelor care

sunt sprijinite prin beneficii de asistentd sociald

6. Aplicatie software de gestiune a proceselor de activitate ale consiliului local ~ va
permite gestionarea proceselor de activitate ale consiliului local.

7. Aplicatie software de gestiune a dosarelor aflate pe rolul instantelor de judecatd - va
permite gestionarea dosarelor aflate pe rolul instantelor de judecata

8. Aplicatie software de gestiune a dosarelor cererilor de refacere a proprietitii - va
permite gestionarea dosarelor solicitirilor depuse in baza Legii nr.10/2001 si a art. 36 din
Legeanr. 18/1991.

9. Aplicatie software de gestiune a autorizirii agentilor economici - va permite
gestionarea dosarelor solicitérilor de autorizare ale agentilor.

10. Software de jurnalizare de audit - va asigura colectarea, indexarea, analizarea $i
corelarea tuturor log-urilor (ex: server de aplicatii, web, sisteme de operare, aplicatii, etc)
si de la solutiile de securitate cibernetica, cu scopul de a detecta si aleita in cazul aparitiei
amenintarilor de securitate

11. Software de monitorizarea infrastructurii — va asigura monitorizarea si administrarea
completd a infrastructurii IT, incluzand dispozitive de retea, securitate, servere, masini
virtuale, stocare si aplicatii, printr-un panou de comandd unificat, oferind functionalitaii
precum analiza performantei, gestionarea latimii de banda, detectarea anomaliilor,
configurarea alertelor, backup-uri, conformitate audit, depanare automatd, planificare
predictivd a capacitafii si vizualizare detaliati a retelei, cu suport pentru algoritmi de
Tnvatare automatd i stocare istoricd, toate accesibile dintr-o platforma centralizata.

12. Software API Gateway — va asigura schimbul securizat de date cu sisteme externe printr-
o arhitecturd modulard de tip proxy, suportand protocoale multiple (HTTP, HTTPS, TCP,
UDP, MQTT, WebSocket), conversii de formate (XML-JSON, HTTP-gRPC), limitarea
cererilor si conexiunilor, monitorizare in timp real, autentificare diversd (HTTP Basic,
X.509, TWT), caching, logare, gestionare dinamica a traficului si certificatelor SSL/TLS,
protectie impotriva atacurilor SQL. injection, integrare OpenID Connect, control geografic
si optimizarea traficului, toate administrate printr-un tablou de bord.

13. Solutie de gestiune si securizare a accesului - in cadrul proiectului se va actualiza solutia
existents de Active Directory pentru utilizarea acesteia pentru autentificarea unicd (SSO)
in cadrul institutiei, permitand utilizatorilor sd se antentifice in domeniu prin intermediul
smartcardurilor.

Accesul angajatilor primériei Ploiesti la datele i functionalititile PDI, s¢ va realiza din Intranet,

pe bazi de roluri strict definite pentru a evita accesul neautorizat la date.

Toate aplicatiile se vor integra cu solutia de gestiune si securizare a accesului Active Directory

implementata la nivelul primariei Ploiesti pentru asigurarca autentificarii s autorizérii

utilizatorilor.

Platforma Digitala Integratd va asigura acces selectiv la date si aplicatii catre institutiile cu care se

realizeazd schimb de date, prin intermediul AP Gateway, asigurand totodatd $i managementul

APl-urilor.

Aplicatiile din compunerea platformei vor utiliza tehnologii software distribuite, n care

serviciile/micro-serviciile vor fi provizionate in masini sau containere individuale, in vederea

asigurarii portabilitatii si consistentel.
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1. OBIECTIVELE PROIECTULUI

1.1 Informatii despre beneficiar
UAT Municipiul Ploiesti, Judetul Prahova ca institutie a administratiei publice locale, isi
desfasoard activitatea pe principiul autonomiei locale in baza OUG 57/2019 privind codul

administrativ.

1.2 Informatii despre contextul care a determinat proiectul

in cadrul Primariei Municipiului Ploiesti, factorii de decizie inteleg foarte bine cerintele si
necesititile curente in care 1si desfésoari activitatea, avand din ce in ce mai multd deschidere catre
tehnologie si de asemenea inteleg necesitatea imperioasa de a furniza cetitenilor din ce in ce mai
multe servicii care si se poati solutiona prin intermediul unui sistem digital/informatic, fara a mai
fi nevoie de deplasarea cetiteanului/operatorilor economici la sediul primariei.

Conform analizei efectuate la nivelul institutiei, functionarii implicati in prestarea serviciilor
publice, se confruntd cu urmitoarele situatii:

- imposibilitatea de a imbunititi procesele de activitate datoritd tehnologiei aplicative
depisite si invechite. Astfel, exista o incdrcarea suplimentard a angajatilor generatd de multe
activititi redundante care sunt gestionate manual, neputind asigura astfel diminuarea
timpilor morti si a activitatilor care nu aduc o reala valoare adaugata;

- aplicatiile nucleu existente sunt extrem de depdsite §i invechite, o mare parte din
functionalitati nemaiputind fi utilizate/actualizate, generand astfel o incarcare suplimentara
a angajatilor prin gestionarea unor procese in mod manual in afara sistemului.

Prin Programul Operational Capacitate Administrativa in anul 2023 a fost finalizat proiectul
,Solutii informatice integrate pentru optimizarea activititii administrative, cresterea competentelor
si a nivelului de calitate a serviciilor publice pentru cetiteni si mediul de afaceri la nivelul
municipiului Ploiesti”, cod SMIS 129737 prin care s-au implementat urmitoarele aplicafii
software:

- Portal web de servicii electronice (https://eservicii.urbanism.ploiesti.ro/)

- Platforma web geospatiali — ce asiguri colectarea si stocarea datelor de patrimoniu in format
electronic vectorial (CAD / GIS) implementand unele din procese de lucru de domeniul
urbanismului

- Platforma software integrati de management a calitatii si performantei ce asigura gestiunea,
monitorizarea si evaluarea continud a calitatii si performantei .

Prin intermediul acestor aplicatii s-a realizat digitalizarea unor procese de activitate li asigurarea

accesului online pentru cetiteni la 6 servicii publice din domeniul urbanismului.



Continuarea digitalizirii administratiei publice este justificatd de:

- Imbunatitirea accesului cetitenilor la alte servicii publice;

- Imbunatatirea interactiunii administratiei cu cetitenii prin asigurarea consultirii publice,

initiativelor cetatenesti, bugetarii participative;

- Transparentizarea activitatii deliberative a consiliului local;
In concluzie, prin intermediul Programului Operational Regional 2021-2027, apelul de proiecte
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, Operatiunea B - Valorificarea avantajelor
digitalizarii, in beneficiul cetitenilor, al organizatiilor de cercetare si al autoritatilor publice, prin
investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante i necesare, UAT
Municipiul Ploiesti, Judetul Prahova isi propune extinderea gradului de digitalizare a
serviciilor prestate pentru cetiteni si mediul de afaceri de ciitre administratia publica locala,
prin implementarea unor solutii digitale care s asigure accesul facil, rapid si sigur la serviciile
publice existente i introducerea unor noi servicii in beneficiul cetatenilor.

fn acest sens este nevoie de achizitionarea unei Platforme Digitale Integrate (in continuare denumita

prescurtat “PDI”).

1.3 Informatii despre beneficiile anticipate de citre beneficiar
Beneficiile implementirii Platformei Digitale Integrate (PDI) constau in optimizarea proceselor de
lucru in cadrul primiriei Municipiului Ploiesti, pentru reducerea timpului de procesare a prestarii
serviciilor citre cetiteni, precum si pentru asigurarea accesului online la sérviciile publice asigurate
cetitenilor si operatorilor economici.
Pentru a produce schimbiri majore in indicatorii de performantd este nevoie de digitalizarea
fluxurilor de lucru de bazi din cadrul administratiei locale a Municipiului Ploiesti, in scopul
eficientizirii proceselor de activitate specifice, evitdrii intreruperilor ce pot aparea in fluxurile
informationale ale institutiei, reducand astfel intarzierile in prestarea serviciilor publice, precum si
asigurarea accesului online la acestea pentru beneficiari.
Astfel, beneficiile anticipate de citre administratia locald a Municipiului Ploiesti sunt:

- cresterea gradului/nivelului de transparenta privind activitatea institutiei;

- cresterea eficientei in gestionarea proceselor interne de lucru in cadrul primariei

Municipiului Ploiesti;
- imbunititirea procesului de luare a deciziilor;
- optimizarea proceselor de interactiune cu beneficiari ai serviciilor publice;

- cresterea performantelor institutionale.



1.4 Factori interesati si rolul acestora, daci este cazul
Factorii interesati in implementarea proiectului sunt:
- primaria Municipiului Ploiesti in calitate de beneficiar al finantdrii;
- Angajatii din administratia locald a Municipiului Ploiesti care vor utiliza platforma
informatica;
- Cetitenii si operatorii economici beneficiari ai serviciilor publice prestate de primaria

Municipiului Ploiesti.

1.5 Descrierea situatiei actuale la nivelul beneficiarului

in urma auditului IT efectuat asupra sistemului informatic si a gradului de digitalizare al Primériei
Municipiul Ploiesti, jud. Prahova, a rezultat ci nivelul actual de digitalizare al serviciilor publice
furnizate de institutie este relativ scizut, cu un scor de 1,77 pe o scard de la 1 la 5, conform
metodologiei utilizate.

Constatari principale:

o Gestionarea identitatilor electronice: Institutia nu dispune de integrare cu ROelD.

o Interactiunea cu cetitenii si mediul de afaceri: Existd un portal web de servicii electronice
care si permiti depunerea si urmrirea solicitirilor online, dar sunt digitalizate doar 8 din
cele 100 servicii prestate de Primérie

o Digitalizarea activitatii personalului institutiei: Suita de module software specifice
directiilor din pfi'ﬁlérie este depisita tehnologic si nu mai corespunde necesittilor actuale.
Nu se mai poate asigura suport la niciun nivel (front-end, middleware sau baze de date).

« Securitatea cibernetica: Institutia dispune de infrastructura tehnica precard care nu asigurd
respectarea cerintelor legale in materie de stocare a unor categorii de date cu un nivel ridicat
de sensibilitate.

« Utilizarea tehnologiilor moderne: Institutia nu utilizeaza solutii de inteligen artificiala sau
aplicatii cloud computing, limitdnd astfel capacitatea de inovare si adaptare la nevoile
actuale ale cetatenilor.

Situatia actuald la nivelul beneficiarului este prezentatd detaliat in cadrul Raportului de audit [T —

Anexa 1.

1.6 Obiectivele generale si specifice ale proiectului
Obiectivul general al proiectului este extinderea gradului de digitalizare a serviciilor prestate pentru
cetiteni si mediul de afaceri de catre administratia publica locald, prin implementarea unor solutii

digitale care sa asigure accesul facil, rapid si sigur la serviciile publice.



Obiectivele specifice ale proiectului sunt:
1. Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetateni prin
care si creasca gradul de maturitate digitald al UAT Municipiul Ploiesti, Judetul Prahova cu
minim 40%;
2. Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea
competentelor in TIC pentru cel putin 100 persoane;

3. Asigurarea accesului online continuu la servicii publice pentru cetéteni si mediul de afaceri

Obiectivul general si obiectivele specifice ale proiectului vor fi indeplinite prin implementarea "la
cheie” a unei Platforme Digitale Integrate (PDI) in cadrul UAT, prin:

- Furnizare de Echipamente, in conformitate cu cerintele din prezentul document.

- Furnizarea de Licente software, in conformitate cu cerinfele din prezentul document;

- Prestarea de Servicii IT, in conformitate cu cerintele din prezentul document;

- Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1 Cerinte generale
Platforma Digitali Integrati (PDI) va fi implementati pe baza componentelor software
solicitate prin prezentul document si prezentate in capitolul 3.7, instalate si configurate pe
infrastructura hardware si software solicitati prin prezentul document si prezentata in
capitolele 3.6 si 3.7, in vederea digitalizirii serviciilor publice prestate de citre primiria
Ploiesti pentru cetiiteni, cu respectarea cerintelor privind arhitectura si performanta
platformei din capitolul 3.1
Solutia va fi proiectati astfel incét s acopere obiectivele Beneficiarului, atat din punct de vedere
al finantarii cat si a cadrului legislativ ce guverneaza activitatea acestuia realizat utilizand standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o
arhitecturd cloud nativ.
La proiectarea, realizarea si implementarea PDI trebuie sa se tind cont de respectarea urmatoarele
principii generale:
a. Principiul legalitdtii: care presupune crearea §i exploatarea platformei informatice in
conformitate cu legislatia nationald in vigoare i a normelor si standardelor internationale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristica ce

este incompatibild cu legislatia nationald in vigoare si a normelor s§i standardelor
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internationale recunoscute in domeniu.
Principiul divizérii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor platformei in conformitate cu standardele de interfatd dintre nivele.
Arhitectura platformei va fi organizati pe 3 niveluri, respectiv:

- Nivel prezentare

- Nivel aplicativ si integrare

- Nivel de date
Principiul arhitecturii bazate pe servicii (SOA): constd in. distribuirea functionalitatii
platformelor software in unitati mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea si pot fi utilizate impreuna pentru a crea aplicatii destinate implementrii
functiilor de business ale platformei informatice. Solutia propusa pentru PDI va dispune de
o arhitecturd deschisd, va respecta cerintele de scalabilitate §i interoperabilitate si va fi
bazata pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.
Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate. Componentele platformei din zona privata vor implementa
facilitati de securizare a accesului la date bazat pe autentificarea si autorizarea utilizatorilor
prin intermediul solutiei Active Directory implementatd in cadrul primariei Municipiului
Ploiesti.
Principiul securititii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate §i eficientd pentru protectia datelor de pierderi, alterari, «
deteriorari si de acces nesanctionat.
Principiul transparentei: presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii.
Principiul expansibilititii: stipuleaza posibilitatea extinderii si completarii platformei
informatice cu noi functii sau imbunititirea celor existente. PDI va fi construit pe o
arhitecturd scalabild si centralizati, care va rispunde eventualelor cerinfe de dezvoltari
ulterioare. De asemenea, va fi extensibil prin crearea unei arhitecturi modulare, cu
posibilitati de extindere a functionalititilor, interfetelor sau a optiunilor, care va permite
integrarea de API-uri sau de noi componente, in vederea extinderii functionalitatilor.
Principiul scalabilitatii: presupune asigurarea unei performante constante a PDI la cresterea
volumului de date si a solicitarii platformei informatice. Prin arhitectura s& modularizata,
PDI va suporta scalabilitate atdt pe verticala cat si pe orizontald, atdt in totalitatea lui cat si
selectiv, la nivelul anumitor componente a ciror selectie poate fi efectuatd pe parcursul

utilizarii platformei in functie de necesitatile punctuale. Solutia va avea un grad mare de
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parametrizare si va face fatd independent la modificarile de structura organizatorica si de
proces din partea beneficiarului. Sistemul informatic, cu toate componentele sale va fi
dezvoltat pe tehnologie web, pe o platformi moderna, suficient de flexibild incét sa permita,
in cazul in care va fi necesar, incorporarea cu minim de efort a eventualelor schimbri i a
modurilor diferite de interpretare a acestora.

Principiul ”Once only” presupune cé:

— odati ce o institutie a statului a preluat sau creat date despre cetitean sau companie,
nicio alti institutie a statului nu mai are voie si le ceard;

— o informatie existenti deja in cadrul platformei informatice a primariei Municipiului
Ploiesti sa fie accesatd in mod direct de cétre utilizatori sau alte aplicatii/sisteme
informatice, fara a fi necesard implicarea cetateanului.

Principiul simplittii si comoditatii utilizirii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor platformei, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie. Solutia va oferi utilizatorului
un mediu de lucru facil si o interfati de prezentare sugestivd, ce se va distinge prin
capabilititi de navigare usor de folosit, claritate in gruparea si separarea elementelor,
afisarea unui meniu de actiuni dinamic in functie de contextul curent si permisiunile
utilizatorului.

Principiul integritatii, plenitudinii si veridicitdtii datelor: presupune implementarea

mecanismelor care permit pastrarea confinutului i interpretarii univoce a datelor in

~conditiile unor influente accidentale i eliminarii fenomenelor de denaturare sau lichidare

accidentald a acestora, furnizarea unui volum de date suficient executarii functiilor de
business ale platformei informatice i asigurarea unui grad inalt de corespundere a datelor
cu starea reald a obiectelor pe care le reprezintd si care fac parte dintr-un sector concret al
platformei informatice. Mentinerea integritétii datelor platformei va fi realizatd printr-un
cumul de componente si actiuni dupa cu urmeaza:

o Controlul actiunilor asupra datelor - toate componentele PDI vor fi integrate cu solutia
de gestiune si securizare a accesului Active Directory implementatd in cadrul
primariei Municipiului Ploiesti astfel incét si fie realizat un control robust, unitar si
de nivel sporit de granularitate astfel incét sa fie eliminate actiunile intentionate sau
neintentionate, neautorizate de alterare a continutului;

o Jurnal de audit - Orice actiune menitd si altereze starea datelor platformei este
inregistrati sub forma de jurnal de audit. Pe baza acestuia, in situatii exceptionale,
poate fi reficuta starea anterioard a inregistrarii alterate. Jurnalul de audit este

consultabil de citre utilizatori cu rol de administrator din cadrul platformei.
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2.2 Prevederi de securitate

in cadrul platformei vor trebui sa fie implementate mésuri de securitate care si faciliteze

implementarea unor politici de securitate, conform cerintelor Regulamentului General privind

Protectia Datelor (GDPR), cel putin referitoare la:

Securitate adecvati — protectia impotriva prelucrarii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin misuri tehnice sau organizatorice;
Protectia datelor cu caracter personal care dezviluie originea rasiald sau etnica, confesiunea
religioasa si prelucrarea de date genetice, de date biometrice pentru identificarea unica a
unei persoane fizice;

Pseudonimizare si criptare — prelucrarea datelor cu caracter personal Intr-un asemenea mod
incét acestea si nu mai poati fi atribuite unei anumite persoane vizatd, fird a se utiliza
informatii suplimentare;

Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

Capacitatea de a restabili disponibilitatea datelor cu caracter personal §i accesul la acestea
in timp util in cazul in care are loc un incident de naturi fizica sau tehnica;

Un proces pentru testarea, evaluarea si aprecierea periodicd a eficacititii masurilor tehnice

si organizatorice pentru a garanta securitatea prelucrarii;

A

O caracteristicd esentiald este conceptul de ,data protection by design si by default” in sensul

* implementarii de solutii si masuri tehnice de securitate adecvate la momentul implementarii

mijloacelor gi modalitatilor de prelucrare a'datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergura si complexitate impune urmatoarele politici

de securitate, in functie de nivelul logic, astfel:

La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incat maginile
virtuale/partitiile si poatd fi utilizate similar serverelor fizice, in sensul ca se va permite
comunicarea intre doud masini virtuale/partitii doar prin canalele special definite in acest
scop;

La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

La nivel de aplicatie, prin logarea tuturor activititilor efectuate asupra datelor.

in cadrul proiectului se va asigura ca sunt implementate minim urmatoarele principii:

abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii

lor complete;

cd serviciile nu sunt vulnerabile la atacurile care ar putea si le intrerupé functionarea si ar

putea provoca furtul sau deteriorarea datelor;
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- utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
¢eIDAS pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea

datelor.

3. DESCRIEREA TEHNICA A PROIECTULUI

Platforma Digitalii Integrati (PDI) va fi dezvoltati pe baza componentelor software solicitate
prin prezentul document si prezentate fin capitolul 3.7, instalate si configurate pe
infrastructura hardware si software solicitati prin prezentul document si prezentati in
capitolul 3.6, in vederea digitalizirii serviciilor publice prestate de catre primaria Ploiesti
pentru cetiiteni, cu respectarea cerintelor privind arhitectura platformei din capitolul 3.1 si
cele privind performanta platformei din capitolul 3.1.4

Platforma, odat finalizati, va deveni proprietatea Beneficiarului fird nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atét drepturile de utilizare ale produselor software furnizate cat si codurile
sursa (editabile) ale componentelor dezvoltate, precum si toatd documentatia aferentd, inclusiv

manualele de utilizare i administrare.
3.1 Arhitectura functionali a platformei digitale integrate

3.1.1 Arhitectura logica a PDI

Arhitectura logica a PDI este prezehtaté in figura urmatoare:

13
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Componentele arhitecturii logice evidentiate in figura de mai sus sunt:

1.

10.

Portalul web de servicii electronice publice existent va fi extins in cadrul proiectului
pentru a asigura servicii de acces pentru persoanele fizice si juridice la serviciile publice atat
in regim autentificat (pentru accesul la solicitari si notificéri), cat si neautentificat (pentru
accesul la date publicate din oficiu de citre administratia locald). Portalul web de servicii
electronice publice va fi accesibil utilizatorilor autentificati doar prin intermediul zonei
DMZ, care va functiona in regim de proxy si va aplica regulile de securitate ce se impun la
nivel de sursa a conexiunilor. De asemenea conexiunile cu serverul proxy vor fi executate
doar prin protocol securizat HTTPS (SSL). Metadatele si documentele preluate (aferente
solicitarilor cetitenilor) sunt transmise prin servicii web securizate cétre platformele
aplicative din zona privata in vederea procesarii.

Platforma software de managementul documentelor va fi o aplicatie de back-office prin
intermediul cireia primiria Ploiesti va realiza gestionarea documentelor §i a metadatelor
asociate, a versiunilor acestora, a tuturor fluxurilor de lucru si a obiectelor, facilitind astfel
tinerea evidenfei activitatii institutiei in sistem informatizat si circulatia electronica a
documentelor in cadrul acesteia. Va fi accesibila utilizatorilor angajati ai primariei Ploiesti
doar din reteaua interna.

Platforma software de management financiar-contabil - va asigura implementarea
modulelor specifice in vederea eficientizirii proceselor administrative, cu redefinirea
fluxurilor de activitati si actualizarea lor conform actualelor cerinte ale instituiei.
Aplicatie software de managementul proiectelor — va asigura gestionarea completd a
proiectelor (exemplu: de infrastructurd, de finantare, etc), asigurdnd planificarea,
monitorizarea si executia acestora intr-un mod structurat si eficient

Aplicatie software de Asistenti Sociald - va asigura evidenta tuturor persoanelor care sunt
sprijinite prin beneficii de asistentd sociala

Aplicatie software de gestiune a proceselor de activitate ale consiliului local - va permite
gestionarea proceselor de activitate ale consiliului local

Aplicatie software de gestiune a dosarelor aflate pe rolul instantelor de judecata - va
permite gestionarea dosarelor aflate pe rolul instantelor de judecatd;

Aplicatie software de gestiune a dosarelor cererilor de refacere a proprietitii - va
permite gestionarea dosarelor solicitarilor depuse in baza Legii nr.1 0/2001 si a art. 36 din
Legea nr. 18/1991.

Aplicatie software de gestiune a autorizirii agentilor economici - va permite gestionarea
dosarelor solicitirilor de autorizare ale agentilor.

Software de jurnalizare de audit - va asigura colectarea, indexarea, analizarea si corelarea

tuturor log-urilor (ex: server de aplicatii, web, sisteme de operare, aplicatii, etc) si de la



solutiile de securitate cibernetici, cu scopul de a detecta i alerta in cazul aparitiei
amenintarilor de securitate

11. Software de monitorizarea infrastructurii — va asigura monitorizarea si administrarea
completa a infrastructurii IT, incluzdnd dispozitive de refea, securitate, servere, masini
virtuale, stocare si aplicatii, printr-un panou de comandi unificat, oferind functionalitati
precum analiza performantei, gestionarea latimii de banda, detectarea anomaliilor,
configurarea alertelor, backup-uri, conformitate audit, depanare automata, planificare
predictivd a capacititii i vizualizare detaliatd a refelei, cu suport pentru algoritmi de
invitare automati i stocare istoric3, toate accesibile dintr-o platformd centralizatd.

12. Software API Gateway — va asigura schimbul securizat de date cu sisteme externe printr-
o arhitecturd modulara de tip proxy, suportand protocoale multiple (HTTP, HTTPS, TCP,
UDP, MQTT, WebSocket), conversii de formate (XML-JSON, HTTP-gRPC), limitarea
cererilor si conexiunilor, monitorizare in timp real, autentificare diversd (HTTP Basic,
X.509, JWT), caching, logare, gestionare dinamica a traficului si certificatelor SSL/TLS,
protectie impotriva atacurilor SQL injection, integrare OpenlD Connect, control geografic
si optimizarea traficului, toate administrate printr-un tablou de bord.

13. Solutie de gestiune si securizare a accesului - in cadrul proiectului se va actualiza solutia
existentd de Active Directory pentru utilizarea acesteia pentru autentificarea unicd (SSO) in
cadrul institutiei, permitind utilizatorilor si se autentifice in domeniu prin intermediul
smartcardurilor. .

Accesul angajatilor primériei Ploiesti la datele si functionalitatile PDI, se va realiza din Intranet, pe

bazi de roluri strict definite pentru a evita accesul neautorizat la date.

Toate aplicatiile se vor integra cu solutia gestiune si securizare a accesului Active Directory

implementati la nivelul primriei Ploiesti pentru asigurarea autentificirii si autorizarii utilizatorilor.

Platforma Digitala Integrati va asigura acces selectiv la date si aplicatii cétre institutiile cu care se

realizeazi schimb de date, prin intermediul API Gateway, asigurand totodata i managementul API-

urilor.

Aplicatiile din compunerea platformei vor utiliza tehnologii software distribuite, in care

serviciile/micro-serviciile vor provizionate in masini sau containere individuale, in vederea

asigurdrii portabilitatii i consistentei.

La nivel de arhitecturi a aplicatiei vor fi implementate urmatoarele principii:

o Posibilititi de deploy automat a multiple instante ale serviciilor pentru imbunitatirea rezilientei
si scalabilitatii serviciilor;

o Implementarea de balansoare pentru distribuirea cererilor de servicii citre instantele functionale

ale serviciilor;
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Se solicita implementarea unei arhitecturi care sa asigure o disponibilitate de 99,96% pentru mediul
de productie pentru serviciile aplicative oferite utilizatorilor, in conditiile de performantd si
incarcare solicitate prin prezentul document.
La definirea arhitecturii solutiei se va lua in considerare necesitatea configurarii urmétoarelor medii:
a. Mediul de productie: asigura functionarea in productie a solutiei informatice si reprezintd
mediul care va fi utilizat efectiv de intreg personalul institutiei;
b. Mediul de recuperare in caz de dezastru — asigura continuitatea in functionare a sistemului
in caz de dezastru.
Mediul de productie va fi gizduit in centrul de date al primariei Ploiesti din sediul principal, iar cel
de recuperare in caz de dezastru va fi asigurat ca serviciu dintr-un centru de date tert.
Arhitectura propusi va include mecanismele de continuitate in functionare care sa asigure
indeplinirea urmatoarelor cerinte:
a. Obiectivul de timp de recuperare (RTO, in engl. Recovery Time Objective) de 60 (saizeci)
minute.
b. Obiectivul (de timp) de punct de recuperare (RPO, in engl. Recovery Point Objective) de
120 (o suti si douazeci) minute.
Este responsabilitatea ofertantului si prezinte in cadrul ofertei o solufie care si indeplineasca
cerintele arhitecturale, de naltd disponibilitate a serviciilor oferite utilizatorilor, de continuitate in
functionare, in conditiile de performanta si incércare solicitate prin prezentul document.
Ofertantii vor prezenta.obligatoriu in cadrul ofertei lista tuturor masinilor virtuale/containerelor
necesare pentru solutia’ propusd, indicAnd pentru fiecare: rolul, sistemul de operare necesar,
software-ul instalat, numérul de nuclee virtuale de procesare necesare, memoria RAM, spatiu de

stocare necesar.

3.1.2 Arhitectura fizici a PDI

Arhitectura fizici a PDI este prezentatd in figura urmatoare:
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Figura 2: Arhitectura fizicd a PDI

fn Figura 2 echipamentele nominalizate (cu denumiri cu text de culoare rosie) trebuie furnizate in

cadrul acestui proiect i constituie Infrastructura IT a Platformei Digitale Integrate (PDI).

Infrastructura 1T va asigura resursele de procesare si stocare necesare astfel incit PDI sa respecte

cerintele tehnice, functionale si de performanta din prezentul document.

PDI va include o infrastructurd I'T compusa din urmétoarele:

Unitate Observatii Unitati achizitionate prin
Nr. Descriere de Cantitate proiectul POCA, in plus
masuri fati de prezentul proiect
1 | Servere de Buc 3 Sediul Primariei
aplicatii
2 | Servere de baze Buc 2 Sediul Primariei 1
de date
3 | Echipament de Buc 1 Sediul Primariei | 1
stocare date
4 | Switch SAN Buc. 2 Sediul Primariei 1
5 | Switch Ethernet Buc. 2 Sediul Primariei
6 | Echipament Buc. 2 Sediul Primariei | 1
securitate retea
7 | Platforma Set 1 Sediul Primariei
securitate
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aplicatii
8 | Echipament Buc. 1 Sediul Primariei
stocare si
protectie copii
de sigurantd

9 | UPS Buc. 1 Sediul Primériei

10 | Cabinet metalic Buc. 1 Sediul Primériei

11 | Calculator Buc. 75 Sediul Primariei
portabil

12 | Calculator All- Buc. 175 Sediul Primériei
in-one

13 | Software API Set 1 Sediul Primiriei
GAteway

14 | Software de Set 1 Solutia trebuie sa
jurnalizare de asigure colectarea
audit evenimentelor de

audit din toate
aplicatiile, bazele
de date si
echipamentele din
compunerea PDI

15 | Platforma de Set 1 Acopera prin
virtualizare licentiere  toate
serverele din
proiect si asigurd
crearea unui
numér de masini
nelimitat de
“I-masini virtuale.
16 | Software de Set 1 Asigura ‘
monitorizarea’ monitorizarea i
infrastructurit administrarea
echipamentelor
de infrastructura
IT
17 | Solutie de Set 1 Asigura SSO si
gestiune §i autentificare pe
securizare a baza de smartcard
accesului

3.1.3 Interoperabilitate

Toate aplicatiile software din compunerea PDI vor dispune de mecanisme de interfatare necesare
pentru integrarea cu alte aplicatii si sisteme informatice.

Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii
de sub-programe, protocoale i unelte pentru programarea de aplicatii si software. Un API poate fi
utilizat pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci

software). API-urile si formatul datelor trebuie si fie compatibile cu OpenAPI2 si DCAP elaborat
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de DGEurope, (https://www.w3.org/TR/vocab-dcat-2/ si https://www.openapis.org/ )

fn plus fati de integririle solicitate in mod explicit in cerintele din prezentul document,
Contractantul va avea in vedere ca API-urile aplicatiilor furnizate si permita integrarea prin servicii
web cu ,,Portalul Digital Unic al Romaniei” (PDUROo) si “Platforma nationala de interoperabilitate”
(PNI) in vederea facilitarii schimbului de documente si date oficiale intre autorititile publice,
conform HG 941/2013 si modificarilor ulterioare ale acesteia.

Platforma se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de
date intre sisteme informatice si crearea Platformei nationale de interoperabilitate, si, subsecvent,
ale OMCID nr. 21.286/26.10.2023 privind Normele de Referintd pentru Realizarea
Interoperabilitatii (NRRI). fn acest sens, sistemul va fi proiectat pentru a fi pregitit sa gestioneze/
schimbe date cu Platforma Nationali de Interoperabilitate (PNI) prin:

- Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneaza institutia in cauza - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice §i crearea Platformei
nationale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea i
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile
si institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea
Ghidului de guvernanti a platformei de cloud guvernamental

- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

3.1.4 Performanta platformei
PDI va fi implementat astfel incat si asigure urmatorii pafametri de performanta si incarcare:
a. Portal web de servicii electronice
i, Numir estimat de utilizatori (cetiteni) ce vor transmite solicitéri anual: 30.000
ii.  Timpul mediu de rispuns pentru 400 utilizatori standard concurenti in Portalul de
servicii electronice publice nu va depasi 3 secunde pentru incircarea unei pagini
web, corespunzitoare unor operatii standard;
b. Aplicatie de arhivare electronicd §i management documente:
i, Numir estimat de utilizatori (angajati primarie): 300
ii.  Timpul mediu de rispuns pentru 60 de utilizatori standard concurenti nu va depasi
3 secunde pentru incdrcarea unei pagini web, corespunzatoare unor operatii
standard;
Timpii de raspuns previzuti mai sus, trebuie obtinuti in condifii ideale (de pe statii de lucru

conectate prin interfad wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).
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3.2 Securitatea platformei

Pentru asigurarea unui nivel adecvat al securitatii informationale solutia informatica livrata trebuie

si permita realizarea de conexiuni securizate intre terminalele utilizatorilor Primdriei si serverele

de aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul sesiunilor SSL).

PDI trebuie si asigure mecanisme de protectie impotriva incercérilor deliberate sau accidentale de

acces neautorizat la datele pe care acesta le gestioneazi. Solutia de securitate trebuie sd asigure

securitatea si confidentialitatea datelor cu caracter personal preluate, procesate si stocate in bazele

de date. Astfel, utilizatorii vor putea accesa numai acele sectiuni si acel continut care le sunt permise

prin apartenenta la un profil sau la o macheta de securitate.

Solutia de securitate va fi configurati astfel incét:

a.
b.

s3 nu permita persoanelor neautorizate si modifice sau sa stearga informatiile din sistem;
s nu permiti persoanelor neautorizate si acceseze sistemul pentru a proteja integral si In
permanenté informatiile;

sd permita controlul complet al accesului utilizatorilor la aplicatii prin inregistrarea datei
si orei la care a fost executata fiecare tranzactie, precum si identitatea utilizatorului care
a initiat-o;

in caz de avarii si existe inregistrate informatii de diagnosticare necesare pentru

identificarea si solutionarea problemei.

‘Accesul la date al utilizatorilor (cu exceptia celor cu rol de administrator) sa se facd doar

prin intermediul serviciilor oferite de componentele informatice, pe baza drepturilor
detinute de citre utilizatori, accesul direct la datele din bazele de date nefiind permis.
Acest acces trebuie si poati fi reglementat prin politici de securitate, aferente fiecirui tip

de utilizator.

PDI trebuie si includd mecanisme pentru asigurarea urméatoarelor definitii de securitate:

a.

confidentialitatea, care asigurd cd datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atit pentru datele stocate cét §i pentru cele care tranziteazd
sistemul;

integritatea, care asigurd nealterarea datelor sau distrugerea acestora de catre o actiune
neautorizata;

disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la cererea
personalului autorizat atunci cand le sunt necesare;

autentificarea, este mecanismul prin care un utilizator demonstreaza ci este cine spune ca
este; autorizarea defineste ce resurse de sistem va putea accesa utilizatorul autentificat;
nonrepudierea, este un serviciu care nu permite unui utilizator participant la introducerea,

modificarea sau manipularea datelor prin sistem sa decline faptul ca el a fost initiatorul
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unei anumite actiuni.
Prevederile de securitate vor fi implementate la urmitoarele niveluri ale solutiei informatice
propuse:

a. Nu se permite acces neautentificat la date si informatii. Orice acces in aplicatii, atat la
nivelul utilizatorilor cat si la nivelul unor module, este precedat de identificarea,
autentificarea si autorizarea accesului;

b. Sesiunile de lucru inactive trebuie sa expire dupa o perioada de timp configurabild;

c. Serviciile si porturile de comunicatie folosite vor fi documentate intr-o lista a serviciilor
utilizate. Serviciile si porturile neutilizate vor fi dezactivate;

Sistemul informatic §i componentele acestuia se vor livra doar cu ultimele patch-uri de securitate

aplicate.

3.3 Confidentialitatea datelor
In cadrul proiectului se vor respecta urmétoarele principii:
a. abordarea confidentialitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;
b. respectarea cerintelor si obligatiilor juridice privind protectia si confidentialitatea datelor
recunoscand riscurile la adresa confidentialititii care reies din analiza si prelucrarea

avansata a datelor.

3.4 Cerinte functionale ale platformei digitale integrate
Platforma digitald integrati va asigura Aigitalizarea serviciilor prestate de catre primdria
Municipiului Ploiesti pentru cetiteni, conform conceptiei descrise in continuare, prin care se asigurd
parcurgerea proceselor aferente rezolvarii solicitarilor beneficiarilor, astfel:
Preluarea solicitirilor/dosarelor aferente solicitérilor
b. Inregistrarea documentelor
¢. Directionarea solicitirilor/dosarelor aferente solicitarilor catre unitifile organizatorice
responsabile
d. Obtinerea avizelor/aprobarilor necesare documentelor de rispuns cu privire la solicitari

e. Transmiterea rispunsurilor sau documentelor solicitate

3.4.1 Preluarea electronici a solicitirilor/dosarelor aferente solicitarilor

Portalul web de servicii electronice va prezenta serviciile furnizate de cétre priméaria Municipiului
Ploiesti din Anexa 2, intr-o manierd unitard §i structuratd pe domenii, astfel incat utilizatorul sa
poati regisi usor serviciul dorit §i informatiile asociate despre obtinerea acestuia.

Pentru fiecare serviciu furnizat va fi prezentatd o sectiune ce va include o descriere a acestuia,
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documentele necesare pentru prestare, tariful (pentru cele cu platd), actele normative ce guverneaza
respectivul serviciu, cat si o sectiune pentru solicitarea serviciului in forma electronica, pentru cele
ce vor fi digitalizate complet.
Solicitarea unui serviciu in forma electronicd presupune parcurgerea de catre utilizator a unei
succesiuni de activititi asistate de Portal. Serviciile electronice sunt centrate pe activitati si pe
finalitatea acestora, constind intr-o succesiune de pasi care includ:

- ecrane de informare;

- ecrane care contin formulare web care trebuie completate, cu atasarea de fisiere

(fotografii, documente scanate);
- ecrane de vizualizare a unor documente generate automat de citre Portal, in baza
informatiilor furnizate pana la acel moment.

Formularele aferente serviciilor electronice vor fi realizate in tehnologie web si vor putea fi
completate de utilizator direct din browser, fard a fi necesar instalarea de componente software
suplimentare.
Formularele web care compun serviciile electronice vor include pentru unele cimpuri controale de
culegere a informatiei de tip text simplu, text multilinie, lista de selectie valori dintr-un nomenclator,
bifa (checkbox).
in cazul listelor de valori care au la bazi nomenclatoare gestionate in alte aplicatii utilizate in cadrul
primariei, Portalul va permite integrarea cu acestea prin servicii web, astfel incét si se evite
dublarea informatiei si aparitia desincronizarilor intre diferitele versiuni ale unui nomenclator
utilizate in cadrul diferitelor aplicatii.
Formularele web vor include pentru unele cAmpuri validari ale datelor introduse de utilizator, pentru
verificarea respectirii unor constrangeri referitoare la lungimea minima sau maxima a textului, la
limite ale valorilor numerice sau ale datelor calendaristice.
Formularele web completate de utilizator sunt interpretate in timp real de sistem, indicand
utilizatorului urmitoarea activitate necesard in vederea finalizdrii demersului dorit, activitate care
poate include:

- completarea altui formular

- atasarea de documente
Vor fi implementate reguli referitoare la obligativitatea atagdrii anumitor tipuri de documente
scanate (de exemplu documentul de identitate al titularului, copie certificat constatator, copie
contract, etc.). Regulile sunt dependente de tipul de demers (serviciu electronic) si de optiunile
selectate de citre cetitean in cadrul formularului web.
fn procesul de completare a formularelor web, sistemul initializeaza formularul (sau cAmpuri ale

acestuia) cu unele dintre informatiile structurate salvate in cadrul profilului utilizatorului. fn mod
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similar, sistemul permite incdrcarea documentelor atagate in spatiul privat, de unde cetateanul le
poate selecta si atasa unor formulare web, aferent unor solicitéri de servicii specifice.

Utilizatorul autentificat isi poate accesa oricand spatiul privat si poate actualiza informatiile
structurate si documentele personale stocate.

Utilizatorii autentificati pot accesa si vizualiza in mod organizat istoricul solicitdrilor trimise catre
primérie. in cadrul unei solicitdri se pot vizualiza, cronologic, toate etapele comunicdrii intre
utilizator si primdrie si se pot vizualiza stadiul rezolvérii fiecdrei solicitéri in parte.

La finalizarea procesului aferent unei cereri de solicitare a unui serviciu, Portalul genereaza un
document electronic (pdf) care cuprinde toate informatiile completate de citre solicitant in
formularele web aferente pasilor de proces deja urmati, care apoi este transmis prin Portal.
Generarea documentelor electronice in baza informatiilor structurate completate de citre solicitant
in formularele web este bazati pe sabloane configurabile, in care sunt incluse atdt informatii
structurate culese din formularele aferente serviciului electronic cét si paragrafe formatate de text
predefinit.

Ulterior transmiterii unei solicitiri pentru un serviciu electronic, solicitantul este notificat automat
prin email despre stadiul procesrii solicitarii si poate vizualiza online stadiul acesteia, utilizdnd un

link inclus in mesajul email primit.

3.4.2 Inregistrarea documentelor

Din perspectiva modului de tinere a evidentei lucrérilor, la nivelul institutiei se va implementa in
aplicatie software de managerr;ent documente o registratura electronicd care si asigure o evidenta
riguroasa a lucrarilor, care si permitd cautarea rapida si cu usuringa a fiecérei informatii relevante
pentru activitatea institutiei.

Se va implementa astfel un registru unic electronic care sa centralizeze toate lucrérile existente in
cadrul institutiei, care s permitd conectarea si sincronizarea cu nomenclatorul arhivistic electronic
al institutiei si care s permita interogarea dupa toate metadatele existente la nivelul sistemului in
vederea asigurarii unui acces rapid si eficient la toate inregistrarile.

Se vor configura de asemenea registrele pentru care legea stabileste un regim special, precum
registrul solicitarilor de acces la informatii publice, registrul de petitii, registrul autorizatiilor de

construire, registrul de dispozitii, s.a.m.d.
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3.4.2.1. Inregistrarea solicitirilor/dosarelor aferente solicitirilor primite

prin portal

Portalul va asigura directionarea automat a solicitérilor preluate (metadate si documente) cétre
aplicatia software de management documente, in vederea inregistrarii.

fnregistrarea solicitarilor va fi efectuatd automat intr-unul din registrele electronice configurate in

modulul de Registraturd Electronica.

Inregistrarea automatd asigurd si preluarea metadatelor aferente inregistrarii si atagarea

documentelor electronice primite la inregistrarea din registrul electronic.

3.4.2.2. Inregistrarea solicitirilor/dosarelor aferente solicitirilor primite in

format letric sau pe alte canale decit portalul

Inregistrarea solicitarilor primite in format letric va fi efectuata de catre functionarii care au primit
solicitarile intr-unul din registrele electronice implementate in modulul de Registraturd Electronica,
in functie de tipul solicitarii.

Procesul de inregistrare include si scanarea documentelor primite in format letric.

3.4.3 Stocarea documentelor electronice in depozitul de arhiva electronica

Se va implementa in activitatea institutiei o arhitectura de stocare electronici a documentelor bazata
pe structuri logice relationale (dosare electronice).

Se va implementa ¢ solutie in care stocarea documentelor electronice, sa permitd o gestiune
riguroasi a drepturilor de scriere si de citire. Vor fi putea fi realizate relatii ale aceluiagi document
electronic in mai multe dosare electronice (fira a fi necesara multiplicarea sa — practic documentul
va fi unic in continuare insa el va putea face parte in acelagi timp din mai multe dosare electronice)
fapt ce va permite ca fiecare unitate organizatoric, in functie de specificul activitatii sale sd poata

percepe actul respectiv intr-o manierd contextuald.

3.4.4 Directionarea solicitirilor/dosarelor aferente solicitirilor citre unititile organizatorice

responsabile

3.4.4.1. Directionarea solicitirilor/dosarelor aferente solicitirilor primite

prin portal citre unititile organizatorice responsabile

fn cazul solicitarilor primite prin portal pentru serviciile gestionate de primdrie aplicatia de
management de documente va realiza declansarea automatd a fluxurilor pre-configurate pentru

distribuirea solicitirilor de servicii direct la unitatile organizatorice competente pentru prestarea
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serviciilor si notificarea personalului acestor unitéti via email si in aplicatie.

3.4.4.2. Directionarea solicitirilor/dosarelor aferente solicitdrilor primite

pe alte canale decit portalul ciitre unititile organizatorice responsabile

in cazul solicitirilor aferente serviciilor gestionate de primirie primite pe alte canale, personalul
care le-a primit si a realizat inregistrarea initiaza declansarea fluxurilor ad-hoc pentru distribuirea
solicitirilor de servicii direct la unitatile organizatorice competente pentru furnizarea serviciilor.
Aplicatia de arhivare electronicd si management va fi configurata sd notifice automat personalul

acestor unititi via email i in aplicatie, la declansarea fluxurilor.

3.4.5 Elaborarea documentelor de rispuns si obtinerea avizelor/aprobarilor necesare cu
privire la solicitari

Toate documentele de raspuns pentru serviciile solicitate, indiferent de canalul pe care au fost
adresate solicitirile, sunt produse in format electronic.

Avizarea si aprobarea documentelor de raspuns la solicitarile de furnizare a serviciilor se realizeaza
prin intermediul fluxurilor ad-hoc in aplicatia de management documente. Personalul din unititile
organizatorice responsabile de prestarea serviciilor inifiazd fluxul de aprobare a documentelor,
atagand pe acesta documentele electronice. Documentele vor fi semnate electronic cu semnatura
calificat de citre actorii participanti la flux si stocate in depozitul de arhiva electronica.
Aprobarea/avizarea documentelor prin semnare electronicé calificata confera actului administrativ

garantia ci acesta este emis conform cu legislatia in vigoate. |

3.4.6 Transmiterea rispunsurilor sau documentelor solicitate

Documentele de rispuns semnate electronic vor putea fi transmise solicitantilor prin Portal (doar
daci solicitarea a fost transmisd prin Portal), direct din aplicatia de management documente.
Solicitantul este notificat automat de citre Portal prin email gi va putea descarca din Portal
documentele eliberate semnate electronic.

Toate documentele de raspuns pentru serviciile solicitate, indiferent de canalul pe care au fost
adresate solicitirile, sunt produse in format electronic, semnate cu semnatura electronici calificata
si stocate in arhiva electronica operationald.

Pentru raspunsurile care trebuie transmise in format letric conform unor norme legale explicite (cu
putere de lege) sau pentru care cetitenii au solicitat explicit eliberarea in format letric, personalul
primiriei care a initiat fluxurile de avizare/aprobare vor tipari documentul respectiv si-1 vor prezenta

pentru aplicarea semn3turii olografe a reprezentantului legal.
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3.5 Matricea de complementaritate dintre proiectele aflate in implementare sau

implementate si proiectul ce se doreste a fi finantat
Prin proiectul anterior finantat prin POCA ,Solutii informatice integrate pentru optimizarea
activitatii administrative, cresterea competentelor si a nivelului de calitate a serviciilor publice
pentru cetdteni si mediul de afaceri la nivelul municipiului Ploiesti”, cod SMIS 129737 s-a
implementat, in cadrul aparatului de specialitate al primarului, o platforma integrata (portal web,
platforma web geospatiald, platforma software integratd de management a calititii si performantei).
Prin acest proiect de digitalizare, sistemul informatic implementat permite depunerea si urmdrirea
solicitarilor online, dar sunt digitalizate doar 5 servicii prestate de UAT.
Portalul web de servicii electronice actual nu este integrat cu ROelD.
Cadrul procedural si tehnic pentru asigurarea securitatii cibernetice nu este adecvat, existdnd un
singur firewall (single point of failure), iar aplicatiile nu sunt protejate, neexistind firewall de
aplicatii web. Nu este asigurati o solutie de continuitate a serviciilor.
Prin implementarea PDI in cadrul proiectului se urmareste asigurarea complementaritétii cu
proiectul anterior, prin:

a. Configurarea Portalului web de servicii electronice existent pentru digitalizarea
completi a 40 de noi servicii, precum si integrarea acestuia cu ROelD;

b. Implementarea unui asistent virtual care sd ofere functionaliati de asistenta online
pentru cetateni.

c. Implementarea unei platforme software de managementul documentelor prin
intermediul cireia primaria va realiza gestionarea documentelor si a metadatelor
asociate, a tuturor fluxurilor de lucru, facilitdnd astfel tinerea evidentei activitatii
in sistem informatizat si circulatia electronicd a documentelor in cadrul acestuia.

d. Implementare unei platforme software de management financiar-contabil care sa
asigure eficientizarea proceselor administrative, cu redefinirea fluxurilor de
activitati si actualizarea lor conform actualelor cerinte.

e. Asigurarea continuititii in functionare a solutiilor implementate prin proiectul

anterior, prin utilizarea de resurse de cloud computing asigurate prin proiect.

3.6 Cerinte hardware si software de infrastructura IT

3.6.1 Server de aplicatii

fn vederea asiguririi cerintelor de redundanta si disponibilitate ale platformei, serverele de aplicatii

vor indeplini urmitoarele specificatii tehnice minimale:
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Procesor: minim 2 x Procesoare Intel Xeon Gen 4 sau echivalent, minim 24 nuclee fizice, frecventa
de baza minim 2.0 GHz, minim 45 MB cache, minim 3 UPI links 16GT/s, TDP maxim 185W.
Suport pentru memorie minim DDRS — 4400 Mhz.

Placa de baza: Chipset Intel C741 sau echivalent cu suport pentru procesorul cu caracteristicile
tehnice de mai sus.

Memorie: Minim 512 GB memorie RAM tip DDR5-4800 Mhz instalata (module de minim 32GB
dual rank x8). Minim 8 canale de memorie per procesor.

Serverul trebuie si suporte minim urmitoarele tipuri de protectic a memoriei: ECC
detection/correction, Bounded Fault detection/correction, SDDC, ADDDC, Memory mirroring.
Serverul trebuie si suporte minim 32 module de memorie.

Serverul trebuie si ofere posibilitatea de crestere a capacitatii de memorie pana la minim 8TB.
Serverul trebuie si suporte module RDIMM si 3DS RDIMM

Memoriile trebuie si aibi o semndtura unica programata care sa permita serverului sa verifice daca
memoria este calificata si suportata

Capacitate de stocare interna instalati: Minim 2 unitafi de stocare hot-swap HDD 12Gbps SAS cu
capacitate de minim 900GB fiecare (minim 15k rpm)

Capacitate de stocare interna suportati: Serverul trebuie sa dispuna de minim 8 sloturi hot-swap de
tip SAS/SATA.

Suport pentru instalarea a minim 2 discuri M.2 sau 7 mm pentru instalare OS. Suport pentru NVMe
RAID sau echivalent.

Suport pentru intermixarea in sistem a discﬁfiié SAS, SATA

Suport pentru instalarea in acelasi tip de licas a discurilor de tip SAS, SATA sau NVME prin
upgrade ulterior.

Controller stocare intern: Serverul trebuie si dispund de minim 12 porturi SATA onboard. Serverul
trebuie sa dispuni de minim 16 porturi NVME onboard

Serverul trebuie si dispuni de un controller RAID care sa suporte minim 8 unitati de stocare SAS
12Gbps. Controller RAID cu suport pentru RAID 0, 1, 10, 5.

Suport pentru JBOD.

PCle 3.0 x8 12 Gbps SAS RAID controller

Interfata video: Integrata pe placa de baza, min. 16 MB RAM dedicat, care sa suporte rezolutie
minima 1920x1200 la 60 Hz cu 32 bits per pixel

Serverul va fi echipat cu cel putin un adaptor de retea de tip OCP cu patru porturi de refea 10 Gbps
Ethernet RJ-45 si Suport IPv4 si IPv6.

Serverul va asigura suport pentru virtualizare: SR-IOV, VXLAN, NVGRE, vswitch acceleration.

Serverul va fi echipat cu cel putin doua adaptoare de retea de tip FC identice pentru redundanta
28



fiecare cu:

cel putin 1 port 16Gbps echipat cu transceivere FC SW SFP+ (toate transceiverele vor fi nsotite de
cate un cablu LC-LC OM3 MMF 1m)

interfata PCle 3.0 x8

suport pentru viteze de 4Gbps/8Gbps/16Gbps cu negociere automata

performante de pana la minim 1.6m IOPS

topologie: point-to-point si switched fabric

Serverul va asigura suport pentru minim 3 sloturi PCle 5.0 x16

Serverul va dispune de Slot dedicat pentru adaptor OCP

Porturi:

Minim 5x USB 3.1 G1 (5 Gb/s), dintre care unul intern

Minim 1x USB 2.0 pentru accesarea interfetei de management

Minim 1 port VGA cu posibilitatea de upgrade la 2 porturi VGA

Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului

Minim 1 conector M.2 care sa suporte instalarea a doua SSD-uri sau NVMe-uri intr-un modul M.2
cu suport RAID-1.

Posibilitatea de a instala DB-9 COM serial port.

Serverul va dispune de un sistem incorporat de monitorizare a sistemului cu modul de management
de tip out-of-band cu toate functionalitatile activate si nelimitate in timp.

Sistemul va permite:

Vizualizare video de la distanta cu rezolutii grafice de pana la 1600x1200 la 75Hz cu pana la 23bpp
indiferent de starea serverului

Accesarea de la distanta a serverului folosind tastatura si mouse-ul de la un client la distanta
Alertare Syslog

Redirectare consola seriala prin SSH

Jurnal de inlocuire a componentelor (jurnal istoric de intrefinere)

Monitorizarea inventarului hardware pentru modificiri neasteptate asupra componentelor prin
inregistrarea evenimentului sau blocarea pornirii serverului

Gestionarea si sincronizarea configuratiilor si a nivelurilor firmware-ului pe mai multe servere
Pentru diagnosticare rapida serverul trebuie s dispund de ecran LCD integrat cu access la cel putin
urmitoarele informatii: alerte active, status, system level firmware, informatii de refea ale
sistemului de management (hostname, MAC, IP), informatii despre temperatura sistemului, etc.
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de noduri
de procesare, care va permite functionalititi de descoperire a elementelor administrate si

inventarierea lor, monitorizarea acestora, update-uri de firmware, verificari de conformitate la nivel
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de firmware elemente administrate, managementul configuratiilor echipamentelor din inventar,
instalarea sistemelor de operare si a hypervizorul-ui sistemelor de virtualizare direct pe servere din
inventar din consola de administrare. Solutia va permite afisarea in mod vizual a elementelor din
inventar. Solutia va permite inventarierca tuturor echipamentelor ofertate (serverelor si
echipamentelor de stocare) sub forma de tabele de bord (dashboard). Solutia trebuie sa permita
managementul si administrarea elementelor de inventar fird instalarea de agenti (agentless).
Conexiunea intre platforma de management si echipamentele aflate sub management trebuie sa fie
una securizata (SSL). Managementul echipamentelor trebuie sa fie unul unitar si integrat la nivelul
solutiei care sa permiti definirea de profile ce pot fi asociate echipamentelor din inventar si aplicate
acestora. La nivelul solutiei de management trebuie sa fie disponibile informatii granulare asupra
echipamentelor server aflate in management (configuratie procesor, memorie, interfete I0) cat si
nivelul de firmware ce ruleazi pe acestea si sistemul de operare. Solutia de management trebuie sa
dispuna de functionalititi de integrare in platforme de orchestrare prin intermediul REST API
(standard deschis). In cadrul platformei se va regisi posibilitatea folosirii unei interfete de tip
PowerShell care sa permiti rularea de script-uri. De asemenea, trebuie si permitd conectori de
integrare cu solutii de management al platformelor de virtualizare (VMware si Microsoft). Solutia
propusa trebuie si dispund de mecanisme de autentificare ce permit conectarea la un server extern
de tip LDAP/Active Directory. Solutia trebuie sa dispund de metode vizuale de afisare a consumului
de energie a maginilor server aflate in inventar. Nodurile ofertate trebuie si fie compatibile si
certificate pentru solutia software de management ofertata si sa permité toate functionalitatile de
administrare ale acesteia.

Softul de management trebuie s3 aiba asigurat suport telefonic de la producitor pe o perioada de
minim 5 ani 24x7.

Carcasa: Rackmountable 19", kit de montare in rack inclus, cu brat de cablare.

Serverul trebuie sa suporte display LCD pentru afigarea alertelor active, a stirii echipamentului, a
informatiilor de retea ale modulului de management si informafii despre temperatura ambientala,
temperatura CPU si estimarea de putere consumata.

Serverul trebuie si includd un modul de securitate Trusted Platform Module (TPM) 2.0 Serverul
trebuie si suporte securizarea accesului la discuri cu panou cu cheie.

Serverul trebuie si dispund de un modul de alertare sau blocare a serverului in cazul in care se

incearci deschiderea carcasei.

Ventilatoare: Minim 8 ventilatoare hot swap, redundante. Sursele de alimentare vor fi prevazute cu

ventilatoare integrate.

Surse alimentare electrica: Minim 2 surse 1100W, clasa de eficienta Titanium, redundante N+N,

hot swap, cu cabluri de alimentare C13-C14 de minimum 2.8m.
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Compatibilitate sisteme de operare: Serverul trebuie si compatibil cu minim urmitoarele sisteme
de operare (suportate si certificate): Microsoft Windows Server, Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware ESXi

Echipamentele livrate trebuie si fie noi si si beneficieze de garantie §i suport din partea
producitorilor (nu se accepta echipamente uzate fizic sau moral, de tip refurbished sau care sunt
EOL sau EOS sau sunt anuntate EOL sau EOS).

Garantie: cu timp de raspuns de tip urmitoarea zi lucratoare.

3.6.2 Server de baze de date

in vederea asiguririi cerintelor de redundant si disponibilitate ale platformei, serverele de baze de
date vor indeplini urmitoarele specificatii tehnice minimale:

Procesor: minim 1 x Procesor Intel Xeon Gen 4 sau echivalent, minim 16 nuclee fizice, frecventa
de baza minim 2.0 GHz, minim 30 MB cache, minim 3 UPI links 16GT/s, TDP maxim 150W.
Suport pentru memorie minim DDRS5 — 4400 Mhz.

Placa de baza: Chipset Intel C741 sau echivalent cu suport pentru procesorul cu caracteristicile
tehnice de mai sus.

Memorie: Minim 128 GB memorie RAM tip DDR5-4800 Mhz instalata (module de minim 32GB
dual rank x8). Minim 8 canale de memorie per procesor.

Serverul trebuie sa suporte minim urmitoarele tipuri de protectic a memoriei: ECC
detection/correction, Bounded Fault detection/correction, SDDC, ADDDC, Memory mirroring.
Serverul trebuie sa suporte minim 32 module de memorie.

Serverul trebuie sa ofere posibilitatea de crestere a capacitatii de memorie pana la minim 8TB.
Serverul trebuie si suporte module RDIMM si 3DS RDIMM

Memoriile trebuie si aibi o semnétura unica programata care sa permita serverului sa verifice daca
memoria este calificata si suportata

Capacitate de stocare interna instalata: Minim 2 unitati de stocare hot-swap HDD 12Gbps SAS cu
capacitate de minim 900GB fiecare (minim 15k rpm)

Capacitate de stocare interna suportata: Serverul trebuie sa dispund de minim 8 sloturi hot-swap de
tip SAS/SATA.

Suport pentru instalarea a minim 2 discuri M.2 sau 7 mm pentru instalare OS. Suport pentru NVMe
RAID sau echivalent.

Suport pentru intermixarea in sistem a discurile SAS, SATA

Suport pentru instalarea in acelasi tip de licas a discurilor de tip SAS, SATA sau NVME prin

upgrade ulterior.
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Controller stocare intern: Serverul trebuie si dispuni de minim 12 porturi SATA onboard. Serverul
trebuie si dispund de minim 16 porturi NVME onboard

Serverul trebuie s dispuna de un controller RAID care sa suporte minim 8 unitéti de stocare SAS
12Gbps. Controller RAID cu suport pentru RAID 0, 1, 10, 5.

Suport pentru JBOD.

PCle 3.0 x8 12 Gbps SAS RAID controller

Interfata video: Integrata pe placa de baza, min. 16 MB RAM dedicat, care sa suporte rezolutie
minima 1920x1200 la 60 Hz cu 32 bits per pixel

Serverul va fi echipat cu cel putin un adaptor de retea de tip OCP cu patru porturi de refea 10 Gbps
Ethernet RJ-45 si Suport IPv4 si IPv6.

Serverul va asigura suport pentru virtualizare: SR-IOV, VXLAN, NVGRE, vswitch acceleration.
Serverul va fi echipat cu cel putin doud adaptoare de retea de tip FC identice pentru redundanta
fiecare cu:

cel putin 1 port 16Gbps echipat cu transceivere FC SW SFP+ (toate transceiverele vor fi insotite de
cate un cablu LC-LC OM3 MMF 1m)

interfata PCIe 3.0 x8

suport pentru viteze de 4Gbps/8Gbps/16Gbps cu negociere automata

performante de pana la minim 1.6m IOPS

topologie: point-to-point si switched fabric

Serverul va asigura suport pentru minim 2 sloturi PCIe 5.0 x16

Serverul va dispuﬁe de Slot dedicat pentru adaptor OCP

Porturi:

Minim 5x USB 3.1 G1 (5 Gb/s), dintre care unul intern

Minim 1x USB 2.0 pentru accesarea interfefei de management

Minim 1 port VGA cu posibilitatea de upgrade la 2 porturi VGA

Minim 1 port GbE 10/100/1000 Mbps RJ-45 dedicat pentru administrarea sistemului

Minim 1 conector M.2 care sa suporte instalarea a doua SSD-uri sau NVMe-uri intr-un modul M.2
cu suport RAID-1.

Posibilitatea de a instala DB-9 COM serial port.

Serverul va dispune de un sistem incorporat de monitorizare a sistemului cu modul de management
de tip out-of-band cu toate functionalititile activate si nelimitate in timp.

Sistemul va permite:

Vizualizare video de la distanta cu rezolutii grafice de pana la 1600x1200 la 75Hz cu pana la 23bpp
indiferent de starea serverului

Accesarea de la distanta a serverului folosind tastatura si mouse-ul de la un client la distanta
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Alertare Syslog

Redirectare consola seriala prin SSH

Jurnal de inlocuire a componentelor (jurnal istoric de intretinere)

Monitorizarea inventarului hardware pentru modificiri neasteptate asupra componentelor prin
inregistrarea evenimentului sau blocarea pornirii serverului

Gestionarea si sincronizarea configuratiilor si a nivelurilor firmware-ului pe mai multe servere
Pentru diagnosticare rapida serverul trebuie si dispuna de ecran LCD integrat cu access la cel putin
urmitoarele informatii: alerte active, status, system level firmware, informatii de retea ale
sistemului de management (hostname, MAC, IP), informatii despre temperatura sistemului, etc.
Sistemul va fi livrat cu un software de management centralizat la nivelul infrastructurii de noduri
de procesare, care va permite functionalititi de descoperire a clementelor administrate si
inventarierea lor, monitorizarea acestora, update-uri de firmware, verificiri de conformitate la nivel
de firmware elemente administrate, managementul configuratiilor echipamentelor din inventar,
instalarea sistemelor de operare si a hypervizorul-ui sistemelor de virtualizare direct pe servere din
inventar din consola de administrare. Solutia va permite afigarea in mod vizual a elementelor din
inventar. Solufia va permite inventarierea tuturor echipamentelor ofertate (serverelor si
echipamentelor de stocare) sub forma de tabele de bord (dashboard). Solutia trebuie sd permitd
managementul si administrarea elementelor de inventar fird instalarea de agenti (agentless).
Conexiunea intre platforma de management si echipamentele aflate sub management trebuie sa fie
una securizata (SSL). Managementul echipamentelor trebuie sa fie unul unitar si integrat la nivelul
solutiei care sa permita definirea de profile ce pot fi asociate echipamentelor din inventar si aplicate
acestora. La nivelul solutiei de management trebuie sa fie disponibile informatii granulare asupra
echipamentelor server aflate in management (configuratie procesor, memorie, interfete 10) cat si
nivelul de firmware ce ruleazi pe acestea si sistemul de operare. Solutia de management trebuie sa
dispuna de functionalitifi de integrare in platforme de orchestrare prin intermediul REST API
(standard deschis). In cadrul platformei se va regasi posibilitatea folosirii unei interfete de tip
PowerShell care sa permiti rularea de script-uri. De asemenea, trebuie sd permita conectori de
integrare cu solutii de management al platformelor de virtualizare (VMware si Microsoft). Solutia
propusa trebuie sa dispuna de mecanisme de autentificare ce permit conectarea la un server extern
de tip LDAP/Active Directory. Solutia trebuie sa dispuna de metode vizuale de afigare a consumului
de energie a maginilor server aflate in inventar. Nodurile ofertate trebuie sa fie compatibile si
certificate pentru solutia software de management ofertata si sa permita toate functionalitatile de
administrare ale acesteia.

Softul de management trebuie si aiba asigurat suport telefonic de la producétor pe o perioada de

minim 5 ani 24x7.
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Carcasa: Rackmountable 19", kit de montare in rack inclus, cu brat de cablare.

Serverul trebuie sa suporte display LCD pentru afisarea alertelor active, a stérii echipamentului, a
informatiilor de retea ale modulului de management si informatii despre temperatura ambientala,
temperatura CPU si estimarea de putere consumata.

Serverul trebuie si includd un modul de securitate Trusted Platform Module (TPM) 2.0 Serverul
trebuie s suporte securizarea accesului la discuri cu panou cu cheie.

Serverul trebuie si dispuni de un modul de alertare sau blocare a serverului in cazul in care se
incearca deschiderea carcasei.

Ventilatoare: Minim 8 ventilatoare hot swap, redundante. Sursele de alimentare vor fi prevazute cu
ventilatoare integrate.

Surse alimentare electrica: Minim 2 surse, clasa de eficienta Titanium, redundante N+N, hot
swap, cu cabluri de alimentare C13-C14 de minimum 2.8m.

Compatibilitate sisteme de operare: Serverul trebuie si compatibil cu minim urmiétoarele sisteme
de operare (suportate si certificate): Microsoft Windows Server, Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware ESXi

Echipamentele livrate trebuie si fie noi si sd beneficieze de garantie si suport din partea
producitorilor (nu se accepta echipamente uzate fizic sau moral, de tip refurbished sau care sunt
EOL sau EOS sau sunt anuntate EOL sau EOS).

Garantie: cu timp de raspuns de tip urmatoarea zi lucratoare.

3.6.3 Echipament de stocare date

Echipamentul ofertat trebuie sa fie nou, de ultima generatie, fara existenta unei notificéari privind
data de intrerupere productie sau retragere model.

Trebuie si poata fi instalat in rack-ul ofertat.

Configuratie controller: Minim doud controllere redundante, configurate sub forma unui cluster
activ- activ, care sa permitd balansarea automata a incércarii intre cele doua controllere.

Nivele RAID suportate: Echipamentul ofertat trebuie sa dispund de capacitate configurare RAID
pentru protectia datelor stocate, cel putin de tip 0, 1, 3, 5, 6, 10, precum si distribuit si impartit la
nivel de block pe drive-uri cu protectie impotriva defectiunii a 2 discuri, fira pierdere de date
(distributed block level striping with double parity).

Memorie cache: Minim 16 GB per sistem (8 GB per controler).

Echipamentul de stocare ofertat trebuie si permita cresterea capacitatii memoriei cache utilizand
SSD-uri din configuratie, pana la cel putin 4TB, cel putin pentru operatiunile de citire.

Protectie memorie cache: Informatia din memoria cache trebuie sa fie copiata in oglinda pe cele
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doua controllere si protejata de memorii nevolatile (flash-backed cache).

Discuri suportate: Minim 48 discuri hot-swap de tip LFF prin folosirea de unitate de tip controller
si unitati de tip expansion de tip LFF.

Minim 96 discuri hot-swap de tip SFF prin folosirea de unitate de tip controller si unititi de tip
expansion de tip SFF.

Sistemul trebuie si suporte atdt HDD-uri cat si SSD-uri iar acestea trebuie s poati fi intermixate
in aceeasi cutie de stocare.

Sistemul de stocare trebuie sa suporte discuri cu criptare hardware (FIPS).

Discuri instalate:

Minim 12 discuri HDD SAS 12Gbps 2.5” hot-swap cu capacitate de minim 2.4TB, minim 10k rpm.
Minim 5 discuri SSD SAS 12Gbps 2.5” hot-swap cu capacitate de minim 3.8TB.

Scalabilitate: Sistemul de stocare trebuie sa poatd scala la minim 1PB.

Performanta: In configuratie maximala, obtinuta prin extinderea ulterioara a resurselor,
echipamentul trebuie si poatd livra minim 100000 IOPS pentru operatii de citire aleatorii (random
reads) si minim 35000 IOPS pentru operatiuni de scriere aleatorii (random writes), utilizand blocuri
de date cu dimensiune 4 KB.

Porturi:

Minim 8 x porturi pentru conectarea sistemului de stocare la servere (4 per controler), de tip 32Gbps
FC SFP+, echipate cu transceivere 10Gbps iSCSI/ 16Gbps FC SFP+.

Minim 4 x cabluri de minim 1m de tip LC-LC OM3 MMF.

Echipamentul ofertat trebuie sa dispuna de cel putin 4 porturi de tip SAS 12Gb pentru expansiune.
Sistemul de stocare trebuie si includd urmitoarele functionalitati: SSD read cache, snapshots
(minim 128 targets upgradabil la minim 512), volume copy, thin provisioning si encriptie prin
utilizarea discurilor FIPS. Aceste functionalitati trebuie sa fie licentiate permanent si incluse cu
sistemul de stocare, pentru capacitatea maxima instalabila.

De asemenea, sistemul de stocare sa suporte prin licentiere ulterioara replicare asincrona catre un
echipament similar.

Echipamentul ofertat trebuie si furnizeze o disponibilitate de 99,999% prin functii de inalta
disponibilitate si redundanta la subansamble (fara “single point of failure”). Nivelul de
disponibilitate trebuie sa fie mentionat in evidentele producétorului. Upgrade-uri firmware fara
intreruperea sistemului de stocare (online).

Dimensiune maxima volum logic: Minim 2PB

Numar maxim de volume logice: ~ Minim 512

Numir maxim de host-uri:  Minim 256

Dimensiune maxima SSD read cache: 4TB
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Alimentare si ricire: Cutiile de baza in care sunt instalate controlerele cat si cutiile de expansiune
trebuie s includi surse de alimentare, certificate Platinum si ventilatoare redundante.
Componente hot-swap: Urmitoarele componente trebuie s poaté fi inlocuite faré oprirea sistemului
de stocare (hot-swap): controlere, module /O, discuri, surse alimentare si transceivere

Porturi de administrare:

Minim 1x port 1 GbE (UTP, RJ-45) per controller pentru management out-of- band.

Minim 2 x porturi seriale de management (RJ-45 si Micro-USB) pentru configurare system
Management in-band suportat via I/O path

Sistemul de stocare trebuie si ofere urmitoarele resurse pentru a permite administrare
echipamentului: soft management web-based GUI, soft management standalone GUI, SSH CLI,
consola serial CLI, SMI-S Provider, SNMP, email, syslog alerts.

Sistemul de stocare trebuie si se integreze cu softul de administrare centralizata a serverelor,
permitand operatiuni de descoperire, inventariere, si monitorizare a echipamentului.

Garantie: cu timp de raspuns de tip urmatoarea zi lucrétoare.

3.6.4 Switch SAN
Format: montabil in cabinet metalic sau de sine statator.
Se livreaza cu ansamblu de montare in cabinet metalic
Porturi:
- minim 48x porturi SFP+ si minim 4x porturi QSFP+
minim 24x porturi licentiate si populate cu module media FC de tip SWL SFP+ 16Gbps
oferd suport pentru module media cu viteze de 16/32 Gbps Suport media:
- 128 Gb (4x 32 Gb) FC QSFP+: short wavelength (SWL), long wavelength (LWL)
- 4x 16 Gb FC QSFP+: SWL
- 32 Gb FC SFP+: SWL, LWL, extended long wavelength (ELWL)
- 16 Gb FC SFP+: SWL, LWL, extended long wavelength (ELWL)
- 10 Gb FC SFP+: SWL, LWL
Performanta:
- Arhitectura non-blocking cu trafic agregat minim de 2Tbps.
- 4GFC: 4.25 Gbit/sec line speed, full duplex
- 8GFC: 8.5 Gbit/sec line speed, full duplex
10GFC: 10.51875 Gbit/sec line speed, full duplex
16GFC: 14.025 Gbit/sec line speed, full duplex
32GFC: 28.05 Gbit/sec line speed, full duplex
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128GFCp: 4x 28.05 Gbit/sec line speed, full duplex
Ricire: ventilatoare interne cu redundanta N+N (pe fiecare sursa)
Alimentare: surse de alimentare redundante cu conector C14, cabluri de alimentare incluse
Porturi de administrare:
- 1x10/100/1000 Mb Ethernet port (UTP, RJ-45)
- 1xRS-232 port (RJ-45)
- 1 x USB port Interfete de administrare:
- Web-based GUI
- CLI
- SMI-S
- SNMP
RestAPI

Garantie: cu timp de raspuns de tip urmitoarea zi lucratoare.

3.6.5 Switch Ethernet
Echipamentul de tip Switch Ethernet va indeplini urmétoarele specificatii tehnice minimale:
Porturi:
- Minim 20 porturi de 10 Gbps RJ-45
Minim 4 porturi de tip combo ce permit fie 10 Gbps RJ-45, fie module de fibrd SFP
Minim 1 port RJ-45.management
Minim 1 port USB pe panoul frontal pentru facilitarea accesului )
Management prin linie de comanda, meniu configurare WEB, SNMP VI, v2¢ siv3, RMON | si2
Surse de alimentare redundante
Posibilitate de stack-are cu 4 unitati din acelasi model
Capacitate comutare totala Ethernet — 480 Gbps
Numar minim de adrese MAC memorate — 16000
Numar minim de intrari in tabela de rutare IPv4 — 20000
Memorie DRAM minim 512 GB
Memorie Flash minim 256 GB
Minim 4000 VLAN-uri
Suport pentru Jumbo frame de 9198 octeti
Suport IPv4 si IPv6
Port Aggregation Protocol

Link Aggregation Control Protocol Unidirectional Link Detection Protocol
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Internet Group Management Protocol Snooping
Multicast VLAN Registration (MVR)
Trivial File Transfer Protocol LLDP
Simple Network Time Protocol (SNTP)
Port Security, DHCP Snooping
SSH, SNMPv1,2¢ 3 si RMON v1,2 TACACS+ si RADIUS
Detectarea automata echipamentelor conectate la switch si in functie de tipul lor s le introduca in
VLAN-ul specific si si le aplice politici de securitate si QoS
Facilitate de configurare automata a switch-ului fara interventia utilizatorului
Monitorizarea porturilor switch-ului de catre administratori de la alt switch din aceeasi retea
Bridge protocol data unit (BPDU) Guard
Spanning Tree Root Guard
Rapid Spanning Tree Protocol, Multiple Spanning Tree Protocol si Per-VLAN Rapid Spanning Tree
(PVRSTH)
Internet Group Management Protocol version 3 (IGMPv3)
Conformitate cu standardele IEEE:
802.18, 802.1w, 802.1x, 802.1x-Rev, 802.3ad, 802.1a¢e

- 802.3x full duplex pentru porturi 10BASE-T, 100BASE-TX si 1000BASE-T

- 802.1D Spanning Tree Protocol

- 802.1p Class-of-service (COS)

- 802.1Q

- 802.3 IOBASE-T

- 802Ban 10G BASE-T

- 802.3u 10BASE-TX

- 802.3ab 1000BASE-T

- 802.3z 1000BASE-X
Sursa de alimentare: 220 VAC / 50 Hz Conector pentru sursa redundantd
Standarde de securitate minime, de mediu si electromagnetice: EN 55024, EN300 386
Accesorii incluse:

- 1 X cablu de alimentare energie electrica tip schuko

- 1 X kit de instalare 1n rack de 19"

Garantie: cu timp de raspuns de tip urmétoarea zi lucratoare.
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3.6.6 Echipament de securitate a retelei
de protectie in retea si cu functionalitatile de baza accelerate folosind procesoare specializate
(ASIC-uri). Echipamentele trebuie si suporte configurarea atit in modul Transparent, cat si in
modul NAT.
Echipamentul trebuie si indeplineasca urmatoarele cerinte si necesar de echipare:
- Minim 16 interfete GE RJ45
- Minim 8 interfete GE SFP
- Minim 4 interfete 10 GE SPF+
- 1 port GE RJ45 pentru management/inalt disponibilitate
- 1port USB
- 1 port consola RJ-45
Echipamentul trebuie sa dispuna de urmatoarele capabilitati rutare Layer3:
a. IPSec VPN Throughput (512 bytes): 12 Gbps
b. SSL-VPN Throughput: 2 Gbps
Tunele IPSec VPN concurente de tip gateway-to-gateway: 2000

& 0

Tunele IPSec VPN concurente de tip client-to-gateway: 500
e. Sesiuni concurente (TCP): 700 000
f.  Sesiuni noi/Sec: 35 000
g. Va fi instalat in pereche in configuratie redundanta activ-activ / activ-pasiv
Echipamentul trebuie si dispuna de urmitoarele capabilititi de protectie retea:
a. Firewall Throughput (pachete UDP de 64 bytes): 10 Gbps
b. Firewall Throughput (pachete pe secunda) : 15 Mpps
c. IPS Throughput (Enterprise Mix): 1.4 Gbps
d. Throughput cu urmatoarele functionalitdti activate simultan: Firewall, IPS si
Application Control - 3,5 Gbps
e. Inspectie SSL: 3000 Mbps
Licentierea echipamentului nu trebuie si limiteze numérul de utilizatori protejati
Echipamentul trebuie s se alimenteze de la refeaua cu energie electricd avand urmétorii parametrii
100-240V, 50-60Hz.
Echipamentul trebuie sa asigure urmétoarele servicii de rutare/refea:
a. Suport WAN multiplu — posibilitatea de a folosi minim 4 interfete pentru conexiuni
cu furnizorii de servicii de Internet (ISP);
b. Suport PPPoE
c. Client/Server DHCP
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Rutare pe baza de politici

Rutare dinamica IPv4/IPv6- RIP, OSPF ,BGP, IS-IS, Multicast(IPv4)

Suport multi-zone

Rutare intre zone

VLAN Tagging(802.1q)

Link aggregation (802.3ad)

Rutare intre VLAN-uri

Suport IPv6 (Firewall, AntiVirus, Web-Filtering, IPS, DNS, Transparent Mode, SIP,

rutare dinamica, Admin access, Management)

Echipamentul trebuie si asigure urmitoarele capabilititi de modelare a traficului:

a.
b.
c.
d.

Pe baza de politici
Suport DiffServ
Bandi Garantata/Maximéa/Prioritara

Modelare pe bazi de IP, pe bazi de politici, pe baza de aplicatii, pe bazd de URL

Echipamentul trebuie s asigure urmitoarele capabilitdti privind domeniile virtuale:

a.
b.

C.

Domenii Firewall/Rutare separate
Posibilitatea de folosire mixta a domeniilor virtuale in modul Transparent/NAT

Interfete VLAN separate

Echipamentul trebuie s3 asigure urmtoarele capabilitati de inaltd disponibilitate:

a.
-b.
.
d

Activ/Activ, Activ/Pasiv
Statefull Failover
Link status monitor

Link failover

Echipamentul trebuie si asigure urmatoarele capabilitéti de VPN:

a.

s

e o

B o oo

i

PPTP, IPSec, SSL

Suport criptare DES, , AES

Autentificare SHA-1/MD5

PPTP, L2TP, VPN Client pass through

Suport VPN "Hub and Spoke"

Autentificare IKE cu Certificate (x.509 v1 si v2)

IPSec NAT Traversal

Sa dispuni de client de VPN propriu, atit pentru PC-uri cét si pentru dispozitive
mobile

Sa includa SSLVPN cu suport pentru minim 500 tunele

Echipamentul trebuie si suporte urmatoarele servicii de securitate:

40



A. Firewall:

- NAT, PAT, Transparent

- VLAN Tagging (802.1q)

- SIP/H.323/SCCP NAT Traversal

- Suport session helpers (DCE-RPC, DNS, FTP, H.245, H.323, MGCP, ONC-RPC,
PPTP, RSH, RTSP, SIP, TFTP, TNS)

- Profiluri granulare de protectie per politica

- Suport proxy explicit

- Suport pentru autentificarea userilor la nivel de politici firewall:

= baza locala de utilizatori
*»  Windows AD
= External RADIUS/LDAP/TACACS+
= XAUTH over RADIUS (IPSEC)
» RSA Secure ID
B. Prevenirea intruziunilor:

- Suport Anomalii de protocoale

- Suport Semnaturi definite de utilizator

- Suport Ipv6

C. Antivirus:

- Suport Antispyware

- Worm Prevention

- Blocarea fisierelor in functie de tip sau dimensiune

- Suport Ipvé

D. Antispam:
- Inspectie SMTP/SMTPS, IMAP/IMAPS, POP/POPS
E. Application control:

- Identificarea si controlul la nivel de aplicatie cu identificarea aplicatii de uz comun
(control Layer 7 indiferent de port/protocol), baza de date de aplicatii trebuie sa fie
intretinutd de producitor si actualizata periodic

- Traffic shaping (per aplicatie)

- Suport inspectie trafic SS

F. Suport Data Loss Prevention:
- Identificarea si controlul datelor sensitive
- Suport actiuni configurabile (block/log/archive)

- Suport document fingerprinting
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G. Filtrare WEB
- Blocarea accesului utilizatorilor la site-uri de tip malitios sau cu continut nepotrivit
folosind o baza de date globala cu certificare recunoscut
- Posibilitatea definirii de liste statice cu URL-uri permise/blocate
- Posibilitatea de customizare a categoriilor globale prin suprascriere
H. Filtrare DNS
- Blocarea traficului citre domenii malitioase sau cu continut nepotrivit folosind o
baza de date globala cu certificare recunoscuta.
- Posibilitatea definirii de liste statice cu domenii permise/blocate
Echipamentul trebuie sd asigure urmétoarele capabilititi de management:
- Consola, Telnet, SSH, HTTP/HTTPS, CLI
- Toate functionalitatile Sa poati fi configurate exclusiv pe echipamentul propus, fara
necesitatea suplimentara a unui echipament/ unei platfome de management
- Nu se accepta echipamente de tip “cloud-based”.
- Utilizatori/ Administratori cu drepturi configurabile
- Syslog, SNMP, log-uri interne, grafice, notificari email
- System software rollback
- Autentificare pentru administratori:
e Baza de date locala
e Integrare Active Directory
e Integrare LDAP/RADIUS/Tacacs+
e IP/MAC address binding
Echipamentele vor beneficia de garantie prin care care sd se garanteze diagnosticarea
echipamentului/modulului defect si inlocuirea acestuia, fira costuri suplimentare pentru beneficiar,
in termen de 24 de ore in regim de 24 ore pe zi, 7 zile pe siptdimana, pe o perioadd de minim 36
luni.
Echipamentele vor beneficia de suport software pe o perioadd de minim 36 luni, acoperind dreptul
beneficiarului de a face update—uri precum si access direct la site-ul producatorului pentru a
deschide direct cazuri de suport cu acesta.
Dupa expirarea serviciilor de garantie si suport tehnic, echipamentele trebuie sa continue sa

functioneze, si permita atit administrarea, cat si fluxurile de date.

3.6.7 Platforma de securitate a aplicatiilor

Platforma de securitate a aplicatiilor va consolida functionalitdfi de balansare i management a
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traficului, precum si ”Web application firewall”, permitand configurarea in arhitectura de tip cluster

pentru a asigura scalabilitate si disponibilitate ridicatd.

Platforma va asigura urmitoarele functionalititi de disponibilitate, operare si management:

a.
b.
C.
d.

.....

Va permite sincronizarea configuratiilor pentru asigurarea disponibilitatii in caz de failover;
Va suporta implementarea in scenariul Active-Standby;

Va suporta implementarea intr-un mediu / topologie cu o singurd sub-refea (subnet);

Va permite integrarea prin API RESTful pentru interactiunea cu instrumente externe de

management si orchestrare.

Platforma va asigura urmitoarele functionalitati de balansare §i management a traficului:

Opereazi atét ca full proxy, ct si ca reverse proxy, gestionand conexiunile intre clienti si

servere pentru a oferi securitate si performantd optima;

Capacitate de a procesa trafic TCP si UDP generat de diferite aplicatii.

Capacitatea de a utiliza protocolul TLS 1.3

Distribuie cererile in mod egal intre serverele disponibile.

Directioneazi traficul citre serverul cu cele mai putine conexiuni active, optimizand

utilizarea resurselor.

Capacitatea de a trimite cereri gradual citre serverele de aplicatii nou adaugate

Redirectionarea automati a cererilor de la HTTP la HTTPS, asigurand ca tot traficul este

securizat

Suporta persistenta sesiunilor bazatd pe IP-ul sursd sau destinatie, ID-ul sesiunii SSL sau

prin metode de hash, asigurand consistenta conexiunilor pentru aplicatiile stateful

Oferi flexibilitate in gestionarea persistentei prin cookie-uri, permitand inserarea, rescrierea

sau utilizarea pasivi a cookie-urilor pentru a mentine sesiunile utilizatorilor.

Permite crearea de reguli avansate de directionare bazate pe diverse atribute ale cererii

HTTP, oferind control granular asupra modului in care este gestionat traficul.

Poate inspecta si manipula atét cererile de la clienti, cat si raspunsurile de la servere,

permiténd filtrarea continutului si aplicarea de politici de securitate si optimizare.

Capabil de insertie XFF in header-e HTTP, cu IP originator al clientului

Poate redirectiona traficul ctre diferite servere virtuale bazat pe codurile de raspuns sau pe

modele specifice de URL, oferind flexibilitate in gestionarea fluxurilor de trafic.

Permite configurarea de pagini de eroare personalizate, inclusiv cu elemente grafice, pentru

a oferi utilizatorilor informatii relevante in cazul indisponibilitatii serviciilor

Utilizeaza pooling de conexiuni pentru a reduce numdrul de conexiuni deschise catre

serverele backend, imbunitatind scalabilitatea si performanta

Poate upgrada conexiunile HTTP 1.0 la HTTP 1.1 citre serverele backend, permitand
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utilizarea conexiunilor persistente si reducand overhead-ul.
Capabilitate built-in de compresie HTTP pentru reducerea traficului
Capabilitate built-in pentru accelerare si caching HTTP

Capabilitate de criptare AES SSL

Va asigura urmitoarele functionalititi pentru componenta de protectie a aplicatiilor (WAF):

Functionalitate de inspectie a cererilor/rdspunsurilor HTTP
Functionalitati de protectie impotriva: L7 DoS, brute force, ,,heavy URL”, top 10 atacuri
OWASP
Protectie pentru aplicatii tip ,, Single Page Application”
Posibilitatea de a ascunde informatiile despre serverele de aplicatii si mesajele generate de
acestea (“Resource cloaking”)
trebuie s3 aiba capacitatea de a accepta prin interventie manuald fals-positives
trebuie si poate defini politici diferite de securitate pentru diverse aplicatii
Capabilitate de definire a politicilor de blocare pentru atacuri tip DoS la nivel de aplicatie
Capabilitate de combinare a mecanismelor detectie si prevenire
Capabilitate de monitorizare a aplicatiilor protejate pentru prevenirea, detectarea si
raportarea anomaliilor de trafic precum si pentru protectia impotriva atacurilor L7 DoS
Inserare headere HTTP de securitate pentru toate raspunsurile HTTP interne (generate de
modulul de WAF):.

o X-Frame-Options = SAMEORIGIN

o X-XSS-Protection = 1; mode=block

o X-Content-Type-Options = nosniff
trebuie si permitd dezvoltarea politicii de securitate fird script-uri aditionale
trebuie si recunoasca host-urile/entititile (IP-urile) de incredere (trusted). Cererile acestora
trebuiesc tratate corespunzator

Utilizatorii vor putea inspecta politica de securitate (audit §i raportare)

Metode/tehnici de detectie:

decodare URL

Null byte string termination

Self-referencing paths (ex. utilizarea /./ §i echivalente codate)
path back-references (ex. utilizarea /../ si echivalente codate)
combinatii de litere mari si mici

utilizarea excesiva de spatii libere

eliminarea comentariilor (ex. transformarea DELETE/**/FROM in DELETE FROM)
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- Conversia caracterelor backslash in forward slash (suportat in windows)

- Decodarea entititilor HTML (ex. &#99;, &quot;, &#XAAA)

- Caractere speciale (ex. \t, \001, \xAA, \UAABB)

- Tehnici specifice modelului de securitate negativa

- traseu/conexiune specifica per aplicatie

- motor integrat de detectie pentru tentativele de evitare a inspectiei

- Detectie bazatd pe semnaturi
Platforma de securitate a aplicatiilor poate fi appliance (echipamente) sau solutie software. in
ultimul caz, aceasta va fi instalati si configuratd pe infrastructura IT furnizata.
in cazul unei solutii bazate pe echipamente, acestea vor beneficia de garantie prin care care sa se
garanteze diagnosticarea echipamentului/modulului defect si repararea acestuia in urmitoarea zi
lucritoare, fira costuri suplimentare pentru beneficiar, pe perioada gantiei.
Echipamentele trebuie si fie noi si sa beneficieze de suport din partea producétorului (nu se accepta
echipamente uzate sau care nu se mai afla in linia de fabricatie a producatorului).

Suport pentru software pe perioada garantiei, acoperind actualizarea software si remedierea erorilor

in functionare.

3.6.8 Echipament de stocare si protectie a copiilor de siguranta
Datele stocate in PDI trebuie si poat fi protejate prin procese de salvare/restaurare automate.
Solutia de salvare/restaurare trebuie si asigure (prin licentiere) o capacitate de date de protejatd
pentru minim 10 TB, indiferent de numdrul de procesoare,‘sau de magini fizice sau virtuale
protejate. '
Echipamentul de stocare si protectie a datelor sd respecte in integralitate urmétoarele cerinte
minimale:
e Sistem hardware dedicat de stocare a datelor deduplicate avand rol de backup.
e Sistemul trebuie s3 permitd montarea intr-un rack standard de centru de date, de 19” (IEC
rack).
e Toate functionalititile software solicitate vor fi incluse in configuratia propusd a
echipamentului, licentiate pentru intreaga perioada solicitata;
e Capacitate instalata:

o Solutia va fi echipata cu cel putin 2 module de stocare dedicate pentru rularea
sistemului de operare specializat al echipamentului si care nu vor fi parte din spatiul
unde vor fi stocate datele salvate.

o Echipamentul hardware va avea instalata o capacitate de stocare utila totald rezultatad

in urma configurarii in RAID (sau echivalent) cu dubla paritate de minim 10 TB.
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e Deduplicare:

o

Procesul de deduplicare va fi global indiferent de tipul sau dimensiunea datelor, de
protocolul de tranfer utilizat sau de numarul de sesiuni de salvare;

Sistemul trebuie sa includi mecanisme de protectie si corectie a segmentelor de date
deduplicate prin care asigurd verificarea acestora si disponibilitatea de restaurarea
granulari sau completd a fiecarui proces de salvare anterior finalizat cu succes;
Sistemul hardware trebuie si sustind deduplicarea globala inline a datelor, prin
procese paralele concurente, utilizind interfete multiple de refea fara a afecta
integritatea datelor.

Transferul datelor de la sursa datelor la echipamentul hardware va putea utiliza toate
resursele de retea disponibile in echipament, folosind conexiuni multiple prin
mecanisme de tip load balancing si fail-over.

Procesul de deduplicare trebuie sa se desfésoare inline”— in timp real, fard stocare
temporari si fard sisteme de calcul intermediare intre sursa si destinatie, utilizand un
algoritm global de deduplicare, indiferent de sursa datelor sau protocol.

Algoritmul de deduplicare trebuie sa fie adaptiv, bazat pe segmente de lungime
variabila, nu pe blocuri.

Solutia va include suport atat pentru deduplicarea la destinatie, cat si pentru

deduplicarea la sursa a datelor.

o. Rata minima de deduplicare: 20:1.

e Performanta:

@]

)

Sistemul trebuie si sustini o functionare continud a procesele de scriere si citire, in
acelasi timp, inclusiv a proceselor de expirare i eliminare a segmentelor de date
conform politicilor de retentie;

Procesul de deduplicare a datelor trebuie si fie inline, la momentul scrierii, fara nici
un alt proces tampon la nivelul sistemului sau ca optiune separaté de deduplicare;
Procesul de expirare a seturilor de date salvate si cel de stergerea a acestora nu vor
afecta operatiunile de salvare si restaurare, functionarea sistemului va fi continua;

Backup Throughput: minim 30 TB/ora.

e Securitate:

®)

Solutia va include capabilititi de securizare si compliantd prin criptarea si sigilarea
datelor salvate conform politicilor de protectie si a perioadelor de retentie definite.

Segmentele de date deduplicate §i compresate trebuie sd poata fi securizate prin
mecanisme de tip WORM, securizate fata de eventuale actiuni de stergere ale unor

interventii neautorizate. Implementarea acestei functionalitati trebuie sé fie realizata
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in interiorul solutiei de stocare (firi a necesita alte solutii aditionale), iar
imutabilitatea datelor si fie asigurata de un ceas intern, independent de cel al
sistemului de operare

Solutia trebuie si asigure mecanisme de izolare si segregare, atét la nivel de retea,
cat si la nivel de aplicatie de backup.

Solutia trebuie si asigure mecanisme de scanare anti-malware, utilizand cel putin
doua motoare de scanare.

Solutia trebuie si dispun de mecanisme de tip ,,Intrusion Prevention™ si ,Intrusion
Detection” implementate la nivelul sistemului de operare

Echipamentul trebuie sa utilizeze functii de criptare conforme cu FIPS 140-2.

Interfete:

(0]

0]

Minim 4 x Ethernet 10Gbps, cel putin o interfata utilizata pentru administrare la
distanti (1 buc patch CAT6 3m inclusa).

Minim 2 x Ethernet 10/25Gbps echipate in configuratia propusi (2 buc Cablu DAC
25Gbps 3m incluse). Toate porturile trebuie sa fie active si sa poata fi folosite in
traficul de date de backup.

Minim 2 x Fibre Channel 32Gbps

Conformitate cu standarde europene:

(@]

e}

@]

o]

Siguranta in exploatare: 2014/35/EU;
Echipamente de joasé tensiune: 2014/35/EU;
Compatibilitate electromagnetica: 2014/30/EU;
Declaratie RoHS: 2015/863/EU (RoHS III).

Alimentare cu energie electrici:

o]

o

Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
Cabluri IEC C13 la C14, livrate de producatorul echipamentului

Accesorii: Sistemul va fi livrat impreuni cu toate accesoriile necesare punerii in functiune

chiar daca acestea nu au fost solicitate in mod expres.

Garantie si suport:

o Solutia trebuie si beneficieze de servicii de garantie si suport pentru minim 5 ani de

la data receptiei, avind SLA 24x7, timp de rspuns onsite ,,Next Business Day” si
servicii de mentenantd, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producétorului, care sa garanteze
diagnosticarea echipamentului sau modului defect §i inlocuirea acestuia in maxim 1

zi lucritoare, fara alte costuri.

o Garantia hardware va fi de minim 60 de luni.
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o Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-uri
software ori de cAte ori este necesar. Se va asigura acces 24x7 in centrul de suport al
producitorului, cu posibilitatea raportirii problemelor apérute in functionare si
solicitarea rezolvarii acestora in functie de severitate. De asemenea, se va asigura
dreptul de a face update-uri §i upgrade-uri la toate componentele software propuse
(firmware, drivere componente, pachete software de la producator incluse in

echipamentul propus).

Echipamentul de stocare si protectie a datelor va fi prevazut cu o solutie software de realizare a

copiilor de sigurants, ce trebuie si respecte in integralitate urmatoarele cerinte minimale:

Solutia trebuie si fie flexibila si scalabila si sa permita instalarea pe doua si trei nivele de
arhitecturd; prin nivele de arhitecturd se infelege nivelul agent de backup, nivelul server de
management si nivelul de server media de realizare si stocare a backup-urilor.

Solutia trebuie sa permitd administrarea din interfata GUI, CLI si Restful API;

Solutia trebuie si poati functiona independent de o anumiti tehnologie hardware, astfel
incat s poati fi instalati pe medii fizice, virtuale cét si pe medii cloud si sa poata fi instalata
pe Windows sau Linux.

Solutia nu trebuie si mai necesite niciun alt server, fizic sau virtual pentru asigurarea
functionalitatilor de salvare si restaurare.

Solutia trebuie sa suporte integrarea cu discuri DAS, NAS, SAN pentru stocarea fisierelor
de backup.

Solutia trebuie si suporte integrarea alte echipamente de stocare, in mod nativ sau prin
protocolul OST (OpenStorage).

Solutia trebuie sa identifice segmentele de date unice la nivelul agentilor de backup, pentru
optimizarea traficului prin refea.

Solutia trebuie si suporte transferul datelor prin LAN si SAN.

Solutia trebuie si permitd reluarea unui backup nefinalizat cu succes de la ultimul
checkpoint.

Solutia trebuie si permiti reluarea unei restauréri nefinalizate de la ultimul checkpoint.
Solutia trebuie s ofere capabilititi pentru efectuarea de backup-uri sintetice.

Solutia trebuie s automatizeze crearea de multiple copii ale backup-urilor pe diferite medii
de stocare cu politici diferite de retentie.

Solutia trebuie sa permita crearea de backup-uri prin politici sau manual.

Solutia trebuie si asigure asisten{a pentru operaiile importante: instalare, creare activitafi
de salvare / restaurare, formatare medii de stocare, etc.

Solutia trebuie si ofere posibilitatea de a efectua Bare Metal Restore (functionalitati de
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restaurare complet automatizate care includ sistemul de operare, configuratia, aplicatiile si
datele) pentru Windows si Linux (RHEL, SUSE) férd a necesita integrarea cu solutii terte,
instrumente native ale sistemului de operare sau instrumente pentru crearea de imagini.
Solutia trebuie s ofere toate tipurile de backup: full, incremental si diferential.

Solutia trebuie si permitd integrarea cu sisteme de tip LDAP pentru autentificarea
utilizatorilor.

Solutia trebuie si asigure suport pentru multiplexing si multistreaming.

Solutia trebuie si asigure agenti dedicati pentru protectia sistemelor de baze de date
prevazute in prezentul proiect;

Solutia trebuie si asigure protectie pentru urmatoarele sisteme de operare: Windows, RHEL,
SUSE Linux Enterprise Server, CentOS, Ubuntu;

Solutia de backup trebuie si asigure suport pentru efectuarea de snapshot-uri la nivel de
storage cel putin pentru echipamentele de stocare propuse in cadrul prezentului proiect.
Solutia trebuie si suporte utilizarea protocolului Network Data Management Protocol
(NDMP) pentru a initia si controla salvarea/restaurarea sistemelor Network Attached
Storage (NAS) pentru cel putin echipamentele propuse in cadrul prezentului proiect, precum
si pentru cele existente in infrastructura beneficiarului.

Solutia trebuie si suporte NDMP v2, v3 si v4.

Solutia trebuie si suporte salvari NDMP local si 3-way, functionalitatea Direct Access
Recovery (DAR). :

Solutia trebuie si permita actualizarea automati a tuturor clientilor. .

Solutia trebuie s asigure posibilitatea de a proteja mediile virtuale Open Stack.

Solutia nu trebuie si necesite instalarea niciunui agent (permanent sau temporar) pentru
salvarea masinilor virtuale.

Solutia trebuie si permiti salvarea completa i restaurarea granulara pentru Active Directory
fird a fi necesard integrarea cu mecanismele native de backup ale acestor aplicatii.

Solutia trebuie sa permita backup de tipul “Incremental Forever”, astfel incat sa salveze doar
blocurile modificate. Aceste blocuri si poati fi ulterior combinate cu backup-ul anterior
pentu a sintetiza un nou full backup, pentru o restaurare mult mai rapida.

Procesul de deduplicare a datelor s poata fi efectuat inline sau post proces de backup.
Pentru a facilita protectia sistemelor pentru care nu existd agenti dedicafi, sa permitd crearea
de mount point-uri de tip NFS si CIFS direct din sistemul de deduplicare al datelor, iar datele
salvate in mount point-uri si fie deduplicate si protejate in sistemul de deduplicare.

Solutia trebuie si asigure suport pentru aplicarea procesului de deduplicare atét la sursa

datelor de protejat cat si la nivelul sistemului de stocare al backup-urilor.
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Solutia trebuie si asigure suport pentru deduplicare globala.

Solutia trebuie si asigure replicare de tip ,.,one-to-one”, ,,one-to-many”, ,,many-to-one” si
topologii de replicare cascadata a datelor deduplicate.

Solutia trebuie si asigure criptarea datelor replicate, in vederea securizarii acestora pe
perioada transferului intre locatii.

Solutia trebuie si permitd prevenirea accesului neautorizat la aplicatia de backup prin
mecanisme de control acces bazate pe roluri.

Solutia trebuie si asigure suport pentru criptarea datelor, atét cele aflate in tranzit, cét si
celor salvate. Solutia trebuie si includa propriile mecanisme pentru administrarea cheilor de
criptare.

Solutia trebuie si asigure suport pentru autentificare in interfata Web de administrare
folosind mecanisme 2 Factor Authentication.

Solutia trebuie s asigure mecanisme de protectie impotriva Ransomware, la nivel de client
si la nivelul stocirii backup-urilor, pentru a determina daci nu cumva datele au fost deja
afectate de ransomware. Acest mecanism trebuie s functioneze in momentul rularii backup-
ului, in momentul salvarii pe disc si imediat inainte de orice tentativa de restaurare.

Solutia trebuie si permiti instalarea unui numar nelimitat de clienti de backup indiferent de
tipul acestora.

Suport pentru software pe o perioada de 36 luni, acoperind dreptul beneficiarului de a face
update-uri precum si access direct la site-ul producatorului pentru a deschide direct cazuri

de suport cu acesta.

3.6.9 UPS
Format: Rackabil

Instalabil in cabinet metalic standard si/sau instalabil sub forma de turn de sine stétator

Topologie: Online, dubla conversie, iesire sinusoidala
Putere: Minim 5000VA / 4500W
Caracteristici electrice de intrare: Voltaj: 200-240V AC Frecventa: 50/60 Hz

Amperaj maxim: 25A
Caracteristici electrice de iesire: Voltaj: 200/208/220/230/240 V AC Frecventa: 50/60 Hz
Putere de iesire: 200-240 V AC: 5000 VA/4500W

Conectori iesire:

Minim 2x IEC 320-C19 (16A)
Minim 8x IEC 320-C13 (10A)
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Baterii:Tip VRLA; Nu necesita mentenantd; Sigilate si etange
Management: test automat al bateriilor si protectie la descércare, recunoastere automata a unitatilor
de baterii externe
Baterii de tip hot-swap
Suport pentru minim 4 module externe de baterii
Echipamentul trebuie si fie insotit de cablu de alimentare de la refeaua electrica de tip DPI 32a
Cord (IEC 309 P+N+G)
Comunicatii si administrare
- Port USB Port Serial RS-232 (RJ-45)
- Port de retea 10/100 Mb (RJ-45)
Sistem de monitorizare a mediului de instalare:
- Monitorizare minim temperatura ambientala si umiditate relativa
- Suporta alarme predefinite
- Posibilitate trimitere notificri pe email via SMTP Afisaj electronic LCD cu butoane
Indicatori de tip LED
Posibilitate de pornire si oprire de la distanta

Garantie: cu timp de raspuns de tip urmétoarea zi lucratoare.

3.6.10 Cabinet metalic

Capacitate: 42U

Stabilizatori: Frontali si laterali standard
Picioare de nivelare: Standard

Roti de miscare: Standard

Capace laterale: Metalice

Usi:
- Fata si spate metalice perforate pentru a permite circularea aerului in interiorul cabinetului
metalic in vederea ricirii echipamentelor
- Usa spate de tip split.
- Usa fata cu balamale pe ambele parti.
Dimensiuni:

- inaltime: maxim 1999mm

- Latime: maxim 605mm

- Adéancime: maxim 1000mm
Masa (fard echipamente): maxim 139K g

Suport incércare: minim 907K g
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Altele: Minim 4x PDU 1U 7x C13 fiecare, 1 faza

Minim 4x cablu alimentare min 2m, C19 la C20 pentru alimentarea PDU din UPS

Cabinetul metalic va fi echipat cu Consola Video cu urmatoarele caracteristici:

Display LCD 18.5”:

brat pentru cabluri inclus si cablu de alimentare
sine glisante

tastatura integrata cu touchpad

tip display: LCD —16:9

luminozitate: 250CD/m2

rezolutie standard: 1366 x 768 @60Hz
rezolutie maxima: 1920x 1080 @60Hz
conector: VGA, USB

unghi de vedere: 160° orizontal / 150° vertical
tastatura: tastatura completa cu taste numerice
touchpad integrat

doua porturi USB de tip passthrough

cablu de alimentare

Cabinetul metalic va fi echipat cu Switch KVM cu urmétoarele caracteristici:

cablu de alimentare inclus

terminatori pentru configuratii de tip daisy-chain Ilaiertltru toate porturile
minim 8 porturi

utilizatori locali concurenti: minim 1

utilizatori de la distanta concurenti: minim 1

numdr minim de sisteme gazda (configuratie directa): 8

numir minim de sisteme gazda (configuratie daisy-chain): 128
numdr minim de sisteme gazda (configuratie tiered): 128
rezolutie video: 1600x1200 (standard) / 1680x1050 (wide)
Virtual media

Two factor authentication

Protectie cu parola

Port serial

Port ethernet 10/100MB

IPv6 suport
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- Minim 4 cabluri virtual media cu port VGA si port USB plus minim % cabluri cat5SE de

minim 0.7m pentru conectarea la switch

3.6.11 Statie de lucru All-in-one
Ecran de minim 23.8 inch cu rezolutie Full HD cu panel de tip IPS.
Procesor hibrid cu doud tipuri de nuclee: de performanta (utilizate pentru rspuns rapid si sarcini
complexe) si de eficienta energetica ( utilizate pentru aplicatii care ruleaza in background si sarcini
mai putin solicitante).
Procesorul va fi dotat cu minim cu 14 nuclee si 20 de fire de executie, cu 24MB de memorie Cache
si cu TDP de 65W.
Frecventa de bazi minima a procesorului va fi de:

- 2,5 GHz pentru nucleele de performanta

- 1,8 GHz pentru nucleele de eficient energeitca
Produsul va fi dotat cu o capacitate de stocare a Memoriei RAM de minim 8 GB, cu posibilitatea
de inlocuire si optimizare. Ofertantul trebuie sa prezinte informatii referitoare la proiectarea fizicd
a memoriei si/sau a capacitatii de stocare a modelului/modelelor care urmeaza a fi furnizat(e).
Stocare pe unitate SSD de tip Pcie cu capacitate de 512GB cu posibilitatea de a adduga incd o
unitate de stocare Pcie
Placa de retea wireless inclusa care suporta Wi-Fi 6E. Bluetooth inclus, minim versiunea 5 Stand
ajustabil pe indltime.
Tastatura si mouse fara fir
Camera web cu rezolutie Full HD, retractabila in carcasa si cu 2 microfoane incluse. Difuzoare
stereo incluse
Sursa de alimentare interna cu o putere de minim 160W
Sistem de operare preinstalat cu cheia de activare salvata in BIOS, versiune Windows 11 Pro.
Solutie de Securitate, Next Generation Antivirus, preinstalat de producitor, cu valabilitate pe
perioada de garantie a echipamentului si posibilitate de reinnoire.
Solutie de management inclusa care oferd functionalitdfi ce permit administratorilor IT sa
automatizeze si s simplifice sarcinile de configurare, monitorizare, securizare si actualizare a
echipamentelor.
Computerul va avea instalatd o aplicatie care adapteazd in mod inteligent setdrile sistemului si
optimizeazi performanta la tiparele individuale de utilizare, asigurind productivitate crescuta.
Echipamentele trebuie si indeplineasca urmatoarele criterii ecologice: Produsul trebuie sa respecte
cerintele Energy Star sau echivalent referitoare la un consum de energie semnificativ redus in

modurile stare de veghe si inactiv. Consum maxim in modul Pornit (ETEC_MAX) prin care sa
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indeplineasci cerintele Programului Energy Star pentru Computere versiunea 8.0. Ofertantul
trebuie si furnizeze rapoarte de testare efectuate conform metodelor de testare previzute in cea mai

recentd versiune a programului Energy Star.

3.6.12 Calculator portabil

CPU: Intel i7 generatia 12 sau echivalent (scor minimum de 15.000 pe cpubenchmark.net)

Ecran: Display minim 15", rezolutie Full HD (1920x1080) sau mai bund, tehnologie IPS
Memorie RAM: minimum 16GB, DDR4

Stocare: minim 512GB NVMe

Placa video: inclusa

Camera Web: Rezolutie minima Full HD (1080p)

Conectivitate: Wireless 802.11 ax (Wi-Fi 6); LAN 10/100/1000; Buetooth 5.2

Porturi: 1x HDMI, Minimum 3 porturi USB, din care cel putin doud USB 3.2 (sau mai noi), RJ45,
Audio jack combo

Greutate: Mai mica de 2 Kg

Sistem de operare preinstalat: Windows 11 Profesional 64 (roménd si englezi) preinstalat din
fabrica;

Computerul portabil va fi livrat impreund cu un monitor extern rezolutie Full HD (1920x1080) sau
QHD (2560x1440), tehnologie IPS. ‘
Computerul portabil va fi livrat impreuni cu un docking station prevédzut cu un port USB -C cu

Power Delivery pentru incircare, minim 2 porturi USB 3.2, 1 port HDMI sau display port.

3.6.13 Software de jurnalizare de audit

PDI va include o solutie de jurnalizare de audit bazatd pe o platforma software introdusi deja in
circuitul comercial.

Solutia software de jurnalizare de audit va asigura colectarea, indexarea, analizarea §i corelarea
tuturor log-urilor (ex: server de aplicatii, web, sisteme de operare, aplicatii, etc) si de la solutiile de
securitate cibernetici, cu scopul de a detecta si alerta in cazul aparitiei amenintérilor de securitate.
Solutia trebuie si fie instalatd on-premise si si suporte implementare in arhitecturd distribuita.
Solutia trebuie si asigure capacitatea de ingerare, procesare si stocare online a tuturor log-urilor
generate de toate tehnologiile de securitate §i sistemele informatice implementate la nivelul
componentelor interne a sistemului pentru o perioadd de minim 12 luni.

Componenta software a solutiei nu trebuie si limiteze capacitatea de stocare a log-urilor de

securitate colectate.
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Solutia trebuie si asigure colectarea si transmiterea log-urilor prin intermediul unor componente
disponibile sub forma de produs de colectare software.
Transferul log-urilor citre componenta de procesare/componenta centrald trebuie sa se faca in mod
securizat folosind protocolul SSL sau TLS.
Solutia trebuie s identifice serviciul/aplicatia de la care au fost colectate log-urile asigurind analiza
acestora n functie de serviciu/aplicatie
Solutia trebuie sa asigure in mod implicit colectarea si interpretarea oricdrui tip de log (de exemplu
evenimente generate de: solutii de securitate, aplicatii informatice sau sisteme de operare).
Solutia trebuie si fie scalabild astfel incdt si ofere posibilitatea de a mari performanta de
corelare/procesare/stocare prin addugarea unor resurse hardware suplimentare.
Solutia trebuie sa ofere o consold de management de tip web-based care nu necesita instalarea unui
software aditional si prin care sunt accesate toate functionalitatile acesteia.
Solutia trebuie s asigure facilitdti de indexare a datelor obfinute de la surse diferite de log.
Solutia trebuie si poata sa asigure stocarea log-urilor colectate i in format brut (raw).
Solutia trebuie si ofere un mecanism integrat de compresie a datelor, iar dupa expirarea perioadei
de retentie a log-urilor online stocarea log-urilor compresate sa se faca intr-o structura, alta decat
baza de date relational, si care trebuie si poati fi accesate in orice moment de timp.
Solutia trebuie si asigure vizualizarea/analiza/interpretarea log-urilor printr-o consold/interfata
unica.
Solutia trebuie sa asigure mecanisme de protectie a integritétii datelor stocate prin intermediul
algoritmilor de tip hash.
Solutia trebuie s asigure exportarea log-urilor colectate in format CSV, JSON.
Solutia trebuie s asigure identificarea amenintarilor cibernetice in conditii cat mai apropiate de
cele in timp real.
Solutia trebuie si asigure un pachet predefinit de reguli de corelare §i alertare.
Solutia trebuie s3 asigure generarea automati a unui scor de severitate al alertelor.
Solutia trebuie si asigure executia de corelari bazate pe anumite conditii specifice §i si permita
definirea unor actiuni de raspuns ce includ cel putin:

- crearea unui alerte,

- transmiterea unui email

- executia unei actiuni
Solutia trebuie s asigure investigarea incidentelor de securitate pornind de la log-ul corelat pana la
identificarea log-urilor primare ce au generat alerta.
Solutia trebuie si asigure utilizarea expresiilor regulate si operatori logici de tip Boolean (AND,

OR, NOT) in aplicatia de cautare
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Solutia trebuie si asigure generarea de rapoarte pe baza unor interogari cat si exportul acestora in
format CSV, PDF, XLS etc.
Solutia trebuie si asigure salvarea rapoartelor in format PDF.
Solutia trebuie sa asigure optiunea de customizare a Dashboard-urilor.
Solutia trebuie sa asigure geolocalizarea adreselor IP identificate in cadrul log-urilor colectate.
Autentificarea utilizatorilor pentru acces la administrarea solutiei trebuie sa se poati realiza pe baza
de conturi de utilizatori definiti local, integrare cu sisteme terte precum Microsoft Active Directory,
RADIUS sau LDAP.
Solutia trebuie si asigure salvarea configuratiei din interfata grafica, configuratie ce include cel
putin urmatoarele resurse:
- reguli,
- informatii despre vulnerabilitati,
- rapoarte
Solutia trebuie si asigure crearea unor spatii de lucru diferite utilizatorilor, in functie de rolul de
business al acestora.
Solutia trebuie si poata sa fie integrata cel putin cu solutii tip SOAR, Platforma Threat Intelligence,
solutie ticketing via metode specifice de APL
Solutia trebuie sa ofere un panou central pentru filtrarea si corelarea in timp real a evenimentelor.
Solutia trebuie sa ofere panou de stare a bazelor de senzori si logare auditabild a modificarilor aduse
senzorilor si politicilor de securitate.
Solutia trebuie sa ofere suport péntru IPv4 si IPv6 atit pentru administrare, cat si pentru inspectarea
protocoalelor de retea.
Solutia va oferi vizualizari grafice pentru evenimentele colectate, sub forma de tablouri de bord
(dashboards). Acestea vor putea fi configurabile pentru fiecare utilizator, in functie de nevoile de
business. De asemenea, intr-un grup, pot fi asociate tablouri pentru tehnologii diferite si va permite
cautarea in toate tablourile relativ la un criteriu sau set de criterii comune
Solutia va oferi un modul de rapoarte avansat ce asigura:
- Rapoarte preconfigurate : solutia trebuie sa include rapoarte standard pentru "Best
Practices" §i conformitate (GDPR, ISO 27001, COBIT, FISMA, SOX, PCI-DSS).
- Persoanlizare si creare: Utilizatorii pot crea noi rapoarte, edita existentele si planifica
rularea/transmiterea acestora.
- Functionalititi avansate: solufia trebuie sa ofere opfiuni de exportare a rezultatelor
rapoartelor pentru analize ulterioare.
Solutia va furniza un modul de tip UEBA pentru identificarea si alertarea asupra acelor actiuni care

ies dintr-un sablon de comportament considerat normal.
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Solutia va avea un modul de tip incident management. Prin intermediul acestui modul, personalul
de securitate poate desfasura in mod colaborativ activati de investigare a incidentelor de securitate.
Va fi posibila colectarea evenimentelor din segmente diferite de retea.

Agentii de colectare vor putea efectua colectare filtrata si vor furniza capacitati de procesare /
preprocesare / postprocesare a datelor

Va fi oferit implicit un modul de tip asset management din perspectiva security prin intermediul
ciruia pot fi populate urmatoarele informatii: nume, nivel de criticitate, adresd/adrese IP,

adresi/adrese MAC, zonid de retea, vulnerabilititi identificate.

Solutia va fi furnizati cu licentiere perpetud si suport inclus pentru 60 de luni si va fi instalata in

infrastructura beneficiarului.

3.6.14 Software API Gateway
PDI va include o solutie de software de API Gateway prin care si se asigure schimbul de date cu
sistemele informatice externe si care trebuie sa indeplineasca urmatoarele cerinte minimale:
— Dispune de o arhitectura de tip proxy de servicii web/API suportand protocoalele HTTP,
HTTPS, TCP, UDP, MQTT si WebSocket;
— Permite realizarea conversiei .xmI-JSON si JSON-.xml;
— Permite conversia cererilor HTTP/JSON in cereri gRPC si invers, facilitand
interoperabilitatea intre servicii REST gi gRPC "
— Limiteazi marimea cererilor;
— Limiteazi numirul de cereri si conexiuni pe secunde, minute, ore sau zile;
—  Limiteazi numirul de conexiuni concurente citre un anumit serviciu web expus;
—  Monitorizeaza tranzactiile in timp real cu vizualizarea statisticilor pe perioade de timp;
— Permite blocarea accesului de la o lista de adrese IP sau Subnet;
—  Permite accesul pe baza unei liste de adrese IP sau Subnet;
— Permite urmitoarele metode de autentificare:
»  HTTP Basic;
= Certificat X.509;
»  Token Web JSON;
— Permite controlul accesului pe baza consumatorilor definifi.
—  Monitorizeaza dacd unul sau mai multe servicii AP expuse nu sunt disponibile;
— Dispune de un mecanism de cache pentru raspunsuri la interogari care sa reduci traficul

citre backend-uri;
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Dispune de tablou de bord;

Permite logarea evenimentelor la nivel de servicii, client, si tranzactii;

Dispune de logging prin fisier log local;

Dispune de arhitecturd modulard care permite dezvoltarea de functionalitai suplimentare
care si indeplineasca cerinte specific;

Suporti terminarea SSL/TLS pentru a securiza comunicatiile;

Permite incarcarea dinamici a certificatelor si gestionarea lor eficienta;

Permite transformarea continutului prin modificarea raspunsurilor, respective prin
modificarea cererilor inainte de a fi trimise cétre backend.

Permite gestionarea si directionarea traficului in functie de anumite reguli;

Asigura protectie impotriva atacurilor de tip SQL injection;

Permite configurarea si administrarea dinamici a serviciilor si plugin-urilor prin intermediul
API-urilor RESTful, fira a necesita repornirea serviciului;

Permite simularea erorilor pentru testarea rezilientei aplicatiilor;

Permite clonarea traficului citre un backend diferit pentru testare $i monitorizare;

Permite incircarea dinamici a certificatelor SSL fara a reporni serviciul;

Suporti transmiterea traficului TLS cétre backend-uri fird decriptare (TLS passthrough).
Permite gestionarea si controlul traficului de iesire, permitand filtrarea gi rutarea cererilor
citre servicii externe;

Permite integrarea cu furnizori de identitate compatibili OpenID Connect pentru
autentificare gi Autorizare;

Permite controlul accesului pe baza locatiei geografice a clientului prin integrarea cu baze
de date GeolP;

Permite combinarea mai multor cereri HTTP intr-o singura cerere, optimizand traficul
Permite configurarea paginilor de eroare personalizate si a mesajelor de raspuns;

Permite semnarea si emiterea de token-uri JWT, facilitind autentificarea in aplicatii;
Suport3 autentificarea mutuald SSL/TLS, unde atat clientul, cét si serverul isi valideaza

certificatele

3.6.15 Platforma de virtualizare

Solutia de virtualizare va fi compatibila cu solutiile de infrastructura hardware din proiect.

Solutia de virtualizare oferi suport atit pentru masini virtuale, cat si pentru containere orchestrate

cu Kubernetes.

Solutia de virtualizare oferi suport pentru urmétoarele sisteme de operare instalabile in magina
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virtuals: Windows 2019, 2022, Linux Suse/Red Hat si va permite adiugarea de spatiu de stocare
pentru maginile virtuale prin folosirea urmatoarelor protocoale: NAS — NFS; SAN - iSCS],
asigurand astfel compatibilitate cu majoritatea tehnologiilor implementate in mod uzual, atit in
sistemele de procesare cat si in echipamentele de stocare.
Solutia trebuie si permiti modificarea componentelor virtuale si a clusterelor de containere, astfel:
- Modificarea setarilor masinilor virtuale si a containerelor, cum ar fi alocarea de memorie,
nuclee CPU, adaptoare de retea si dispozitive de stocare;
_ Crearea de retele virtuale si configurarea setarilor de retea pentru maginile virtuale si
containere;
- Gestionarea hard disk-urilor virtuale, atasarea dispozitivelor de stocare i configurarea
pool-urilor de stocare;
Solutia de virtualizare va oferi mecanisme pentru adiugarea de resurse de procesare §i memorie
firi restartarea sistemului de operare din masina virtuald sau a containerului (in masura in care
sistemul de operare suporta aceste facilitati).
Masinile virtuale si containerele definite in soluia de virtualizare trebuie si beneficieze
concomitent de suport de multiprocesare simetricd si acces la porturile 1/0, resurse adresabile
virtual prin abstractizarea resurselor fizice disponibile in infrastructura.
Solutia de virtualizare va permite alocarea resurselor CPU catre masinile virtuale si containere prin
urmétoarele mecanisme:

- Configurarea modului de partajare a resurselor de procesare (CPU) cétre maginile virtuale
si containere pe baza importantei acestora;

- Distribuirea resurselor de procesare citre maginile virtuale si containere pe baza configurarii
modului de partajare;

- Migrarea maginilor virtuale in functiune intre host-uri pentru balansarea incércarii CPU si
utilizarea optima a resurselor;

Solutia de virtualizare va permite alocarea dinamica a memoriei cétre maginile virtuale, prin
urmitoarele mecanisme:

- Adaugarea de memorie la maginile virtuale in functiune fard a fi necesara repornirea
acestora;

_ Balansarea dinamici a memoriei: recuperarea de memoric de la masinile virtuale
subutilizate pentru a o face disponibild pentru alte masini virtuale cu cerinfe mai mari;

- Supradimensionare memorie: supradimensionarea resurselor de memorie dincolo de
memoria fizicd disponibild, bazindu-se pe tehnicile de cache si swap pentru gestionarea
utilizarii memoriei.

Solutia de virtualizare va permite crearea de retele virtuale in cadrul sistemului gazda, precum gi in
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cadrul magsinilor virtuale si clusterelor Kubernetes.
Solutia de virtualizare va oferi mecanisme de gestiune a accesului masinilor virtuale si aplicatiilor
rezidente la resursele de comunicatie disponibile, astfel:

- QoS pentru a prioritiza traficul de retea.

- monitorizarea porturilor, permitand copierea traficului de retea de la un port virtual la altul

in scopuri de monitorizare si depanare.

Solutia de virtualizare va permite gruparea si organizarea logici a resurselor de procesare, precum
si izolarea acestor grupdri de resurse.
Solutia de virtualizare va oferi functionalititi integrate de pornire/repornire a oricirei masini
virtuale/container, in cadrul aceluiasi server sau pe servere diferite, in cazul detectérii nemijlocite a
unei probleme de functionare a masinii virtuale.
Solutia de virtualizare va oferi mecanisme de balansare a incarcérii resurselor fizice si virtuale
disponibile in infrastructura.
Solutia de virtualizare va permite configurarea spatiului de stocare virtual prin integrarea directa cu
platformele de stocare propuse prin intermediul unor conectori/componente intrinseci sau de la
producitorul sistemului de stocare.
Integrarea nativi cu sistemul de stocare propus trebuie si permitd alocarea dinamica de spatiu catre
maginile virtuale/containere, chiar daca acel spatiu nu este fizic disponibil in acest sistem de stocare,
permitand functionarea corecta a aplicatiilor si serviciilor ce necesité resurse stricte de spatiu de
stocare.
Solutia de virtualizare va include mecanisme de catalogare si grupare a resurselor disponibile:in
sistemul de stocare.
De asemenea, trebuie si includi atit mecanisme de pozitionare §i repozitionare a masinilor
virtuale/containerelor in grupirile de resurse de stocare in functie de cerinte.
Solutia de virtualizare va include mecanisme de agregare a conexiunilor fizice de refea disponibile
in sistemul de procesare a datelor.
Solutia de virtualizare va permite mecanisme integrate de mutare a maginilor virtuale de pe un
server pe altul fird oprirea sistemului de operare ce ruleaza in masina virtuald i fard intreruperea
serviciului oferit de aplicatia/aplicatiile din magina virtuala.
Licentierea Solutiei de virtualizare va asigura un drept de utilizare perpetuu pentru autoritatea
contractantd, acoperind cel putin toate serverele de aplicatii din proiect. Sunt acceptate si solutii pe
baza de abonament.
Solutia de virtualizare va include si sistemele de operare pentru servere de aplicatii propuse. Se va
asigura licentierea necesara pentru configurarea unui numér nelimitat de masini virtuale pe fiecare

server de aplicatii fizic propus.
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Sistemul de operare propus trebuie sd indeplineasca minim urmatoarele cerinte:

Sa furnizeze un nivel ridicat de scalabilitate si fi abilitate;

Sa fie compatibil cu componentele hardware §i software propuse in cadrul propunetii
tehnice;

Sa ruleze pe 64 de biti;

Sa ofere posibilitatea crearii unui serviciu de director pentru administrarea identitatilor care
sa suporte LDAP;

Sa ofere suport pentru tehnologie Load Balancing;

Sa ofere suport pentru IPv6;

Sa poata fi configurat in topologii de tip cluster;

Serviciile de director pentru administrarea identitatilor trebuie sa poata suporta replicarea

continutului;

3.6.16 Software de monitorizarea infrastructurii

Solutia trebuie si asigure monitorizarea si administrarea infrastructurii I'T compuse din:

[ ]
\

dispozitive de retea: switch, router, AP, Printer;
dispozitive/aplicatii Securitate: Firewall, Appliance Firewall;
dispozitive IT: servere, servere de aplicatii;

gazde de masini virtuale si magini virtuale: VMware, Hyper-v;
dispozitive si solutii de stocare precum: NAS-uri, RAID-uri;

Aplicatii: Microsoft SQL, Domain Controller, Exchange;

Solutia propusa trebuie sa fie capabila sa monitorizeze si administreze toate dispozitivele ce fac

parte dintr-o infrastructura IT folosind un singur panou comanda ce contine sub-panouri pentru

fiecare subcategorie (Ex: Server, Dispozitive de retea, Stocare, Virtualizare, Alarme).

Solutia trebuie sa analizeze disponibilitatea §i performanta dispozitivelor critice de refea, cum ar fi

routere si switch-uri, monitorizand parametrii precum: latenta, pierderea pachetelor, bruiajul, timpul

de raspuns etc.

Solutia trebuie sa analizeze utilizarea 13timii de banda in retea utilizdnd tehnologii avansate de flux

precum NetFlow, sFlow, IPFIX, J-flow, Netstream si AppFlow. Solutia trebuie sa identifice

consumatorii principali de banda si anomaliile din retea.

Solutia trebuie sa asigure:

Monitorizarea activitatii utilizatorilor;
Gestionarea modificarilor;
Configurarea planificarii backup-urilor;

Garantarea conformitatii audit-urilor;
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e Verificarea vulnerabilitatilor firmware-ului pentru switch-uri, routere si alte dispozitive de
retea;

Solutia trebuie sa fi capabila sa aloce adrese IP si sa identifice/depaneze problemele comune de
retea cu instrumente incluse, cum ar fi traceroute si PING.
Solutia trebuie sa efectueze maparea si monitorizarea porturilor de la switch-uri.
Solutia trebuie sa permitd setarea de praguri si alerte pentru a avertiza administratorul cu privire la
problemele de retea, erorile de performanti ale serverelor, latimea de banda si problemele de trafic
si alte probleme potentiale care ar putea dduna infrastructurii.
Solutia trebuie sa masoare/monitorizeze performanta serverelor folosind valori precum: utilizarea
procesorului, utilizarea memoriei, spatiul pe disc si temperatura.
Solutia trebuie sa stocheze informatii istorice pentru referintd si depanare.
Solutia trebuie sa localizeze de la distanta procesele si serviciile defecte si sa le opreasca pentru a
imbunitati performanta.
Solutia trebuie sa monitorizeze performanta serverelor: VMware si Hyper-V monitorizind valori
de performanti complete.
Solutia trebuie sa colecteze informatii cheie despre performanta dispozitivelor gazda si a maginilor
virtuale: RAM, HDD, Procesor, Temp, Servicii etc.
Solutia trebuie sa gestioneze eficient activele centrului de date, prevenind timpul de nefunctionare
si supra provizionarea resurselor.
Solutia trebuie sa asigure disponibilitatea statiilor de lucru prin monitorizarea dispozitivelor cheie
de retea, cum ar fi routere, switch-uri, WAPs etc.
Solutia trebuie sa fie capabila sa monitorizeze performanta si eficienta aplicatiilor. Printre valorile
monitorizate trebuie sa apari obligatoriu: timpii de rispuns front-end, tranzactiile sintetice, bazele
de date ale aplicatiilor, monitorizarea containerelor .
Solutia trebuie sa asigure accesul fard probleme al utilizatorilor la serviciile cloud.
Solutia trebuie sa monitorizeze: procesele de la distantd, serviciile, performanta serverului,
congestia retelei, utilizarea latimii de banda.
Solutia trebuie sa permite crearea de fluxuri de lucru dintr-o fereastrd interactiva drag-and-drop
pentru a automatiza activitdtile de rutina si a efectua depanarea de prim nivel.
Solutia trebuie sa permitea efectuarea de planificare avansatd a capacitaii utilizdnd algoritmi
predictivi.
Solutia trebuie sa permiti setarea de alerte pentru capacitétile estimate pentru a putea fi luate méasuri
in timp util pentru a inlocui resursele de retea care sunt pe cale sa fie epuizate.
Solutia trebuie sa permitd escaladarea alarmelor prin reguli de escaladare ce pot fi configurate

pentru a recunoaste alarmele in functie de nivelul de severitate al alarmei, grupul de dispozitive,
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timpul scurs si impact.
Solutia trebuie sa includa algoritmi de invatare automati si predictivi pentru a determina valorile
de prag ideale pentru fiecare valoare.
Solutia trebuie sa permitd vizualizarea de informatii cheie cu privire la retea dintr-o singura
platformi unificata de monitorizare a retelei.
Solutia trebuie sa includd un panou principal de unde se pot vizualiza: rapoarte, hérti si grafice,
dispozitive monitorizare, informatii despre retea si alerte.
Solutia trebuie sa permita vizualizarea intregii retele pand la fiecare conexiune individuala.
Solutia trebuie sa poatd descoperi direct dispozitive necunoscute din retea.
Solutia trebuie sa permitd accesarea de informatii cheie ficand clic pe fiecare nod si descifrarea de
conexiuni complicate.
Solutia trebuie sa includa si un panou pentru vizualizarea 3D si interactiva rack-urilor de servere si
hartilor de retea.
Solutia trebuie sa permitd descoperirea unei retele folosind figiere CSV.
Solutia trebuie sa suporte descoperirea unei retele folosind tehnica de tip “Single Node Discovery”.
Solutia trebuie sa permita programarea scandrilor de retea.
Solutia trebuie sa suporte descoperire Layer 2.
Solutia trebuie sa includi un motor automat bazat pe reguli pentru descoperirea si analizarea unei
retele.
Solutia trebuie sa fie capabila sa descopere si monitorizeze medii de retea virtuale.
Solutia trebuie sa fie capabilé:de urmitoarele tipuri de monitorizare: '

o Monitorizare Disponibilitate

o Monitorizare Interfete

o Monitorizare SNMP

o Monitorizare VMI

o Monitorizare CLI

o Monitorizare folosind agent

o Monitorizare VMware

o Monitorizare Hyper-V

o Monitorizare Procese

o Monitorizare Servicii Windows

o Monitorizare port TCP

o Monitorizare Script

o Monitorizare Eventlog

o Monitorizare Syslog
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o Monitorizare File Folder

o Monitorizare Active Directory
o Monitorizare MSSQL

o Monitorizare Hardware

o Monitorizare Vlan

Solutia trebuie sa suporte urmatoarele tipuri de autentificare pentru utilizatori:

@]

@]

@]

O

O

Local

AD

Radius

Pass Through
Rest APi

Solutia trebuie sa ofere urméatoarele tipuri de panouri de comanda interactive:

@]

O

©)

Panouri Customizate
Panouri Speciale pentru fiecare utilizator in functie de rol

Panou NOC

Solutia trebuie sa ofere urmitoarele capabilititi in legdturd cu hirtile generate pentru retea si

infrastructura IT:

o

o]

o

Business Views
Hirti pentru mediul Virtual

Vizualizarea 3D a centrului de date

Solutia trebuie sa includd urmitoarele capabilititi de escaladare, remediere si escaladare a

problemelor:

O

o]

@]

(0]

)

O

Monitorizare Alarme
Escaladare Alarma
Monitorizare SNMP Trap
Automatizare prin WorkFlow
Integrare cu solutii terte

Profile de Notificare

Solutia trebuie sa includd un panou de comanda ce va putea fi structurat pe urmitoarele

sectiuni/sub-panouri astfel:

o]

O

@]

Inventar
Dispozitive Retea
Servere

Mediul Virtual

Dispozitive si Mediul De Stocare
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o Alarme

o Harti 3D si 2D

o Aplicatii

o Fluxuri de Lucru

o Setari si Configurare administrare

o Rapoarte
Solutia trebuie furnizeze urmitoarele informatii despre dispozitive precum switch, router, AP,
imprimante, firewalls:

o IP

o DNS

o Model

o Producitor

o Categorie

o Credentiale Logare

o Status

o Interfete

o Analiza a traficului

o Tipuri de monitoare disponibile
Solutia trebuie furnizeze urmatoarele informatii despre dispozitive precum servere:

o Status

o IP

o DNS

o Tip (Sistem de Operare: Windows Linux, etc)

o Categorie (EX:Domain Controler)

o Furnizor

o Credentiale

o Interfete

o Procese Active

o Software Instalat

o Procese Active

o CPU, HDD, DISK, Operatii /O, Memorie RAM, Latenta
Solutia trebuie furnizeze urmatoarele informatii despre dispozitive de tip “Gazde Virtuale”:

o Status

o IP

o DNS
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O

@]

Tip (Sistem de Operare: Windows Linux, etc)

Categorie (EX: Domain Controler)

Furnizor

Credentiale

Interfete

Procese Active

Software Instalat

Procese Active

CPU, HDD, DISK, Operatii /O, Memorie RAM, Latenta
Magsini Virtuale Sustinute

Sistem Virtualizare Folosit

Solutia trebuie furnizeze urmatoarele informatii despre dispozitive de tip magini virtuale:

o

o

o

o]

O

Status

IP

DNS

Tip (Sistem de Operare: Windows Linux, etc)
Categorie (EX: Domain Controler)

Furnizor

Credentiale

Interfete

Procese Active

Software Instalat

Procese Active

CPU, HDD, DISK, Operatii /0, Memorie RAM, Latenta
Gazda

Limite RAM

Limite CPU

Solutia trebuie furnizeze urmitoarele informatii despre dispozitive de tip Stocare:

@]

o

o

P

DNS

Model

Producator
Categorie
Credentiale Logare

Status
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o Interfete
o Numar Serie
o Disk-uri Capacitate
o Lun-uri (Pool Stocare, Volume, Marime, Folosire, Ocupare)
o Valori Precum: RAM, Operatiuni Scriere Citire, RAID.
o Interfete Conexiune la Retea
Solutia trebuie furnizeze urmatoarele tipuri de alarme si sa permita configurarea acestora in functie
de diversi parametrii:
o Eventlog
o Syslog
o Trap
o NFA
o Firewall
o Web
o Stocare
o Evenimente
o Analiza Cauza
Alarmele trebuie sa fie codate folosind culori:
o Rosu: critic
o. Portocaliu: situatii periculoase
o Galben: Atentionare
o Mov: Serviciu Cazut
o Verde: Rezolvata
Solutia trebuie sa fie capabila sa notifice personalul autorizat prin mai multe medii de comunicare:
o Email
o Ticket
o Alarma WEB
o Panou Comanda Notificare
Sectiunea dedicata hartilor infrastructurii trebuie sa includa:
o Harti Layer 2
o Harti 3D ale rack-urilor de servere
o Harti 3D pentru Camele de server si rack-uri
Sectiunea dedicaty monitorizarii aplicatiilor si serviciilor trebuie sa furnizeze urmitoarele
informatii:
o Date despre disponibilitatea si sdnatatea Website-urilor
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o Date despre disponibilitatea, sanatatea si performanta serviciilor precum: AD, IIS, Oracle,
MSSQL

o Servicii Cloud: Kubernetes

o Monitorizarea Experientei Utilizatorilor de Servicii

o Alarme

o Rapoarte
Solutia trebuie sa furnizeze urmitoarele tipuri de rapoarte predefinite, dar trebuie sa ofere dreptul
utilizatorului sa isi creeze rapoarte customizate:

o Rapoarte Integrate

o Rapoarte Sistem

o Rapoarte Performanta si Sanatate

o Rapoarte Disponibilitate si Raspuns

o Rapoarte Inventar

o Rapoarte VOIP

o Rapoarte Servere Virtuale

o Rapoarte Stocare

o Rapoarte Forecast

o Rapoarte Avansate

o Programare Rapoarte

o Raport Cautare

o Rapoarte Profile

o Rapoarte Anchete

o Rapoarte Consolidate

o Rapoarte Capacitate

o Comparare Rapoarte

o Rapoarte Geolocatie

o Rapoarte LAN WAN

o Rapoarte Hardware

o Rapoarte Firmware

o Rapoarte Inventar

o Rapoarte Sanatate Retea

o Rapoarte Gestionare Dispozitive

o Rapoarte Audit

o Rapoarte Configuratii

o Rapoarte Schimbari
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o Rapoarte EOL, EOS
o Rapoarte Conformitate
o Rapoarte Configurare
o Raport Utilizatori
o Raport Audit Utilizatori
o Raport Dispozitive expuse
o Raport Vulnerabilititi Firmware
o Rapoarte Firewall
o Rapoarte VPN
o Rapoarte Reguli
o Rapoarte IP
o Rapoarte API
Solutia propusi trebuie sa fie licentiatd perpetuu pentru a acoperi infrastructura IT a beneficiarului

(cel putin 1000 de dispozitive) si va instalata pe serverele furnizate in cadrul proiectului.

3.6.17 Solutie de gestiune si securizare a accesului
fn cadrul proiectului se va actualiza solutia existentd de Active Directory prin includerea de licente
Microsoft Windows Server 2022 pentru 32 nuclee si 480 bucati Microsoft Windows Server 2022
user CAL. Aceste licente sunt necesare pentru actualizarea serviciilor ActiveDirectory, DNS,
WSUS, FileServer si Print Server la nivel de editie 2022, si vor fi alocate pe serverele de aplicatii
furnizate in cadrul proiectului. Opérai;iunile de actualizare a serviciilor ActiveDirectory, DNS,
WSUS, FiléServer si Print Server spre sistem de operare Windows Server 2022 intrd in
responsabilitatea Contractantului. In prezent, aceste servicii ruleazi pe 2 servere dedicate cu sistem
de operare Windows Server 2012 R2.
Totodatd, Contractantul va implementa o autoritate de certificare interna pe baza Active Directory
Certificate Services (AD CS pentru emiterea, administrarea si validarea certificatelor digitale ce vor
fi utilizate pentru autentificarea utilizatorilor in domeniul Windows prin smartcard-uri,
Astfel, se va furniza si implementa o soluie de autentificare bazata pe smartcard-uri ce va include:

- 400 de smartcarduri

- 300 de cititoare de smartcarduri

- 1 imprimanta de smartcarduri
Smartcard-urile vor indeplini urméatoarele specificafii:

- Vor permite utilizarea pentru autentificare cu certificate digitale (PKI) si integrare cu Active

Directory
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Vor dispune de intefatd cu contact de tip ISO 7816

Vor dispune de interfata contactless de tip ISO 14443

Certificare pentru mediul Windows

Certificare FIPS 140-2 Level 2 si Common Criteria EALS+,

Include un cip de memorie de minim 400 KB, din care 78 KB utilizabil pentru stocarea
certificatelor;

Asigura suport pentru algoritmi precum RSA (pani la 4096 biti), ECC (curbe eliptice) si
AES (256 biti);

fabricate din PVC sau materiale compozite i suportd codarea certificatelor digitale pe cip,

precum si personalizarea prin imprimare

Cititoarele de smartcarduri vor indeplini urmatoarele specificatii:

Suporti carduri inteligente ISO 7816

Asigurd compatibilitate cu sisteme precum Windows, MacOS si Linux.

Dispun de o interfatd USB 2.0 cu viteza de transfer de pana la 826 Kbps si un cablu de 1,5
m.

Conforme cu standardul PC/SC pentru a asigura ca functioneaza fara probleme cu aplicatii
care gestioneaza certificate digitale si medii precum Active Directory, fard a necesita drivere
proprietare complexe;

Conforme cu standardul CCID (Chip Card Interface Device), garantand astfel cé cititorul
este imediat utilizabil pe majoritatea sistemelor de operare (Windows, MacOS, Linux) fira
configurare suplimentard;

Conforme cu standardul EMV Level 1, asigurind astfel ci cititorul este capabil sa proceseze
corect carduri cu cipuri de contact, inclusiv cele utilizate pentru autentificare PKI sau
tranzactii securizate;

Dispun de o rezistentd de minim 100.000 de inserari

Include un LED bicolor pentru indicarea starii

Imprimanta de smartcarduri va indeplini urmatoarele specificatii:

Asuguri personalizarea completd a smartcardurilor (imprimare + codare) intr-un singur pas;
Asigurid codarea smartcard-urilor ofertate, conform standardului ISO 7816 permifind
scrierea certificatelor digitale pe cipul de contact al cardului, integrandu-l cu Active
Directory;

Asigura personalizarea smartcardurilor ofertate prin sublimare cu transfer termic;
Rezolutie de 300 dpi;

Viteza de imprimare de pana la 27 secunde per card;
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- Include cartus care permite imprimarea pe o singurd fatd a smartcardurilor atat cu imagini
color (ex. fotografia posesorului), cat si detalii monocrome (ex. nume, numar ID) si asigurd
un numir de minim 500 imprimari;

- Display graphic de tip OLED

- Drivere pentru Windows 10/11

- Interfatare USB 2.0 si Ethernet

- Include software pentru a gestiona procesul de codare a certificatelor pe cipul

smartcardurilor si pentru diagnosticarea si configurarea procesului de imprimare.

3.7 Cerinte software aplicativ

3.7.1 Aplicatie mobili pentru Portalul web de servicii electronice

Pentru a facilita accesarea de citre cetiteni a Portalului web de servicii electronice de pe
dispozitivele mobile, se va furniza o aplicatie dedicata dispozitivelor mobile cu sistem de operare
de tip android sau ios, ce va putea fi descarcatd din magazinele online ale producitorilor sistemelor
de operare mobile (Google Play, Apple Store).

Aplicatia mobila va putea fi instalata gratuit de orice cetdfean care doreste accesarea serviciilor puse
la dispozitia publicului de citre institutie prin intermediul Portalului web de servicii electronice.
Aplicatia va permite autentificarea utilizatorilor cetifeni cu aceleasi credentiale utilizate pentru
autentificarea in Portalul web de servicii electronice.

Utilizatorii cetiteni vor putea accesa prin aplicatia mobila functionalititile disponibile in Portal.
Solicitarile cetitenilor depuse prin intermediul aplicatiei mobile se vor gestiona in Portal, oferind
atat beneficiarilor cat si functionarilor o experientd de utilizare unitard, indiferent de modul de

accesare a Portalului web de servicii electronice.

3.7.2 Asistent virtual pentru Portalul web de servicii electronice
in vederea automatizirii comunicarii cu utilizatorii externi ai Portalului se va furniza un Asistent
virtual pe inteligentd artificiald ce va fi programat si desfdsoare conversafii intr-un mod cit mai
aseminitor comportamentului uman.
Asistentul virtual va indeplini cel putin urmétoarele cerinfe:

- s fie implementat pe o platform3 instalatd integral pe serverele furnizate in cadrul

proiectului, far a depinde de servicii externe;
- sa poatd fi integrat cu mai multe canale de comunicare, inclusiv: chat web si email;
- s permiti configurarea n orice pagind web;

- utilizatorii externi sa poati vizualiza o listd a tuturor conversatiilor lor istorice purtate pe
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chat-ul web;

- utilizatorii externi vor putea avea mai multe conversatii active in acelasi timp;

- utilizatorii externi vor avea posibilitatea de a inchide conversatia curenta;

- utilizatorii externi pot vizualiza in chat rdspunsuri pe care le-au primit in timp ce erau
deconectati;

- atunci cAnd un utilizator extern primeste un raspuns in timp ce este deconectat, acesta va fi
notificat pe email;

- utilizatorii ce primesc o notificare pe email vor avea optiunea sa revind in aplicatie pentru a
continua conversatia pe chat web sau pot raspunde direct pe email;

- raspunsul trimis pe email va fi asociat cu conversatia la care s-a rispuns. Utilizatorul extern
va putea vedea mesajul trimis pe email si in interfata de chat web. Utilizatorul intern
(operatorul) va vedea in aceeasi conversatie atit mesajele trimise pe chat web cit si mesajele
trimise pe email ca raspuns la o notificare;

- in timp ce utilizatorii scriu o intrebare se vor afiga posibile completiri ale intrebrii bazate
pe continutul configurat;

- utilizatorii autentificati in aplicatia web vor fi autentificati automat §i in chat printr-o
procedurd securizata

- chatul web va prezenta citre utilizatorul extern identitatea si avatarul operatorului cu care
discuta;

- chatul web il va anunta pe utilizatorul extern de statusul conversatiei lui. Spre exemplu
utilizatorul extern va fi notificat cAnd un operator a preluat conversatia lui;

Asistentul virtual va include capabilititi de intelegere a limbajului natural bazat pe inteligenta
artificiala care si ii permiti recunoasterea intentiilor si entititilor exprimate liber de citre utilizatori,
astfel:

- sd permita intelegerea intentiei utilizatorului pe baza unor exemple. Se va intelege intentia
utilizatorului chiar dacé exprimarea este putin diferita fati de exprimarea din exemple;

- s3 permitd extragerea de entitafi din frazele utilizatorilor. Entitafile pot include date, ore,
localitati, adrese, numere §.a.m.d;

- va avea capabilitatea de intelegere de date si ore in diferite formate folosite in limbajul
natural;

- s functioneze cel putin pentru limbile Englezi $i Roména;

- sa invete automat pe baza interactiunilor cu utilizatorii. De exemplu, daci un utilizator
confirma rezolvarea intrebarii, atunci sistemul va salva exprimarea folositd de utilizator
pentru extinderea automata a datelor de antrenare;

Asistentul virtual va include capabilititi de administrare, astfel:
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- sa permiti administrarea deciziilor care stau la baza sistemului de dialog dintre cetafean si
interfata externa;

- sa permit accesul utilizatorilor cu permisiuni de administrare la configurarile operatorului
virtual, dar si la istoricul conversatiilor;

- sd permita configurarea si administrarea continutului asistentului in mod usor, fara a scrie
cod;

- si includi un modul de intrebiri si rispunsuri prin intermediul cdruia administratorii de
continut si poatd configura o lista de intrebdri si raspunsuri;

- si permita functionalitatea de creare asistent virtual nou (proiect nou);

- s3 permiti gestionarea permisiunilor in cadrul proiectului, in ceea ce priveste:

o adminstrarea de continut (creare si editare intentii, entitéti, raspunsuri, scheme de
dialog etc.), inclusiv antrenarea functionarului public virtual;

o analizarea statisticilor si istoricului de conversatii;

o asistenta tehnici - vizualizare conversatilor escalate i posibilitatea de a rispunde la
acestea;

- sa permitd administratorului de continut sa identifice expresiile utilizatorilor care nu au
putut fi recunoscute sau au fost recunoscute cu un grad mai mic de sigurantd §i prin care,
acesta poate confirma sau corecta modul in care au fost validate intentiile si entitatile;

- sa permita administratorului de continut folosirea automaté a datelor adnotate pentru o noud

antrenare a operatorului virtual; .

1

3.7.3 Platforma software de managementul documentelor

3.7.3.1. Cerinte generale

fn cadrul primiriei Municipiului Ploiesti se va implementa un sistem de managementu]
documentelor pe baza unei platforme software specializate de management al documentelor de tip
,Low code/No code”, introdus3 in circuitul comercial de cel putin 3 ani. Nu se accepta dezvoltari
pentru functionalititile solicitate, ci doar configuriri sau personalizari.

Platforma va asigura gestionarea documentelor si a metadatelor asociate, a versiunilor acestora, a
tuturor fluxurilor de lucru si a obiectelor, facilitind astfel tinerea evidentei activititii institufiei in
sistem informatizat si circulatia electronicd a documentelor in cadrul acesteia.

Platforma va asigura inregistrarea, scanarea si stocarea in forma electronica a oricirui document,
alituri atributele, metadatele si datele descriptive conexe, care si ajute la o rapidd organizare si

regasire ulterioard a informatiei;
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Platforma va asigura trasabilitatea circuitului documentelor in cadrul institutiei, punand la
dispozitie instrumente prin care si asigure in orice moment vizualizarea traseului documentelor,
utilizatorul la care se afld documentul, starea asociati etc..

Platforma software de management al documentelor trebuie sa fie o solutie complet integrata,
scalabila, deschisa si extensibild, pentru asigurarea interoperabilitdfii cu alte aplicatii/sisteme

informatice, atit prin API cét si prin interfete si/sau conectori dedicati.
3.7.3.2. Cerinte privind tipurile de utilizatori

Platforma software de managementul documentelor va fi implementatd astfel incat sa asigure
utilizarea de catre urmitoarele categorii de utilizatori:
Utilizatori standard (ce vor utiliza clienti web si clienti mobili) — minim 290;
b. Utilizatori avansati (ce vor utiliza clienti desktop) — personal responsabil de primirea si
inregistrarea documentelor: minim 8
c. Utilizatori de tip administrator — specialigti IT: minim 2
Utilizatorii avansati vor dispune de toate functionalititile oferite de Platforma software de
managementul documentelor, accesibile la nivelul utilizatorului.
Utilizatorii standard vor dispune de toate functionalititile oferite de Platforma software de
managementul documentelor, mai putin cele referitoare la scanare.
Utilizatorii de tip administrator vor dispune de toate functionalitéfile oferite de Platforma software
de managementul documentelor §i, in plus, vor putea efectua urmatoarele actiuni: “
a. configurarea functiilor, a serviciilor §i a meniurilor platformei;
b. configurarea depozitelor de documente si-a registrelor;

c. definirea fluxurilor;

e

configurarea integririi cu solutii de management a utilizatorilor §i accesului;

e. gestionarea locatiilor de stocare a documentelor, a tipurilor de obiecte, cheilor de criptare,
precum si definirea si gestionarea profilurilor de backup ale solutiei, vizualizarea si editarea
fisierelor de configurare, instalarea §i managementul componentelor solutiei;

f. configurarea directoarelor de refea monitorizate pentru declangarea automata a unor fluxuri
de lucru ori de céte ori se importa un fisier;

g. configurarea interfatdrii cu server de email pentru transmiterea mesajelor generate de
aplicatie;

h. configurarea conturilor de email monitorizate pentru declansarea automata a unor fluxuri de
lucru ori de cate ori se importa un figier;

i. configurarea interfatirii prin servicii web de tip REST cu alte aplicatii informatice, in

vederea facilitirii accesului la documentele stocate precum §i pentru preluarea
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documentelor care trebuie stocate;

j. configurarea task-urilor pre-programate care trebuie declansate le momente de timp pre-
fixate;

k. monitorizarea conexiunii intre diferitele componente ale solutiei;

1. monitorizarea tuturor operatiilor si evenimentelor din solutie;

m. monitorizarea mesajelor legate erori survenite si/sau de blocarea unor fluxuri (de exemplu

datoritd unor erori de concepere a acestora in faza de proiectare);

3.7.3.3. Cerinte privind accesul si interfata platformei

Platforma trebuie si asigure accesul utilizatorilor la functionalitti, in functie de rol si locatie, prin
intermediul mai multor tipuri de clienti dedicati, dupd cum urmeaza:
a. Client de tip Web;
b. Client de tip mobil;
c. Client de tip desktop (rich-client).
Accesarea platformei de citre utilizatorii standard ce utilizeaza client de tip web, se va realiza prin
intermediul unui browser web, fara a fi necesari instalarea pe statia de lucru de utilitare sau plugin-
uri. Browser-ele web prin care se va realiza accesarea vor fi Chrome, Edge, Firefox, Safari,
compatibile cu standardele HTMLS, CSS si JavaScript;
Accesarea platformei de citre utilizatorii standard ce utilizeaza client de tip mobil, se va realiza
¢ printr-o aplicatie mobild, care sd permita gestionarea activitatilor si a documentelor prih intermediul
unui dispozitiv mobil de tip telefon inteligent sau tableta.
Aplicatia mobila trebuie s fie disponibild pentru descircare din magazinele Google si Apple.
Prin intermediul aplicatiei mobile, utilizatorii vor avea acces la cel putin urmatoarele functionalitati:
a. Adaugare/modificare/stergere directoare noi;
b. Adiugare/modificare/stergere figiere;

Incircare versiuni noi de documente;

a o

Vizualizare fisiere;

e. Adaugarea de notite de margine generale, personale si permanente atat la nivel de folder
cat si la nivel de document;

Formulare electronice;

Captura de date si arhivarea documentelor on-the-go;

P @

Optiuni de cautare si afisare a informatiei;

Initierea si implicarea in fluxuri de lucru.

[

Prin intermediul aplicatiei mobile, utilizatorii vor avea posibilitatea de a participa activ pe fluxurile
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de lucru cu documente si informatii, utilizand cel putin functionalitati de tipul: pornire flux de lucru,
transmitere documente pe fluxurile de lucru spre aprobare/informare, delegare fluxuri, fluxuri de
lucru bazate pe formulare electronice.

Prin intermediul aplicatiei mobile, utilizatorii vor putea efectua cautiri si vor putea salva cautérile
favorite.

Accesarea platformei de citre utilizatorii avansati ce utilizeaza client de tip Desktop, se va realiza
prin intermediul unei aplicatii de tip “rich client” ce se va instala pe statiile de lucru ale acestora.
Pentru asigurarea unui acces centralizat si controlat, Platforma va asigura identificarea fiecarui
utilizator In sistem prin utilizarea de conturi unice si personalizate de acces.

in functie de autorizarea conferita utilizatorului, acesta va avea acces doar la documentele, fluxurile,
registrele si functionalitatile platformei, in conformitate cu drepturile de acces stabilite, in raport cu
rolul si locul din organizatie;

Interfata platformei prezentati utilizatorului va fi in limba romana, inclusiv meniurile platformei si
mesajele de eroare;

Interfata platformei trebuie si prezinte informatiile prin utilizarea de meniuri, sub-meniuri §i
meniuri contextuale.

Platforma trebuie si permitd utilizatorului modificarea si personalizarea modului de afisare, a
schemelor de culoare, a casetelor de dialog, precum si configurarea accesului rapid la functii sau
ascunderea acestora.

Platforma trebuie si permitd utilizatorului configurarea afisérii sarcinilor .active dupd diverse
criterii, precum ordonare ascendenta/descendenta, tipul sarcinii, termene limita, etc.

Platforma trebuie si permitd utilizatorului configurarea zonei de afisare a sarcinilor de lucru prin
posibilitatea de definire a unor profile de vizualizare care si sectioneze ecranul astfel incit
utilizatorul s aiba acces la toate zonele necesare pentru desfagurarea activitatii in mod centralizat
— in urma definirii acestor profile de vizualizare va avea acces minim la lista de sarcini active,
formularul atasat fluxului de lucru si structura de directoare asociata sarcinii.

Interfata grafici a platformei trebuie s fie dinamica, in sensul addugirii sau ascunderii automate a
datelor si functionalititilor la care un utilizator/grup de utilizatori are/nu are acces;

Interfata grafici a platformei trebuie sa asigure utilizatorului facilititi avansate de vizualizare a
documentelor de tip imagine: scalarea imaginii, incadrare pe indlime, incadrare pe ldtime, full-
screen, mirire imagine in functie de procent, previzualizare document, rotire pagina etc.;
Campurile din interfata platformei vor asigura introducerea si afisarea textului in format Unicode

(UTF-8) — lucru care va permite afisarea textelor in caractere latine (inclusiv diacriticele roméanesti).
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3.7.3.4. Cerinte privind organizarea, incircarea si ciutarea documentelor

Platforma trebuie si permiti definirea unei structuri arborescente pentru depozitele de documente
electronice (arhive), organizatid pe directoare si sub-directoare, pre-configurate sau generate
dinamic in functie de metadatele asociate documentelor.

Platforma nu trebuie sa limiteze tipul de format de figier ce poate fi arhivat/stocat, fiind permise
atat figierele de tip text, imagine, cét si orice alt tip de figier;

Platforma trebuie sa dispuni de un motor de recunoastere opticé a caracterelor prin care se va realiza
extragerea textului din documentele electronice (inclusiv pentru figiere de tip imagine), pentru a
facilita ciutarea avansati de tip full-text in toate documentele din depozit (pentru care exista
drepturile de acces relevante).

Platforma nu va limita posibilitatea de adiugare a metadatelor pe documente in functie de tipul de
document/fisier.

Platforma trebuie si dispuna de functionalitatea de anulare (Undo) a urmatoarelor actiuni efectuate
in interfatd asupra dosarelor si/sau documentelor: mutare dosar/document, stergere dosar/document,
utilizare ca referinti dosar/document, editarea metadatelor la nivel de dosar/folder;

Platforma trebuie si dispuni de mecanisme de sincronizare a documentelor si metadatelor asociate
din depozit cu un sistem extern de fisiere de date (file-system);

Platforma trebuie si permitd desfasurarea activititilor de cautare la nivelul intregului depozit de
documente, sau la nivelul unor zone restranse din acesta, in functie de drepturile de acces ale

3

utilizatorului si de necesitdtile acestuia de cautare; y
Platforma trebuie sd permiti ordonarea elementelor din structura de organizare a depozitului in
functie de mai multe criterii: sortare manual, alfabeticd crescitoare sau descrescatoare, in functie
de data arhivarii etc;

Platforma trebuie s asigure trasabilitatea modificérilor efectuate pe documente prin jurnalizarea
actiunilor realizate de utilizator in acest sens.

Platforma trebuie si permiti afisarea unui document in mai multe locafii din depozit prin crearea
de referinte sau copii ale acestuia.

Platforma trebuie si pund la dispozitie un mecanism de ciutare complex care si permitd
identificarea rapida si facild a informatiei pe baza unor criterii multiple i a unor optiuni de cautare
avansata, in toate depozitele de documente electronice in care utilizatorul detine dreptul de a cauta
documente.

Platforma trebuie si permitd realizarea cutarilor in functie de metadate, comentarii, versiuni,
adnotari asupra documentelor, precum si cautare in confinutul documentelor;

Platforma trebuie sa asigure facilitati avansate de cautare full-text in toate documentele din depozit
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(pentru care existi drepturile de acces relevante) utilizind operatori logici, functii de
autocompletare in baza caracterelor deja introduse, auto-corectie a termenilor in cazul in care
acestia au fost introdusi gresit, optiunea de evidentiere a termenilor cautati, posibilitatea de
excludere a unor termeni de cautare etc.
Platforma va pune la dispozitie functionalita{i de listare a celor mai recente cautiri, precum si
optiunea de cautari preferate.
Platforma trebuie si permitd salvarea de profile de cautare §i definirea de cautéri personalizate;
Rezultatele ciutirilor vor putea fi rafinate prin filtrdri si ordonari suplimentare;
Platforma trebuie si asigure limitarea aparitiei duplicatelor in cadrul depozitului verificand astfel,
automat, la fiecare incircare, nu doar denumirea noului fisier, ci §i continutul acestuia (CRC sau
similar). In cazul detectirii duplicatelor, Platforma va notifica utilizatorul si 1i va oferi posibilitatea
de a realiza referinta citre un obiect existent in depozit.
Platforma trebuie si dispuna de capabilitati intrinseci de transfer de tip batch pentru importul rapid
al volumelor mari de documente in depozite, asigurand cel putin urmatoarele functionalitafi:
a. Incarcarea documentelor in depozite in locatiile corespunzatoare, asigurdnd totodati
atasarea metadatelor din fisierele cu metadescriptorii asociati;
b. Monitorizarea unuia sau mai multor directoare in vederea detectdrii unui flux de
date;
c. Si permitd ca structura de stocare sé fie definita in functie de anumite metadate ale
documentelor, dar s asigure si posibilitate personalizarii structurii.
Platforma trebuie sa asigure transformarea in format electronic a documentelor in format letric,
precum si preluarea acestora direct in aplicatie prin integrarea cu dispozitive scanner ce dispun de
drivere ISIS si/sau TWAIN.
Platforma trebuie si asigure transformarea in format electronic a documentelor in format letric,
folosind echipamente de scanare de retea, asigurand preluarea automati a acestora in aplicatie prin
monitorizarea unui sistem de fisiere.
Platforma trebuie si permitd unirea paginilor intr-un document electronic (Merge PDF) .

Platforma trebuie si permitd impartirea documentului electronic in pagini (Split PDF).

3.7.3.5. Cerinte privind inregistrarea documentelor

Platforma trebuie si permiti transpunerea In forma electronica a proceselor de registraturd si
secretariat din institutie, asigurand In acest sens cel putin urmitoarele functionalitafi:
Platforma va permite definirea de noi registre de catre administratorul de sistem.

Generarea numerelor de inregistrare si alocarea datei si orei de inregistrare se va realiza in mod
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automat, la introducerea unui document in sistem, in conformitate cu regulile de registratura
specifice institutiei.

Platforma va permite inregistrarea documentelor de intrare, iesire si interne, precum si eliberarea
citre solicitant a unei recipise cu privire la preluarea si inregistrarea documentelor. Recipisa trebuie
sa fie configurabili si sa contind minim elemente precum numérul, data si ora inregistrérii, emitentul
si continutul pe scurt al documentului.

Platforma va permite utilizatorilor avansati ce utilizeaza client de tip Desktop sa incarce documente
in depozit si daci nu dispun de conectivitate cu serverul — operare offline;

Platforma va asigura gestionarea tuturor tipurilor de documente de intrare/iesire/interne ale
institutiei, indiferent de forma de intrare/iesire: letric, electronic, e-mail, posta sau fax;

Platforma va permite identificarea informatiilor despre stadiul de rezolvare al unui document, avand
posibilitatea de a puncta in orice moment locul in care acesta a ajuns si starea acestuia.

Platforma va permite ca numerele de inregistrare si fie personalizate in functie de specificul
institutiei si in conformitate cu regulile de registratura ale acesteia. Vor putea fi alocate sufixe si
prefixe configurabile, se vor putea aloca inclusiv plaje de numere, in functie de necesititile
autoritétii;

Platforma va permite configurarea fiecarui registru din punct de vedere al structurii — tip de coloane,
tipul de documente ce pot fi inregistrate, precum si drepturile de acces pe care le pot avea utilizatorii
asupra acestuia. Exemple de coloane pentru registre: data inregistrarii, numirul, sursa, solicitant,
destinatar, unitate organizatoricd competenta, etc.

Platforma va permite definirea drepturilor de editare/vizualizare de citre utilizatori/grupuri de
utilizatori, pentru fiecare registru.

Platforma va permite alocarea unuia sau mai multor numere de inregistrare unui document, in
functie de circuitul documentului in cadrul institutiei si in conformitate cu regulile de registratura.
Platforma va permite completarea registrelor manual sau automat, prin preluarea metadatelor
specifice din documentele inregistrate.

Platforma va impune atasarea fisierelor in format electronic la numere de inregistrare, precum si
atagarea automati a documentelor scanate in sistem la numirul de Inregistrare aferent.

fn vederea inregistrarii, Platforma va asigura importul automat al documentelor, sub forma de
sarcini, direct dintr-unul sau mai-multe conturi de email configurabile in aplicatie.

Platforma va asigura posibilitatea utilizatorilor, direct din interfafa unui registru, si distribuie
documente inregistrate (inclusiv cu metadatele aferente) cétre unitatile organizatorice din institutie.
Platforma va asigura posibilitatea configurarii distribuirii automate a unor documente inregistrate
catre unititile organizatorice competente din institutie.

Platforma va asigura resetarea pentru fiecare registru (an, lund etc), cu salvarea valorilor care au
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fost introduse anterior resetarii.

Platforma va asigura jurnalizarea si generarea rapoartelor cu privire la activitatea de inregistrare a
documentelor.
Platforma va asigura accelerarea proceselor de scanare a documentelor in format letric in vederea
inregistririi, asigurand cel putin urmitoarele functionalitati:
a. Si permita tipirirea de etichete cu coduri de bare care si fie aplicate pe documentele in
format letric, in sprijinul identificarii automate a acestora la scanare;
b. Sirecunoasci codurile de bare in momentul scanérii documentelor si si asocieze automat
documentele la inregistririle din registre fird necesitatea unei procesiri manuale;
Sa asigure aliturarea in acelagi document a paginilor cu coduri de bare identice;
d. Sa asigure injectarea de coduri de bare pe documentele electronice la momentul
inregistrarii acestora.
Platforma trebuie si permitid conexarea mai multor documente intr-un grup de documente
(dosar/colectie de documente).
Platforma trebuie si permiti atasarea unor documente la un document din depozit (ex. addugarea
unor anexe la un contract).
Platforma trebuie si permiti implementarea Nomenclatorului Arhivistic al institutiei, astfel incét la
incarcarea unui document in depozit si selectarea tipului documentului, si populeze automat

metadata referitoare la termenul de péstrare al respectivului document.

3.7.3.6. Cerinte privind lucrul colaborativ

Platforma trebuie sa asigure lucrul colaborativ pe documente prin mecanism de Check-in/Check-
out, cu blocarea la editare a documentului de cétre alti utilizatori.

Platforma trebuie si asigure controlul versiunilor pentru documente si trasabilitatea fiecarui
document in parte. Vor fi stocate in sistem versiunile pentru fiecare document dupa realizarea
modificarilor de citre utilizatorii cu drepturile de acces corespunzitoare.

Platforma trebuie si asigure posibilitatea de a reveni la o versiune anterioara — ,,roll back”, precum
si posibilitatea de comparare a versiunilor.

Platforma trebuie si asigure posibilitatea marcarii versiunilor blocate la stergere.

Platforma trebuie si asigure inclusiv pastrarea de versiuni pentru metadatele asociate documentelor.
Platforma trebuie si asigure utilizarea sabloanelor de documente §i crearea de documente noi pe
baza acestor sabloane.

Platforma trebuie si permiti utilizatorilor si creeze alerte atat la nivel de folder cat si la nivel de

document prin configurarea urmitorilor parametri: denumire, prioritate, data, informatii,
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utilizatori/grupuri de utilizatori care vor fi notificati.
Platforma trebuie si asigure instrumente de lucru pentru utilizatori, ce vor facilita comunicarea
acestora prin mesaje si vor permite schimbul de fisiere, direct din interfata platformei.
Platforma trebuie s3 asigure utilizatorilor un cadru integrat de colaborare pe documente si fluxuri
de lucru, prin posibilitatea schimbului de mesaje de colaborare pe document si pastrarea istoricului
acestei corespondente.
Pentru gestionarea informatiei din institutie, documentarea anumitor procese si gestionarea know-
how-ului institutional, Platforma va include urmatoarele functionalititi integrate de tip forum,
parametrizabile, care vor permite schimbul de informatii rapid intre utilizatori si va asigura
trasabilitatea si transparenta:
a. Definirea de catre utilizatori a unor spatii de lucru de tipul: domenii sau subiecte de interes
general, etc;
b. Spatiile de lucru vor fi evidentiate vizual in interfata platformei;
La accesarea unui spatiu de lucru, utilizatorul va putea vizualiza lista de postari;.
d. Posibilitatea ca utilizatorii si realizeze postiri care sa includi text, linkuri, imagini,
documente;
e. Posibilitatea ca utilizatorii sd posteze comentarii;
f. Posibilitatea utilizatorilor de a se abona la spatiile de lucru pentru a primi notificiri cu
privire la noutati;
Platforma trebuie si permita utilizatorilor cu drepturi corespunzitoare, crearea (configurarea) unor
comisii/echipe de lucru pentru un anumit document sau proiect, prin definirea utilizatorilor care vor

avea posibilitatea s incarce documente si s3 modifice/editeze documentele distribuite.

3.7.3.7. Cerinte privind fluxurile electronice

Fluxurile de lucru pre-configurate prezentate utilizatorului vor fi cele pentru care acesta are drept
de utilizare in conformitate cu rolul siu in institutie.

Pentru implementarea proceselor aferente circulatiei documentelor, Platforma trebuie sa permitd
utilizatorilor si creeze fluxuri ad-hoc, prin stabilirea activitatilor asociate (avizare, aprobare,
semnare, etc.), definirea unuia sau mai multor participanti si a tranzitiilor dintre activitafi. La
definirea unui astfel de flux se va putea stabili: tipul distributiei (secvential sau paralel), prioritatea,
participantii implicati (la nivel de utilizator sau grup), definirea de escaladari (termenul de
declansare, utilizatorul citre care se escaladeazd). Utilizatorul va putea si salveze fluxul astfel
definit (ca sablon) pentru utilizarea ulterioara.

Platforma trebuie s asigure posibilitatea monitorizérii fluxurilor de lucru prin vizualizarea datelor
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relevante sub forma graficd (diagrama), tabelara si lista.
Platforma trebuie si asigure afisarea diagramei fluxului de lucru, cu indicarea pozitiei documentului
in cadrul fluxului.
Platforma trebuie si asigure afisarea sarcinilor primite de utilizatori prin intermediul fluxurilor de
lucru, precum si posibilitatea filtrarii sarcinilor dupa o perioada de timp selectata de utilizator.
Platforma trebuie sa asigure marcarea sarcinilor ca citite/necitite.
Platforma trebuie si asigure posibilitatea unui utilizator de a redirectiona o sarcind de lucru catre
un alt utilizator.
Platforma trebuie si asigure posibilitatea filtrarii listei sarcinilor de lucru, in functie de utilizatorii
implicati pe flux sau starea in care se gaseste fluxul de lucru: activ, finalizat, cu termen limita
depisit, etc.
Platforma trebuie si asigure definirea si transmiterea alertelor si notificarilor in platforma cat si via
email citre utilizatorii participanti la flux, in functie de evenimentele de pe flux (activitate noud pe
flux, apropierea unui termen limita, depasirea unui termen limitd, etc). Utilizatorul va avea
posibilitatea de a accesa sarcina/evenimentul direct de pe email.
Platforma trebuie si asigure posibilitatea repartizirii sarcinilor intre utilizatori si clasificarea
acestora pe nivele de prioritate.
Platforma trebuie si asigure un mecanism de management al delegirilor pentru sarcinile asociate
fluxurilor de lucru. Fiecare utilizator va putea si-si delege sarcinile citre unul sau citre multipli
utilizatori pe o anumité perioada de timp.
Platforma trebuie s asigure escaladarea in functie de criterii flexibil predefinite,.asigurind ca
minim:
escaladare in functie de tipul maxim normat pentru realizarea unui pas din flux;
b. escaladare in functie de timpul maxim normat pentru finalizarea derulérii intregului flux;
c. escaladare graduali citre diferitele nivele de superiori ierarhici pentru la atingerea unor
praguri de intarziere predefinite.

Platforma trebuie si asigure asignarea drepturilor de acces in mod diferentiat in ceea ce priveste
accesarea/utilizarea fluxurilor de lucru — de exemplu, un utilizator va avea acces doar la anumiti
pasi de flux.
Platforma trebuie si asigure managementul fluxurilor de lucru definite i va acorda posibilitatea ca
utilizatorii cu drept de acces in acest sens, sa realizeze modificari asupra fluxurilor de lucru de tipul:
versiondri, export, creare sau stergere sabloane de fluxuri de lucru.
Platforma trebuie s asigure posibilitatea configurarii preludrii in pasii de flux a documentelor si
metadatelor din alte aplicatii informatice.

Platforma trebuie si asigure posibilitatea configurdrii in pasii de flux a formularelor web (create
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prin intermediului designer-ului inclus in aplicatie). Anumite cAmpuri ale formularelor web vor fi
completate automat de citre aplicatie, iar altele vor fi completate de utilizatori.
Platforma trebuie s permita implementarea de mecanisme de distribuire automata a sarcinilor din
fluxurile de lucru citre utilizatorii dintr-un grup in functie de urmatoarele criterii:

a. Incircarea utilizatorilor

b. Round robin

c. Valori ale unor indecsi
Platforma trebuie si permiti utilizatorilor participanti la fluxurile de lucru sa intreprinda actiuni de

aprobare/respingere. In cazul respingerii, s3 oblige utilizatorul s& motiveze respingerea.

3.7.3.8. Cerinte privind semnarea electronica a documentelor

Platforma trebuie sa dispuni de mecanisme de aplicare a semniturii electronice calificate asupra
documentelor.

Platforma trebuie sa asigure posibilitatea marcarii pozitiei de aplicare a semnéturii electronice
calificate.

Platforma nu va conditiona semnarea documentelor cu semniturd electronicd calificatd prin
mecanisme de check-out/check-in. Cu alte cuvinte, Platforma va asigura semnarea fara
descircare/incircare pe/de pe statia de lucru a utilizatorului, a documentelor transmise pe fluxurile
de lucru electronice sau stocate in depozit, si fird a fi nevoie de instalarea-manualid de utilitare
(programe de calculator) pe statiile locale, in cazul clientilor de tip web.

Platforma trebuie sa permita ca un document ce se afla pe flux sa fie semnat multiplu cu diferite

certificate calificate (emise de furnizori de servicii de incredere diferiti), de cétre utilizatori.

3.7.3.9. Cerinte privind transmiterea si exportul documentelor

Platforma trebuie si asigure posibilitatea utilizatorilor de a genera referinte (shortcut-uri) ale
documentelor si directoarelor din depozit, pentru a facilita accesul controlat si temporar la
documente ce nu pot fi transmise prin email din motive diverse (de exemplu: dimensiune prea
mare).

Utilizatorii vor putea transmite referintele (shortcut-urile) documentelor si directoarelor din depozit,
prin email sau prin alte mijloace de comunicare electronicd, direct din interfata de acces a
platformei.

Referintele (shortcut-urile) generate de utilizatori pentru documentele si directoarele din depozit,

vor putea fi configurate de citre acestia pentru a se limita la un numar de descércari sau pentru 0
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anumit3 perioada de valabilitate.

Platforma trebuie si asigure posibilitatea exportului documentelor dintr-un folder, direct din

interfata platformei, in format zip cu posibilitatea configurarea urmatorilor parametri: intervalul de

timp in care au fost incircate documentele, tipurile de documente, expott structura directoare cu

documente, export doar documente, export doar structura de directoare, directoare fara documente,

versiuni documente, lista metadate.

Platforma trebuie si permitd utilizatorilor exportul unei colectii de documente din depozit,

impreuni cu toate atributele lor sau doar o parte din acestea, pentru a fi puse la dispozitia unei

entitati terte, prin care aceasta, direct dintr-un browser web, fard a fi nevoie de instalarea de

programe de calculator de tip utilitar sau plug-in, sd poata:

a.

Vizualiza organizarea documentelor in structura de directoare stabilitd la configurarea
exportului;

Previzualiza documentele direct din browser;

Cauta documente dupi cuvinte din denumirea figierului;

Descirca documentele.

3.7.3.10. Cerinte privind protectia datelor cu caracter personal

Din punct de vedere al alinierii si respectirii cerintelor referitoare la protectia datelor cu caracter

personal, Platforma va asigura indeplinirea urmatoarelor cerinfe minimale:

a.

S& permita definirea si utilizarea de metadate dedicate pentru datele cu caracter personal,
prin intermediul cirora si se marcheze existenfa datelor cu caracter personal in
documente;

S puna la dispozitie o functie automatizati de export pentru documente si metadate
asociate, care si permitd exportul datelor cu caracter personal in forma mascatd, cu
exceptia fisierelor de tip imagine (pentru care este necesard prelucrarea manuald);

Sa permiti ciutarea si filtrarea datelor cu caracter personal;

Sa puni la dispozitie un tablou de bord centralizat pentru managementul datelor relevante

din punct de vedere GDPR;

Platforma trebuie si dispund de un mecanism de clasificare a datelor cu caracter personal cu

urmatoarele functionalititi:

a.

identificarea automatd a datelor cu caracter personal (CNP, e-mail) in documentele
incarcate in depozit si marcarea acestora printr-o metadatd ce evidentiaza un document ce
contine date cu caracter personal;

evidentierea vizuald automatd a denumirii documentelor care contin date cu caracter
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personal.

3.7.3.11. Cerinte privind raportarea

Platforma trebuie sd includi functionalitati integrate de raportare sub forma de tablouri de bord
agregate, pentru a oferi o imagine clari a performantei proceselor derulate in cadrul institutiei.
Modulul de raportare va indeplini cel putin urméatoarele functionalitati:
Platforma trebuie s permiti vizualiziri diferite ale datelor, prezentindu-le in formi graficd (bar
charts, line graphs si pie charts, etc), usor de construit pe baza instrumentelor disponibile.
Platforma trebuie si permiti agregarea rapidd §i ugoard a datelor pentru a crea si a combina
vizualiziri combinate cit si statistici pe datele din sistem.Platforma trebuie si permita filtrarea
rapida din interfata grafici a datelor reprezentate pentru interpretarea rapida a datelor relevante.
Platforma trebuie si permita salvarea acestor vizualizari pentru refolosire ulterioard cét si popularea
automati si dinamici a acestor vizualiziri pe masuri ce noi date apar in aplicatie.
Platforma trebuie si permita utilizatorilor si creeze propriile rapoarte, fird scriere de cod, in care
sd utilizeze seriile de date puse la dispozitie de aplicatie. In acest sens. Utilizatorii trebuie s poata
s creeze formule, totaluri sumarizatoare, s afiseze informatiile analizate in diverse formate.
Rapoartele vor putea fi generate pe intervale de timp definite si pe utilizator.
Platforma trebuie si permiti parametrizarea rapoartelor prin posibilitatea de adiugare a unor filtre
suplimentare pentru afisarea datelor de interes. .
Platforma trebuie si permitd afisarea numarului de documente dintr-un depozit prin punerea la
dispozitie a unor rapoarte predefinite care sa afiseze cel putin urmatoarele:

a. numairul de documente dintr-un depozit;

b. numirul de documente dintr-un depozit per utilizator;

c. numirul de documente incircate intr-un depozit pe un anumit interval de timp;

numirul de documente incircate intr-un depozit de un utilizator pe un anumit

&

interval de timp.

3.7.3.12. Cerinte privind interoperabilitatea

Platforma trebuie si puni la dispozitie un serviciu Web de tip REST API care sd permitd
autentificarea pe baza de nume_utilizator si parola si care in urma autentificarii sa genereze un
token/ticket care si se utilizeze la apelarea altor servicii web; perioada de valabilitate a tichetelor
trebuie sa fie configurabild de citre un administrator.

Toate serviciile web sa se poatd apela doar pe baza de autentificare.
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Platforma trebuie si puni la dispozitie un serviciu web care si permitd incarcarea unui document
in depozit, folosind standardul multipart/form-data si completarea metadatelor aferente acestuia si
asocierea unui context de securitate (grup/utilizator).

Platforma trebuie si puni la dispozitie un serviciu web care sa permitd generarea de numere de
inregistrare din toate registrele configurate.

Platforma trebuie si puni la dispozitie un serviciu web care si permitd ciutarea full text (in
continut), returnand o listd de documente care corespund parametrilor de cautare impreund cu
metadatele acestora.

Platforma trebuie s puni la dispozitie un serviciu web care si permiti cautarea la nivel de metadate,
returnand o listd de documente care corespund parametrilor de ciutare impreuna cu metadatele
acestora.

Platforma trebuie si puni la dispozitie un serviciu web care s permitd actualizarea metadatelor
unui document aflat in depozit.

Platforma trebuie s puni la dispozitie un serviciu web care sa permita incarcarea unei noi versiuni
a unui document.

Platforma trebuie si puni la dispozitie un serviciu web care si permita afisarea metadatelor unui
document.

Platforma trebuie s puni la dispozitie un serviciu web care sa permité afisarea tuturor versiunilor
unui document.

Platforma trebuie si puni la dispozitie un serviciu web care si permitd afisarea tuturor
documentelor dintr-un folder.

Platforma trebuie sa puni la dispozitie un serviciu web care sa permitd descarcarea unui document
din depozit, prin specificarea identificatorului unic.

Platforma trebuie sa puni la dispozitie un serviciu web care si permitd modificarea drepturilor unui
document.

Toate serviciile web puse la dispozitie trebuie si se poat testa dintr-o interfata prietenoasa si trebuie
si respecte standardul OpenAPI 3.

Platforma trebuie si asigure integrarea cu solutiile Microsoft Office utilizate de beneficiar, oferind
facilitati de salvare in depozit direct din editorul de texte.

Platforma trebuie si fie integrati cu solutiile Microsoft Office astfel incat pentru documente
editabile de tip Microsoft Word va fi permisé editarea in paralel, fiecare utilizator putind vizualiza
in timp real modificarile efectuate de alfi utilizatori.

Platforma trebuie si fie integrati cu solutiile Microsoft Outlook, astfel incat si asigure, direct din
aplicatia de mesagerie electronica Outlook, s incarce documente in depozit (prin salvare) si sa

completeze metadatele acestora.
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Platforma trebuie si permita integrarea cu solutii de management al utilizatorilor prin LDAP, astfel
incat utilizatorii s nu necesite un set de credentiale dedicat, iar accesul sa se faca pe baza drepturilor

de acces la infrastructura institutiei, agsa cum e aceasta definitd in LDAP.

3.7.3.13. Cerinte privind administrarea si configurarea

Platforma trebuie si permitd vizualizarea tuturor utilizatorilor conectati si permite deconectarea
unui anumit utilizator.
Platforma trebuie si permitd configurarea perioadei de inactivitate a utilizatorilor in vederea
deconectirii automate a acestora.
Platforma trebuie si permitd configurarea politicii de parole, referitor la:
a. complexitatea parolei (trebuie sa se poatd utiliza minim optiunile : majuscule, litere mici,
un numir minim de caractere al parolei);
b. schimbarea fortatd a parolei la urmatoarea logare in sistem;
c. permite definirea politicilor de parolare pentru utilizatori individuali, pentru grupuri, la
nivel global din interfata de administrare;
d. schimbarea fortatd a parolei la data mentionati;
e. schimbarea parolei cu solicitarea de modificare a acesteia — cu optiunea utilizatorului de
a refuza acest lucru si sa continue logarea cu parola original, situatie in care cererea de
modificare va fi afisati la fiecare Incercare noua de logare in sistem, pand la modificarea
acesteia.
Platforma trebuie si permiti configurarea mecanismelor de securitate bazate pe grupuri, roluri,
utilizatori si functii din organigrama. Drepturile de securitate si permisiunile vor fi special proiectate
astfel inct si permiti controlarea accesului utilizatorilor la documente si tipul drepturilor de acces.
Platforma trebuie sa permiti organizarea utilizatorilor in grupuri. Un utilizator poate face parte din
unul sau mai multe grupuri. Permisiunile de securitate si drepturi de acces se vor putea asocia cu
grupurile de utilizatori (aplicAndu-se tuturor utilizatorilor membri la momentul controlului
accesului).
Platforma trebuie si permitd definirea si administrarea drepturilor multiple de acces in cadrul
solutiei, adiugarea utilizatorilor noi §i gruparea/alocarea acestora in grupuri predefinite §i
mostenirea de drepturi.
Platforma trebuie si permita definirea drepturilor de acces pe tipurile de fluxuri de lucru pe care
un utilizator le va avea disponibile. La nivelul fiecarei activitati din flux se vor putea defini drepturi
pentru cine va avea acces la acea activitate si drepturi referitoare la actiunile care se vor putea

desfasura de catre utilizator.
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Platforma trebuie s3 permita posibilitatea de asociere de drepturi in mod granular, pe diferite nivele
(directoare, documente, tipuri de documente, atribute ale documentelor, grad clasificare, etc), pAna
la nivel de obiect si cdmp index.
Platforma trebuie si permitd administratorului sa defineasci si s intretina un set general de atribute
la nivelul organizatiei din care s se poaté selecta ce atribute si apara pe fiecare tip de document.
Platforma trebuie si permitd administratorului sa defineasca mai multe depozite de documente, ce
pot fi utilizate in acelagi timp. Fiecare depozit de documente va avea propriile date primare
(utilizatori, grupuri de utilizatori, parole, formulare, liste de valori), cét si tranzactionale (foldere,
drepturi, restrictii aferente obiectelor, informatii ierarhice, referinte logice, documente, activitafi).
Platforma trebuie sa includi un designer dedicat pentru definirea formularelor electronice pentru
unele tipuri de documente gestionate, care si fie utilizate ca sabloane de documente.
Designerul de formulare electronice va asigura cel putin:
a. crearea de formulare dinamice de tip responsiv si interactive;
b. crearea de formulare cu tab-uri si metadate dinamice cu afisare de metadate in functie de
conditionalitati;
completarea automaté a anumitor cdmpuri;
d. includerea pe cAmpuri a unor formule de calcul;
e. Posibilitatea definirii a cAmpurilor de tip: dati, text, casetd de verificare, semndturi,
imagine, link, de tip buton pentru addugarea sau stergerea liniilor;
f. introducerea de reguli si validari pe cdmpurile formularului;
g. preluarea de date din surse externe de informatie, cum sunt alte sisteme software sau baze
de date externe;
h. definirea modului de vizualizare in functie de echipament: desktop, telefon, tableta.
Platforma trebuie si asigure definirea si utilizarea de nomenclatoare de documente.
Platforma trebuie s asigure jurnalizarea tuturor operatiilor, evenimentelor si actiunilor desfasurate
in aplicatie. Aceste informatii vor putea fi accesate de administratorul de sistem prin intermediul
rapoartelor de audit.
Platforma trebuie si includi un designer de fluxuri care si permitd utilizatorilor cu rol de
administrator definirea vizuala, direct in aplicatie a fluxurilor de lucru aplicabile documentelor.
Designerul de fluxuri va pune la dispozitie cel putin urmétoarele instrumente predefinite prin care
si se realizeze configurarea pagilor fluxurilor de lucru prin metoda drag-and-drop: nod de tip start,
nod de tip end, activitate, conectori, porti logice (noduri de decizie), porti paralele (noduri de
distributie si respectiv noduri de colectare);
Platforma trebuie si dispund de mecanisme de administrare a fluxurilor electronice de lucru dintt-

o interfata graficd, precum actiuni de definire, configurare, activare, dezactivare butoane de actiuni,
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organizare dinamica a sectiunilor din interfatd, profile de vizualizare/colectii de teme, posibilitatea
de asociere a activititilor catre utilizatori si roluri din organizatie.

Platforma trebuie si permitd modificarea fluxurilor de lucru predefinite prin intermediul
designerului grafic, prin operatii de drag and drop si asignare de relatii. Modificarea nu trebuie sa
presupund scriere de cod.

Platforma trebuie si permitd configurarea fluxurilor de lucru atit prin intermediul designerului
grafic, cit si prin dezvoltarea de scripturi pentru realizarea unor automatizari suplimentare sau
implementarea regulilor de proces specifice institutiei.

Platforma trebuie si permiti administratorului s configureze functiile, a serviciile si meniurile
platformei in conformitate cu rolul, apartenenta la grupuri si drepturile utilizatorului.
Parametrizirile se vor realiza fara a fi necesara dezvoltarea de cod;

Platforma trebuie si permiti administratorului sa configureze locatiile de stocare a documentelor, a
tipurilor de obiecte, precum si definirea §i gestionarea profilurilor de backup ale platformei,
vizualizarea si editarea fisierelor de configurare, instalarea si managementul modulelor solutiei, etc;
Platforma trebuie s permiti administratorului s3 configureze si monitorizeze toate operatiile i
evenimentele realizate in sistem, cu evidentierea de date relevante si posibilitatea de a exporta
rapoartele de audit;

Platforma trebuie si permiti administratorului si configureze sa configureze reguli pentru migrarea
automatd a continutului pentru optimizarea stocarii, pastrdnd accesibilitatea si nevoile de
conformitate in decursul timpului;

Platforma trebuie si permiti administratorului sa configureze sa configureze mecarismele pentru
asigurarea continuititii activitatii in caz de dezastru, prin care sa asigure:

i.  Sincronizarea bidirectionald a doud sau mai multe depozite de documente atét in ceea ce
priveste datele primare (utilizatori, grupuri de utilizatori, parole, formulare, liste de
valori), cit si a celor tranzactionale (foldere, drepturi, restrictii aferente obiectelor,
informatii ierarhice, referinte logice, documente, activititi);

ii.  Sincronizarea totald sau partiald a unor pérti din depozit;

Platforma trebuie si permiti administratorului sa configureze integrarea cu solutii de management
a utilizatorilor si accesului;
Platforma trebuie si permitd administratorului si configureze noi registre electronice si totodata sa
defineasca drepturile de editare/vizualizare pentru acestea la nivel de rol sau de utilizator;
Platforma trebuie si permita administratorului sa defineasca tipurile de documente;
Platforma trebuie si permiti administratorului sa asigure personalizarea interfetei de utilizare in
functie de rolul utilizatorilor, permitdnd astfel o standardizare a prezentarii functionalitatilor
disponibile;
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Platforma trebuie s3 permitid administratorului si defineasca chei de criptare prin intermediul
interfetei de administrare si s& configureze utilizarea de chei de criptare diferite pentru diferite tipuri
de documente si/sau pentru diferite depozite de documente;

Platforma trebuie si permitd administratorului sa configureze joburi pentru exportul automat de
documente din depozit citre un spatiu de stocare, in vederea salvarii copiilor de siguranta ale

documentelor;

Platforma trebuie si permiti administratorului sa creeze filtre de cdutare care si se aplice fluxurilor
de lucru in functie de:
Starea fluxurilor de lucru: active, finalizate, toate fluxurile, fluxurile cu termen depdsit
b. Utilizatorii implicati pe fluxurile de lucru: initiatori, prezenti pe pasii de flux, prezenti pe
pasii inca activi
c. Data de start, intervalul de timp
Platforma trebuie si permitd administratorului s creeze formulare electronice printr-un un designer

de formulare electronice.

Designer-ul de formulare electronice va permite addugarea urmatoarelor tipuri de campuri/atribute

specifice:
a. Campuri de introducere informatii (string, numeric, etc)
b. Céampuri de tip daté
c. Campuri de tip text
d. Campuri de tip area text .
e. Campuri de tip check-bex
f. Cémpuri de tip radio button
g. Campuri de tip combo box
h. Cémpuri de tip semnatura

Campuri de tip buton, inclusiv adaugare linie sau stergere linie

-

j.  Campuri de tip imagine

k. Céampuri de tip link
Designer-ul de formulare electronice va permite configurarea parametrilor cdmpurilor
Designer-ul de formulare electronice va permite introducerea unor reguli de validare cu privire la
numirul de caractere din fiecare camp
Designer-ul de formulare electronice va permite preluarea de date din surse externe de informatie
(sisteme software, baze de date externe, etc)
Designer-ul de formulare electronice va permite completarea automati a anumitor cAmpuri,
Designer-ul de formulare electronice va permite implementarea formule de calcul,

Designer-ul de formulare electronice va permite posibilitatea de addugare sau stergere de cAmpuri
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din formulare,

Designer-ul de formulare electronice va permite utilizarea de script-uri pentru implementarea
diverselor automatizari,

Designer-ul de formulare electronice va permite implementarea de liste de valori dinamice
Platforma trebuie si permiti administratorului sa expund formulare electronice in exteriorul
platformei prin intermediul API;

Platforma trebuie sa permitd administratorului sa configureze reguli pentru migrarea automata a

continutului pentru optimizarea stocdrii, pastrand accesibilitatea si nevoile de conformitate in

decursul timpului;

3.7.3.14. Cerinte privind arhitectura

in vederea elimindrii riscului de crestere a dimensiunii sistemului de gestiune a bazelor de date
relationale si cresterea timpului de rispuns, documentele vor fi pastrate independent de sistemul de
gestiune a bazelor de date relationale. In sistemul de gestiune a bazelor de date relationale se vor
pastra doar legiturile catre figierele din depozit, alituri de metadatele acestora.

Platforma trebuie si permiti functionarea cu cel putin trei din urmatoarele sisteme de gestiune a
bazelor de date relationale: MySQL, PostgreSQL, Oracle si Microsoft SQL.

Platforma trebuie si permiti functionarea pe cel putin doua sisteme de operare server diferite
(Windows si Linux), fira degradarea performantelor sau limitarea functionalitafilor solicitate prin

prezentul caiet de sarcini.

3.7.4 Platforma software de management financiar-contabil
Platforma software de management financiar-contabil trebuie s fie o solutie maturd si specializata,
introdusa deja in circuitul comercial, care si asigure eficientizarea proceselor administrative, cu

redefinirea fluxurilor de activititi si actualizarea lor conform actualelor cerinte.

3.7.4.1. Cerinte generale

Arhitectura platformei trebuie si fie modernd din punct de vedere tehnologic, de tip multi-tier

(prezentare, logica aplicatiei, baza de date).

Solutia ce se va implementa sa fie in tehnologii WEB, in care accesul la interfata si la date sa fie
securizat.

Platforma trebuie se protejeze informatia si subsistemele componente impotriva utilizarii
neautorizate sau a divulgirii informatiilor cu caracter personal sau a informatiilor cu accesibilitate
limitata
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Platforma trebuie si permiti salvarea si recuperarea datelor inregistrate in sistem si sa asigure
integritatea i consistenta datelor

Platforma trebuie s permita restabilirea rapida a serviciilor in cazul unei avarii accidentale.
Platforma trebuie sa asigure unicitatea informatiilor: nu trebuie sa permita informatii redundante,
dublate sau incomplete

Platforma trebuie s fie insotitd manuale de operare in limba romana.

Tehnologia web a platformei trebuie sa implice resurse minime din partea statiilor de lucru si trebuie
ca aceste resurse sa fie precizate in cadrul ofertei tehnice

Disponibilitatea datelor in cadrul platformei va fi asigurata prin salvarile zilnice care trebuie sa se
realizeze automat; lucrul in cadrul platformei trebuie si fie tranzactional, multiuser si concurent.
Platforma trebuie si fie modulard si s nu se conditioneze functionarea unui subsistem (modul) de
functionarea celorlalte subsisteme (module).

Platforma trebuie si foloseascd limba roména pentru toate meniurile, ecranele, functionalitatile si
rapoartele de aplicatie accesibile utilizatorilor. Documentatia si materialele de instruire pentru
utilizatorii si administratorii sistemului trebuie sa fie in limba roméana.

Platforma trebuie sa asigure calitatea datelor introduse prin proceduri specifice de validare: trebuie
si fie definite anumite cAmpuri obligatorii, formatul acceptat pentru anumite cdmpuri, trebuie
definite valori sau plaje de valori posibile pentru anumite cimpuri etc.

Platforma trebuie sa:

— realizeze verificarea §i atentionarea utilizatorilor -asupra incompatibilititilor sau
contradictiilor dintre inregistrari.

— permiti extinderea sau modificarea structurii organizatorice a utilizatorilor

— prezinte un grad ridicat de parametrizare care sd permitd modificari rapide si facile 1n cadrul
aplicatiei

— fie complet configurabild si sa poata permite accesul unui numdr crescut de utilizatori.

Modulele platformei care fac obiectul acestui proiect trebuie sd indeplineasca urmitoarele cerinte:

— Si fie integrate si sa prezinte o interfatd unitara.

— Sa asigura accesul securizat la datele inregistrate. Accesul utilizatorilor se va face prin
conturi de utilizatori si parole. Fiecarui cont de utilizator i se va asocia un salariat definit in
cadrul platformei.

—  Platforma va pune la dispozitie un mecanism de roluri cu ajutorul carora utilizatorilor li se
pot acorda drepturi de vizualizare, adaugare, modificare sau stergere de inregistrari, precum
si alte drepturi specifice dar fara a se limita, precum acces la executia executia unor
mecamisme automate sau la executia de rapoarte. Accesul la diferitele date din platforma si

la diferitele module sau functionalitati va fi reglementat prin intermediul acestui mecanism
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de roluri si acordare drepturi;

— Platforma va permite jurnalizarea tuturor operatiunilor efectuate asupra inregistarilor din
baza de date cu evidentiarea tipului de operatiune, a utilizatorului si a momentului la care a
fost efectuata operatiunea precum si a datelor afectate.

— Toate rapoartele vor putea fi generate in format de tip PDF

—  Toate rapoartele tabelare vor avea functionalitate de export a datelor in fisier de tip TXT /

CSV.
3.7.4.2. Cerinte privind tipurile de utilizatori

Platforma software de management financiar-contabil va fi implementata astfel incat si asigure
utilizarea de citre urmitoarele categorii de utilizatori:

- financiar-contabilitate: 35 utilizatori, cu 5 utilizatori cu drepturi pe functionalitatile de
preluare facturi din RO- eFactura

- ALOP, Bugete: 5 utilizatori

- gestiune stocuri si obiecte de inventor: 10 utilizatori

- mijloace fixe: 5 utilizatori

- contracte: 20 utilizatori

- achizitii: 20 utilizatori

- Salarizare personal: 5 utilizatori

- Resurse umane: 10 utilizatori

3.7.4.3. Cerinte pentru Managementul Financiar-contabil

Modulul de evident financiar contabili va gestiona toate activitatile din sfera financiar-contabila,
va facilita evidenta financiar-contabila completa, urmérirea operativa a situatiei financiar-contabile
specifice institutiei, preluarea automati a datelor din celelalte module ale sistemului integrat si
tiparirea documentelor de informare i sinteza cerute de legislatia in vigoare.

Modulul financiar-contabil va permite inregistrarea si urmdrirea tuturor documentelor contabile si
obtinerea situatiilor de raportare financiare si contabile, asigurand asigure unei evidente financiar-
contabile complete atat la nivelul institutiei cat si pentru fiecare enitate din cadrul structurii
organizatorice.

Modulul financiar contabil trebuie sa respecte legislatia in vigoare, conform O.M.F.P. nr.

1917/2005 pentru aprobarea Normelor metodologice privind organizarea s§i conducerea
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resurselor economice ale institutiilor publice existente la data implementarii sistemului. De

asemenea va respecta principiile contabilitatii specificate in Legea 82/1991- Legea contabilitatii,

cu completirile si modificdrile ulterioare.

Modulul de evidenta financiar-contabila trebuie sa respecte cel putin urmatoarele cerinte:

Cerinte privind Contabilitatea generala
e Notele contabile vor fi intotdeauna asociate unui document financiar, care reprezinta

fundamentul inregistrarii contabile.

e Sistemul va permite definirea planului de conturi in conformitate cu prevederile OMFP
2021/2013 si a modificarilor si completarilor ulterioare neexistand limitari in ceea ce
priveste definirea conturilor analitice. Planul de conturi va fi unic la nivelul intregii institutii

e Lanivelul planului de conturi sistemul va permite atat conturi contabile financiare clasele
1-7 cat si conturi in afara bilantului.

e Sistemul va permite definirea de noi conturi contabile analitice si sintetice in functie de
necesitatile instiutiei, in structura arborescenta.

o Gestionarea planului de conturi prin operatiuni de adaugare, modificare, stergere,
vizualizare, inchiderea valabilitatii conturilor se va realiza prin intermediul mecanismelor
specifice de acordare sau retragere de drepturi de acces anumitor utilizatori.

e Sistemul va dispune de mecanisme de restrictionare a utilizarii anumitor conturi in afara
perioadelor de valabilitate a acestora.

e Sistemul va permite definirea monografiilor contabile utilizate in cadrul institutiei cu
posibilitatea revizurii in orice moment a acestora. )

e Sistemul va dispune de mecanisme de predefinire si verificare a corelatiilor dintre
corespondentele contabile privind conturile de cheltuiala si clasificatia economica conform
OMFP 2021/2013 si a modificarilor si completarilor ulterioare.

e Sistemul va dispune de mecanisme pentru restrictionarea operatiunilor de adaugare, stergere
sau modificare a inregistarilor aferente perioadelor contabile inchise pentru prevederea
modificarilor accidentale sau rau intentionate.

e Accesul la functionalitatea de inchidere si redeschidere a perioadelor contabile va fi
gestionat prin intermediul mecanismelor specifice de acordare sau retragere de drepturi de
acces anumitor utilizatori. Pentru situatii execeptionale, unora dintre utilizatori li se vor
putea acorda, cu caracter temporar, drepturi de adaugare, modificare asupra inregistrarilor
din perioadele contabile inchise.

o Functionalitatea de inchidere a perioadelor contabile va avea caracter reversibil.
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Sistemul va permite inregistrarea notelor contabile atat manual, cat si automat.

Sistemul va dispune de mecanisme de configurare a regulilor de contabilizare automata a
operatiunilor financiar contabile.

Sistemul va dispune de mecanisme de configurare si de contabilizare automata a
operatiunilor de inchidere lunara, trimestriala si anuala a conturilor de venituri de cheltuieli.
Sistemul va dispune de mecanisme de configurare si de contabilizare automata a
operatiunilor de inchidere lunara a conturilor de TVA

Sistemul va dispune de mecanisme de generarea automati a decontului de TVA

Sistemul va dispune de mecanisme de configurare si de contabilizare automata a
operatiunilor de inchidere de an.

Sistemul va dispune de mecanime de predefinire si verificare a corelatiilor dintre
corespondentele contabile privind conturile de venituri si clasificatia functionala a
veniturilor, conform OMFP 2021/2013 si a modificarilor si completarilor ulterioare.
Sistemul va permite preluarea informatiilor referitoare la platitorii de TVA, prin interfatarea
cu serviciile publice puse la dispozitic d¢ ANAF.

Sistemul va permite preluarea automata a cursului valutar BNR si ECB.

Cerinte privind operatiunile cu furnizorii

Sistemul va permite inregistrarea tuturor tipurilor de documente financiar-contabile ce
rezulta din relatia cu furnizorii (facturi primite in lei sau valuta, a bonurilor fiscale primite,
alte tipuri de documente, daca este cazul).

Sistemul va permite atat inregistrarea documentelor de prestari servicii, cat si a
documentelor referitoare la articole stocabile sau a documentelor ce combina prestari de
servicii cu articole stocabile.

Sistemul va permite preluarea zilnica sau la un anumit interval de ore a facturilor din
sistemul national RO eFactura si inregistrarea automata in financiar-contabilitate.

Sistemul permite inregistrarea documentelor privind furnizorii pe capitol de cheltuieli si pe
fiecare codificare bugetara in parte.

Sistemul va permite inregistrarea notelor contabile aferente facturilor primite, atat manual,
cat si automat, in baza monografiilor contabile configurate in prealabil.

Sistemul va permite inregistrarea facturilor primite stornatoare si totodata va permite
compensarea acestora cu facturile initiale la care se refera.

Sistemul va permite stingerea totala sau partiala a restului de incasat al facturilor stornatoare
cu restul de incasat al facturilor primite stornate. In cazul in care factura stornata este partial

sau total platita sistemul va oferi posibilitatea inregistrarii operatiunilor de recuperare a
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sumelor platite si respectiv de constituire de sume in favoarea furnizorilor din care se vor
deconta facturi primite viitoare.

Sistemul va dispune de mecanisme ce permit urmarirea scadentelor primite in vederea
evitarii depasirii termenelor de plata si a penalitatilor de intarziere.

Sistemul va permite inregistrarea atat a documentelor privind furnizorii atat in lei cat si a
documentelor in valuta cu evidentirea valutei, cursului valutar si a valorilor economice atat
in valuta tranzactriei cat si in lei.

Reevaluarea soldurilor facturilor primite in valuta si inregistrarea notelor contabile privind
diferentele de curs favorabile sau nefavorabile la finalul perioadelor contabile

(lunar/trimestrial/anual) se va realiza cu ajutorul unor functionalitati ale sistemului.

Cerinte privind operatiunile cu clientii

Sistemul va permite inregistrarea facturilor emise pe fiecare capitol de venituri.

La nivelul facturilor emise se vor prelua toate datele de identificare ale clientului necesare
(banca, adresa, delegat, codul de platitor de TVA daca este cazul, etc).

La inregistrarea facturilor emise se va permite adaugarea mai multor pozitii daca este cazul.
Sistemul va permite adaugarea oricarui cont bancar eligibil solicitat de client.

Sistemul va permite emiterea facturilor in format eFactura si incarcarea in sistemul national
RO E-Factura.

Sistemul va permite inregistrarea notelor contabile aferente facturilor emise, atat manual,
cat si automat, in baza monografiilor contabile configurate in prealabil.

Sistemul va dispune de mecanime de generare automata a numerelor facturilor emise si de
inregistrare la nivelul acestora a seriilor conform plajelor de numerotare.

Sistemul va permite inregistrarea facturilor emise stornatoare

Sistemul va permite stingerea totala sau partiala a restului de incasat al facturilor stornatoare
cu restul de incasat al facturilor emise stornate. In cazul in care factura stornata este partial
sau total incasata sistemul va oferi posibilitatea inregistrarii operatiunilor de restituire a
sumelor incasate si respectiv de constituire de sume la dispozitia clientului din care se vor
deconta facturi emise viitoare.

Sistemul va dispune de mecanisme ce permit urmarirea scadentelor facturilor emise in
vederea notificarii clientilor.

Sistemul va dispune de mecanisme configurabile si automate de calcul a penalitatilor de
intarziere si de generare a facturilor de penalitati, in cazul depasirii datelor scadente de
incasare.

Sistemu] va permite inregistrarea documentelor privind clientii atat in lei cat si in valuta, cu
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evidentirea valutei, cursului valutar si a valorilor economice atat in valuta tranzactiei cat si
in lei.

Reevaluarea soldurilor facturilor emise in valuta si inregistrarea notelor contabile privind
diferentele de curs favorabile sau nefavorabile la finalul perioadelor contabile

(lunar/trimestrial/anual) se va realiza cu ajutorul unor functionalitati ale sistemului.

Cerinte privind operatiunile de banca

Sistemul va oferi posibilitatea configuarii codurilor FOREXEBUG (cod angajament, cod
indicator si cod program) aferente aplicatiei CAB (Control Angajamente Bugetare).
Sistemul va permite preluarea automata a acestorala nivelul operatiunilor de angajarea,
lichidarea, ordonantarea si plata cheltuielilor bugetare - propunerile bugetare,
angajamantele bugetare, angajamentele legale, ordonatarile la plata, ordinele de plata emise,
etc.

Sistemul va dispune de mecanisme de preluare automata a ordinelor de plata din modulul
de ALOP

Sistemul va permite organizarea operatiunilor de banca separat pentru fiecare cont IBAN in
parte.

Sistemul va permite generarea fisierelor XML cu ordinele de plata in formatul necesar
importului acestora in programul ANAF pentru ordin de plata multiplu.

Sistemul va permite inregistrarea operatiunilor de banca atat pentru operatiunile in lei cat si
pentru operatiunile in valuta, separat pentru fiecare cont IBAN.

Sistemul va permite inregistrarea si contabilizarea operatiunilor. de diferente de curs
favorabile sau nefavorabile pentru operatiunile in valuta.

Sistemul va dispune de mencanisme automate cu ajutorul carora, periodic (lunar, trimestrial,
anual), se va putea realiza reevaluarea soldurilor de banca in valuta.

Sistemul va permite inregistrarea operatiunilor de incasare sau de plata a facturilor emise
sau primite precum si altor documente primare inregistrate prin legarea documentelor
incasate sau platite la operatiunea de banca.

Sistemul va permite preluarea la nivelul operatiunilor de banca a ordinelor de incasare sau
de plata.

Sistemul va permite inregistrarea operatiunilor de incasare sau de plata a facturilor emise
sau primite precum si altor documente primare inregistrate prin legarea pozitiilor
documentelor incasate sau platite la operatiunea de banca.

Sistemul va permite realizarea operatiunilor de banca cu precizarea codurilor privind

clasificatia functionala a veniturilor sau cheltuielilor si codul privind clasificatia bugetara.
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Sistemul va propune automat codul privind clasificatia functionala a veniturilor sau
cheltuielilor precum si codul privind clasificatia bugetara prin preluarea acestora de pe
documentele incasate sau platite pentru operatiunile de banca referitoare la incasarea sau
plata facturilor emise sau primite precum si a altor documente primare inregistrate.
Sistemul ve dispune de mecanisme de configurare a monografiilor contabile si generare
automata a inregistrarilor contabile aferente opertatiunilor de banca.

Sistemul va permite inregistrarea atat manuala cat si automata a inregistrarilor contabile
aferente.

Sistemul permite tiparirea urmatoarelor rapoarte:

- registrul de banca pe fiecare cont bancar in parte

- nota contabila aferenta opertiunilor de casierie

- situatii de raportare privind operatiunile de incasari pe o anumita perioada si pe
cod de clasificatie a veniturilor

- situatii de raportare privind operatiunile de plati pe o anumita perioada si pe
capitol si cod ce clasificatie bugetara;

- situatii de raportare privind operatiunile de plati pe un anumit furnizor pe o
anumita perioada si pe clasificatia bugetara;

- evidenta centralizata a tuturor operatiunilor de incasare in functie de mai multe
criterii de filtrare: data, numar, document de incasare, client, suma, clasificatie
bugetara, utilizator;

- evidenta centralizata a tuturor operatiunilor de plata in functie de mai multe
criterii de filtrare: data, numar, document de plata, furnizor, suma, clasificatie

bugetara, utilizator.

Cerinte privind operatiunile de casa

Sistemul va permite gestiunea mai multor registre de casierie.

Se vor putea definit registre de casierie atat pentru operatiunile in lei, cat si pentru
operatiunile in valuta, separat pentru fiecare valuta in parte.

Sistemul va permite inregistrarea si contabilizarea operatiunilor de diferente de curs
favorabile sau nefavorabile, in cazul operatiunilor in valuta.

Sistemul va dispune de mecanisme cu ajutorul carora, periodic (lunar, trimestrial, anual), se
va realiza reevaluarea soldurilor de casa in valuta.

Sistemul va permite inregistrarea operatiunilor de incasare sau de plata a facturilor emise
sau primite, precum si a altor documente primare inregistrate prin legarea documentelor

incasate sau platite la operatiunea de casierie.
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Sistemul va permite inregistrarea operatiunilor de incasare sau de plata a facturilor emise
sau primite precum si altor documente primare inregistrate in sistem prin legarea pozitiilor
documentelor incasate sau platite la operatiunea de casierie.

Sistemul va permite inregistrarea operatiunilor de casierie cu inregistrarea codurilor privind
clasificatia functionala a veniturilor sau cheltuielilor si a codului clasificatia bugetara.
Sistemul va propune automat codul privind clasificatia functionala a veniturilor sau
cheltuielilor precum si codul privind clasificatia bugetara prin preluarea acestora de pe
documentele incasate sau platite pentru operatiunile de casierie referitoare la incasarea sau
plata facturilor primite sau emise precum si a altor documente primare.

Sistemul va permite inregistrarea si a altor tipuri de documente justificative precum foi de
varsamant chitante, dispozitii de incasare sau de plata, borderouri de casierie, etc.

Sistemul ve dispune de mecanisme de configurare a monografiilor contabile specifice si
generare automata a inregistrarilor contabile aferente opertatiunilor de casa.

Sistemul va permite inregistrarea atat manuala cat si automata a inregistrarilor contabile
pentru fiecare operatiune de incasare sau de plata prin casierie.

Sistemul va permite tiparirea urmatoarelor rapoarte si documente:

e chitantele si dispozitiile de incasare sau de plata.

e registru de casa

e nota contabila aferenta opertiunilor de casierie

Cerinte privind deconturile cu salariatii

Sistemul va dispune de mecanisme specifice cu ajutorul carora se vor putea efectua operatiunile

mentionate mai jos:

Generarea dispozitiilor de plata de la nivelul registrelor de casa sau de banca pentru
operatiunile de acordare de avansuri de trezorerie in lei sau in valuta;

Inregistrarea pe capitol de cheltuieli si cod bugetar a deconturilor cu salariatii, atat in lei, cat
si in valuta.

Atasarea la decont a facturilor, bonurilor fiscale, biletelor, etc referitoare la cheltuielile de
cazare, transpotrt, etc.;

Calculul cuantumul diurnei de deplasare in functie de durata deplasarii;

Calculul cuantumului contravalorii combustibilului in cazul deplasarilor cu masina
personala;

Inregistrarea diferentelor de curs privind cheltuielile de deplasare in cazul deconturilor in
valuta;

Legarea la decont a dispozitiilor de plata a avansului spre decontare platit din casierei sau
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din banca;

o Calculul de penalitati la depunerea cu intarizere a deconturilor;

e Calculul automat al diferentelor privind avansul spre decontare de platit sau de restituit si

generarea dispozitiilor de plata sau de incasare in vederea inchiderii decontului

e Inregistrarea operatiunilor incasare sau de plata a diferentelor privind avansul spre decontare

in baza documentelor calculelor si docuemntelor corespunzatoare generate la nivelul

decontului

e Configurarea monografiei contabile aferente operatiunilor cu deconturile si generarea

automata a inregistrarilor contabile.

e Sistemul va dispune de rapoarte cu ajutorul carora se vor putea tiparii:

Situatia privind deconturile neinchise
situatia sintetica a deconturilor cu salariatii;
situatia detaliata a deconturilor cu salariatii;

Situatia deconturilor cu salariatii - defalcare pe conturi

Cerinte privind operatiunile diverse

e Sistemul va permite inregistrarea si a altor tipuri de documente nementionate in sectiunile

precedente, identificate in etapa de analiza, cu posibilitatea contabilizarii manuale sau

automate a acestora.

o Sistemul va dispune de rapoarte cu ajutorul carora se vor putea tipari notele contabile

aferente documentelor inregistrate in sistem.

Cerinte privind preluare de note contabile din alte module

Sistemul va dispune de mecanisme automate care vor permite preluarea/generarea automata a

inregistrarilor contabile din celelalte module ale sistemului integrat:

note contabile privind salariile;

note contabile privind amortizarea mijloacelor fixe

note contabile privind alte operatiuni specifice mijloacelor fixe: modernizari sau
deprecieri ale mijloacelor fixe, reevaluari ale mijloacelor fixe, casari mijloace fixe, etc.
note contabile extrabilantiere privind operatiunile aferente obiectelor de inventar in
folosinta;

note contabile extrabilantiere privind operatiunile ALOP;

documentele privind operatiunile de stocuri (receptii, consumuri, ajustari ale valorilor
de stoc, transferuri) si contabilizarea automata a acestora in baza configurarilor privind

monografia contabila aferenta.

Balanta de verificare, Situatii financiare si alte situatii de raportare
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Balanta contabila

Sistemul va permite generarea si tiparirea balantei contabile in mai multe variante: cu 4, 5 sau 6
egalitati.
Balanta contabila va putea fi generata si tiparita astfel in functie de diverse criterii de filtrare:
e avand in vedere structura ierarhica a institutiei, atat consolidat cat si pentru fiecare
entitate din cadrul organigramei institutiel
e In functie de natura conturilor — bilantiere sau extrabilantiere
e Pentru o grupa de conturi, etc.
Sistemul va genera fisierul XML aferent formularului Forexebug F1102 — Balanta de verificare;
Sistemul permite importul balantelor subordonatelor in vederea realizarii balantei consolidate
Raportari financiare
Sistemul va permite generarea urmatoarelor raportari necesare, conform legislatiei in vigoare:
¢ Bilantul contabil
e Contul de rezultat patrimonial
e Situatia fluxurilor de trezorerie
¢ Situatia activelor
e Plati restante
e Anexe privind executia cheltuielilor si executia veniturilor, evidentiate conform
clasificatiei functionale si economice;
e Generarea lunara a rapoartelor privind executia cheltuielilor si executia veniturilor,
evidentiate conform clasificatiei functionale si economice.
Alte situatii de raportare
Sistemul va pune la dispozitie urmatoarele situatii de raportare:
e Fisa de cont cu detalierea operatiunilor contabile si care vor putea fi generate astfel
e Rapoarte privind documentele care nu sunt contabilizate (documente introduse in sistem
dar care nu au inregistrate note contabile)
e Rapoarte care sa identifice documentele si operatiunile pentru care nu au fost completate
capitolul de cheltuieli, capitolul de venit sau codul de clasificatie bugetara
e Registrul jurnal.
e Registrul inventar al unui cont contabil.
e Rapoarte detaliate, la nivel de furnizor si document sau raport sintetic, la nivel de
furnizor a sumelor de platit, defalcat pe intervale de vechime prin raportare la data
documentelor, data scadenta sau data de inregistrare in contabilitate.

e Rapoarte de analiza detaliata la nivel client si document sau sintetica la nivel de client a
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sumelor de incasat, defalcat pe intervale de vechime prin raportare la data documentelor,

data scadenta sau data de inregistrare in contabilitate.

e Lista facturilor primite.

e Lista bonurilor fiscale primite

¢ Fisa furnizorului.

e Extras de cont pe furnizor

e Nota contabila furnizori pe clasificatie bugetara si pe perioada.

Nota de contabilitate (varianta desfasurata si cumulata)

Nota de banca (varianta desfasurata si cumulata)

Situatii incasari / plati cuptinzand : incasari / plati pe intreaga firma, incasari /
plati pe servicii, incasari / plati pe un anume document, situatia agentilor
economici, situatia creantelor / datoriilor, situatia imobilizarilor si a debitelor in
valuta

Situatii din fisa contului cuprinzand: situatia platilor la firme, situatia incasarilor,
situatia agentilor economici, situatia debitelor, situatia imobilizarilor in valuta.
Registrul - Jurnal si registrul de casa

Centralizatorul operatiunilor de banca

Borderou de documente primite

Situatia imobilizarilor in valuta si situatia creantelor in valuta - firme externe
Situatia debitelor in valuta - firme externe i~

Situatia obligatiilor si situatia creantelor

Situatia agentilor economici

e Lista facturilor emise.

e Fisa clientului.

e Extras de cont pe client.

Integrarea cu aplicatia de taxe si impozite

Modulul financiar contabil se va integra cu aplicatia de taxe si impozite. Aceste integrari vor viza

urmitoarele:

Preluarea la inceput de exercitiu financiar, la nivel de totaluri, pe coduri de debit, a valorilor

privind a valorilor privind debitele de incasat §i contabilizarea acestora

Preluarea periodicd, la nivel de totaluri, pe coduri de debit, a valorilor privind incasarile si

contabilizarea acestora

Preluarea periodicd, la nivel de totaluri, pe coduri de debit, a valorilor provenite din
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majoririle si penalititile de intarziere i contabilizarea acestora
Preluarea periodic, la nivel de totaluri, pe coduri de debit, a valorilor privind bonificatiile

acordate si contabilizarea acestora

3.7.4.4. Cerinte pentru modulul Bugete

Platforma va dispune de un modul de gestiune a bugetului. La nivelul acestui modul vor putea fi

gestionate toate operatiunile specifice de definire si urmarire a bugetului institutiei si va asigura

gestionarea urmatoarelor operatiuni:

definirea si editarea tuturor tipurilor de bugete (fonduri proprii, finantare de la bugetul de
stat, fonduri proprii si finantare de la bugetul de stat, externe, nerambursabile, etc).
definirea si editarea de bugete pe proiecte de dezvoltare (fonduri europene) distinct in cadrul
bugetelor uzuale, respectiv urmarirea lor distincta in raport cu veniturile si cheltuielile.
inregistrarea atat a prevederilor bugetare pentru anul curent ca valoare totala si
trimestrializata, a creditelor de angajament cat si a limitelor valorice privind creditele de
angajament.

Actualizarea clasificatiei functionale a cheltuielilor si a clasficatiei privind veniturile.
actualizarea clasificatiei bugetare in conformnitate cu normele in vigoare. Clasificatia
bugetara va putea fi definita stratificat, in structura arborescenta putandu-se defini toate
tipurile de elemente: titluri, capitole bugetare, articole bugetare, respectiv analitice ale
articolelor bugetare.

definirea unei structurii a bugetului in structura arborescenta, atat pentru componenta de
venituri cat si pentru componenta de cheltuieli. Componenta de venituri va putea i detaliata
la nivel de capitol de venit. Componenta de cheltuieli va putea fi detalita conform
clasificatiei economice, pentru fiecare capitol de cheltuieli.

incarcarea valorilor bugetare la nivelul indicatorilor de buget de ultim nivel

calculul automat a valorilor la nivelul indicatorilor superiori prin agregarea valorilor
indicatorilor subordonati.

versionarea structurii de buget, cu pastrarea versiunilor anterioare, ori de cate ori este
necesara introducerea unor elemente noi precum capitole de venit, capitole de cheltuieli,
articole bugetare sau detalierea unora dintre articolele bugetare.

Versionarea valorilor bugetare in cadrul aceleiasi versiuni de structura sau intre diferitele
versiuni de structura cu ocazia reasezarilor si virarilor de credite sau a rectificarilor de buget.

inregistrarea sumelor bugetare privind finantarea activitatii in limita a 1/12 din prevederile
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bugetelor exercitiului bugetar precedent sau din sumele propuse in proiectul de buget pentru
exercitiul bugetar curent, in cazul in care bugetele de venituri si cheltuielile pentru exercitiul
bugetar curent nu sunt aprobate cu cel putin 3 zile inainte de expirarea exercitiului bugetar
anterior.

e inregistrarea bugetului initial si a rectificarilor bugetare.

e inregistrarea reasezarilor si virarilor de credite intre articolele bugetare ale unui buget.

e salvarea fiecarei versiuni a datelor bugetare pentru fiecare fila de buget in parte.

e inregistrarea prevederilor bugetare anuale preliminate si estimate pentru urmatorii ani in
conformitare cu structura formularului F1103 si generarea fisierul XML aferent
formularului F1103 - Buget individual pentru raportarea FOREXEBUG

e blocarea filelor de buget pentru prevenirea modificarilor accidentale a datelor.

e listarea in orice moment a oricarei file de buget si generarea in orice moment a influentelor
bugetare intre diferitele versiuni valorice ca urmare a rectificarilor, reasezarilor sau virarilor
de credite intre articolele bugetare.

e interfatarea cu modulul de ALOP, prin preluarea automata, trimestrializat atat a creditelor
bugetare initiale, a creditelor de angajament precum si a diferentelor rezultate in urma
rectificarilor bugetare, a reasezarilor si a virarilor de credite intre articolele bugetare ale unui
file de buget.

e inregistrarea deschiderilor de credite bugetare. Editarea acestora se va putea realiza inclusiv
la nivel de titlu.

e tiparirea formularelor privind deschiderile de credite bugetare.

e tiparirea bugetului intr-un format predefinit

Modulul Bugete se va integra cu Aplicatia software de managementul proiectelor pentru a asigura
includerea in buget a sumelor aferente proiectelor cu finantare externd nerambursabila (prevederi
trimestriale si anuale, clasificatii, surse). De asemenea, va asigura generarea de rapoarte specifice

(liste de investitii, liste de proiecte etc.).
3.7.4.5. Cerinte pentru modulul ALOP

Platforma va dispune de un modul care va asigura evidenta si urmirirea fazelor de lucru cu privire
la angajarea, lichidarea, ordonantarea si plata cheltuielilor bugetare descrise prin Ordinul M.F.P.
nr.1792/2002 si ale completarilor legislative ulterioare. In acest sens modului va trebui sa sigure
urmatoarele operatiuni:

Inregistrarea creditelor bugetare si a creditelor de angajament

Sistemul va permite preluarea automata din modulul de bugete a valorilor privind creditele bugetare
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si credite de angajament, referitoare la:

valorile bugetare privind finantarea activitatii in limita a 1/12 din prevederile bugetelor
exercitiului bugetar precedent sau din sumele propuse in proiectul de buget pentru exercitiul
bugetar curent;

bugetele initiale;

valorile privind diferentele rezultate in urma rectificarilor bugetare;

valorile privind diferentele rezultate in urma reasezarilor si virarilor de credite intre

articolele bugetare ale unui buget.

Pentru situatii exceptionale, sistemul va permite inclusiv inregistrarea manuala a creditelor bugetare

si a creditelor de angajament.

Preluarea valorilor bugetare privind creditele bugetare si creditele de angajament se va realiza pe

fiecare capitol, cod de articol bugetar sau analitic de cod bugetar.

De asemenea, sistemul va dispune de functionalitati specifice cu ajutorul carora se vor putea realiza

urmatoarele tipuri de operatiuni:

evidentierea si marcarea distincta a fiecarui set de date: credite bugetare 1/12, credite
bugetare buget initial , credite bugetare rectificare de buget.

contabilizare atat automata cat si manuala a creditelor bugetare pe analiticele contului 8060
— ,,Credite bugetare aprobate”.

contabilizare atat automata cat si manuala a creditelor de angajament pe analiticele contului
8071-,,Credite de angajament aprobate”.

calculul automat al disponibilul bugetar anual si trimestrial la nivel de capitol si cod de
articol bugetar sau analitic de cod bugetar.

Sistemul va calcula automat disponibilul ramas din creditul de angajament la nivel de capitol
si cod de articol bugetar sau analitic de cod bugetar.

Sistemul va dispune de un motor de cautare/filtrare multicriteriala a creditelor bugetare care
sa aiba minim urmatoarele campuri: furnizor, suma, numar document, data, capitol, numar
propunere, cod clasificatie bugetara.

listarea dispozitiilor de deschidere sau de retragere de credite.

Referitor la inregistrarile privind creditele bugetare si creditele de angajament, sistemul va permite

generarea rapoartelor:

executia bugetara
creditele bugetare si creditele de angajament.
situatia privind rectificarile bugetare.

Situatii privind reasezarile si virarile de credite bugetare.
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Inregistrarea propunerilor bugetare
Sistemul va permite inregistrarea propunerilor bugetare globale sau individuale pe capitol de
cheltuieli si pe cod bugetar sau analitic cod bugetar atat in ceea ce priveste creditele bugetare anuale
cat si creditele de angajament. Inregistrarea propunerilor bugetare se va realiza la nivel de cod
partener cat si in numele institutiei.
Sistemul va oferi posibilitatea de rectificare si dezangajare a sumelor privind propunerile bugetare,
cu urmarirea istoricului privind propunerile bugetare iniliale.
Sistemul va dispune de un motor de cautare/filtrare multicriteriala a propunerilor care sa aiba minim
urmatoarele campuri: furnizor, suma, numar document, data, capitol, numar propunere, cod
clasificatie bugetara.
Referitor la inregistrarile privind propunerile bugetare sistemul va permite generarea rapoartelor:

e anexa I Propunere de angajare a unei cheltuieli cu calculul automat privind disponibilul

ramas de angajat din buget.
o referatele de necesitate in baza informatiilor de la nivelul propunerilor bugetare, in cazul
acelor propuneri bugetare pentru care nu exista contract

Inregistrarea angajamentelor bugetare
Sistemul va permite inregistrarea angajamentelor bugetare in baza propunerilor bugetare, pe cod de
partener, document, capitol de cheltuieli si cod bugetar sau analitic de cod bugetar.
Sistemul va oferi posibilitatea de rectificare si dezangajare a angajamentelor bugetare, cu urmarirea
istoricului angajamentului bugetar inilial.
Sistemul va dispune de un motor de cautare/filtrare multicriteriala a angajamentelor bugetare care
sa aiba minim urmatoarele campuri: furnizor, suma, numar document, data, capitol, numar
angajament bugetar, cod clasificatie bugetara.
De asemenea, sistemul va oferi functionalitati de contabilizare atat automata cat si manuala a
creditelor bugetare pe analiticele contului 8066 —,,Angajamente bugetare”.
Referitor la inregistrarile privind angajamentele bugetare sistemul va dispune de formularele
privind angajamentele bugetare in conformitate cu legislatia in vigoare.
Inregistrarea angajamentelor legale
Sistemul va permite inregistrarea atat a angajamentelor legale aferente creditelor bugetare anuale
cat si a angajamentelor legale aferente creditelor de angajament Inregistrarea acestora se va realiza
pe cod de partener, document, capitol de cheltuieli si cod bugetar sau analitic de cod bugetar.
Sistemul va oferi posibilitatea de rectificare si dezangajare atat a angajamentelor legale cat si a
angajamrntelor privind creditele de angajament, cu urmarirea istoricului angajamentului legal inilial
De asemenea, sistemul trebuie sa aiba functionalitati de contabilizare atat automata cat si manuala

a angajamentelor legale pe analiticele contului 8067 — ,Angajamente legale” precum si a
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angajamentelor legale privind creditle de angajament pe analiticele contului 8072 — ,,Credite de
angajament angajate”.
Sistemul va dispune de un motor de cautare/filtrare multicriteriala a angajamentelor legale care sa
aiba minim urmatoarele campuri: furnizor, suma, numar document, data, capitol, numar angajament
legal, cod clasificatie bugetara.
Sistemul va dispune de rapoarte care sa permita tiparirea angajamentelor legale in conformitate cu
legislatia in vigoare.
Inregistrarea ordonantarilor la plata
Sistemul va permite generarea ordonantarii de plata din angajamentele legale la nivel cod partener,
document, capitol de cheltuieli si pe cod bugetar sau analitic de cod bugetar.
Sistemul va dispune de un motor de cautare/filtrare multicriteriala a ordonantarilor la plata care sa
aiba minim urmatoarele campuri:

o furnizor

e suma

e numar document

e data

e capitol

¢ numar ordonantare la plata

¢ cod clasificatie bugetara.
Sistemul va dispune de rapoarte care sa permita tiparirea ordonantarilor la plata in conformitate cu
legislatia in vigoare.
Generarea ordinelor de plata
Sistemul va permite selectia ordonantarilor la plata a documentelor la care se refera ordonantarea
la plata (facturile primite de la furnizori ce ureaza a fi platite) cu precizarea pozitiilor si a sumelor
ce urmeaza a fi platite.
In vedera automatizarii operatiunilor, sistemul va permite generarea ordinelor de plata cu precizarea
documentelor de platit, a pozitiilor acestora precum si a cuantumului sumelor de plata. Sistemul va
dispune si de functionalitati de export a ordinelor de plata in fisiere ce pot fi preluate in Sistemul
OPFV sau / si in Sistemul ANAF privind ordinele de plata multiple.
Alte cerinte
De asemenea, la nivelul modulului de angajarea, lichidarea, ordonantarea si plata cheltuielilor
bugetare, sistemul trebuie sa dispuna si de alte functionalitati de automatizare a proceselor specifice
precum:

e Inregistrarea inca de la nivelul propunerilor bugetare a codurilor FOREXEBUG (cod

angajament, cod indicator, cod program) si preluarea automata a acestora, pe tot fluxul de
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documente ALOP pana la nivelul ordinelor de plata.

inregistrarea atat automata cat si pas cu pas, in baza propunerilor bugetare, a tuturor
documentelor de ALOP
preluarea automata a datelor de identificare ale furnizorilor, la nivelul nomeclatorului de
firme

atentionarea utilizatorilor in caz de depasire a disponibilului la nivel de capitol de cheltuieli,
articol bugetar sau analitic articol bugetar si trimestru si blocarea inregistrarii de documente
care sa depaseasca acest disponibil.

posibilitatea aprobarii automate a tuturor documentelor de ALOP mentionandu-se
persoanele care au intocmit si aprobat documentele cu restrictionarea modificarii
intentionate sau accidentala a documentelor aprobate

Modificarea documentelor de ALOP se va putea realiza doar dupa dezaprobarea acestora.
Dezaprobarea si modificarea documentelor de ALOP va putea fi realizata doar de utilizatori
carora li s-au acordat in mod expres astfel de drepturi.

Documentele de ALOP inregistrate si inca neaprobate nu vor afecta disponibilul.
Disponibilul ramas va fi afectat doar la momentul aprobarii documentelor. Dezaprobarea

unui document de ALOP aprobat anterior va afecta in sens invers disponibilul ramas.

Situatii de raportare privind operatiunile ALOP

Situatiile de raportare privind operatiunile ALOP trebuie sa fie in conformitate cu prevederile legale

in vigoare. Acestea vor dispune de mutiple criterii de fitrare si extragere a datelor din cadrul

sistemului.

Sistemul va pune la dispozitia utilizatorilor urmatoarele situatii de raportare:

formulare ALOP - Anexele 1, 2, 3. Aceste trebuie sa fie conforme cu OMFP 1792/2002.
Situatii operationale privind creditele bugetare inregistrate in sistem

Situatii operationale privind creditele de angajament inregistrate in sistem

Situatii operationale privind propunerile bugetare inregistrate in sistem

Situatii operationale privind angajamentele legate inregistrate in sistem

Situatii operationale privind ordonantarile la plata inregistrate in sistem

Formulare legale privind propunerea bugetara, angajamentul bugetar, angajamentul legal,
ordonantarea de plata

Contul de executie al institutiilor publice - venituri

Contul de executie al institutiilor publice - cheltuieli

Situatia derularii angajamentelor legale la nivel de cod de partener
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3.7.4.6. Cerinte pentru modulul de gestiune a imobilizarilor (mijloace fixe)

Modulul mijloace fixe va permite inregistrarea tuturor operatiunile privind mijloacele fixe incepand
cu inregistrarea acestora cu ocazia punerii in functiune, continuand cu operatiuni precum calculul
amortizarii lunare, inregistrarea operatiunilor de modernizare sau de depreciere, a operatiunilor de
reevaluare, inregistrarea diferentelor de suprafata (pentru cladiri si terenuri conform masuratori
cadastrale, inregistrarea operatiunilor de transfer intre gestiuni si locuri de folosinta sau amplasare
si terminand cu operatiunile de scoatere din evidenta a mijloacelor fixe.
La nivelul modului vor exista nomenclatoare pentru clasificari suplimentare. Pe unul din aceste
nomenclatoare se va mapa impartirea MF in domeniul public, domeniul privat neamortizabil,
domeniul privat amortizabil, precum si alte clasificari, daca este necesar
Trecerea dintr-o categorie in alta se va putea realiza la momentul emiterii actului administrativ prin
mutarea in alta categorie.
Sistemul va permite gestiunea atat a activelor corporale cat si a celor necorporale, inregistrate in
evidenta contabila cat si in evidenta extracontabila. De asemenea sistemul va dispune de capabilitati
pentru evidentierea mai multor tipuri de amortizari — amortizare contabila, asigurénd atét functiuni
financiare cit si o evidentd scripticd care si asigure identificarea mijloacelor fixe la nivel
organizational.
Sistemul va genera automat un jurnal privind istoricul tuturor operatiunilor realizate la nivelul
fiecarui numar de inventar astfel incat sa poata fi regasite si cunoscute in orice moment starea
mijlocului fix, operatiile efectuate asupra mijlocului fix, tipul de amortizare folosit, mod;ll cum au
evoluat luna de luna diferitele valori specifice.
Pentru o buna evidenta de gestiune a operatiunilor specifice privind mijloace fixe sistemul va
asigura urmatoarele functionalitati:
Inregistrarea operatiunilor de intrare in evidenta institutiei a mijloacelor fixe — generare fisa
mijloc fix
La inregistrarea mijloacelor fixe in evidentele instutiei se vor avea invedere urmatoarele tipuri de
informatii:
e numarul de inventar, posibilitatea selectrarii si generarii unor mijloace fixe consecutive
(atunci cand MF au aceleasi caracteristici/ valoare /pvb /domeniu/gestionar etc.); totodata
nr.inv. trebuie si fie definit ca alfanumeric — ex nr.inv I-1 S1 201 ; 254 ; 100.01;
e denumire mijloc fix
e adresa (pentru mijloacele fixe ce au adresa postala ex. constructii ¢f OMFP incadrare m.f.
/ terenuri / s.a., campul sa fie legat la baza de date cu adresele din Municipiul Ploiesti / jud

Prahova (exista in evidenta m.f . ce sunt in afara Municipiului Ploiesti ), sa fie detaliat in
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campuri (localitate / str./nr.postal/bl/sc/ap )

provenienta (tip alfanumeric editabil)

Caracteristici tehnice (camp ce perimite introducerea unui numar mare de informatii
specifice cf Fise tehnice — drumuri ,cladiri, sisteme si instalatii)

Gestiunea  (posibilitatea definii unor gestiuni comuse ex: unitai de invatamant centru
financiar / unitati de invatamant aflate in subordine)

Camp pentru selectare: cladiri fiscale

Camp pentru selectare tip (ex: pt apa nova: camp tip mijloc fix (RETEA APA,
BRANSAMENT APA, CANALIZARE, RACORD CANAL, separatie tehnica etc), care sa
permita definirea unor tipuri noi , in functie de particularitatile fiecarui cont

Cod de clasificatie / durata de utilizare cf. legisltatie in vigoare catalog mijloace fixe -
atasat si actualizat

Camp data punere in functiune/camp data casarii/ camp utima reevalare ( actualizat automat
dupa fiecare reevaluare)

Camp unitate de masurd (cu posibilitatea alegerii unitatii de masura :ex buc ,mp ml, 1,L,
ms.a. )

Campuri pt amortizare (avaind in vedere ca sunt mf. preluate /dom privat ce nu sunt
complet amortizate) data intrare d.p.d.v.amortizare / Du (Ramasa ) / Val Initiala De
Amortizat)

Camp pentru Operatii: Intrare /[ Iesire

Tip Operatie: In functie modul in care acestea au intrat in patrimoniul institutiei: achizitie,
donatie, investitie proprie, etc. trebuie sa fie definite conform formularelor depuse in
sistemul de raportare ForexBug F1105 si F 1107, cu posibilitate adaugarii de noi ,, moduri
de intrare in patrimoniu”

NC

Tip Doc _Documente Uzuale : Pvb De Receptie / Protocol /Hel / Titlu De Proprietate /Cve/
Certificat Vacanta Succesorala, etc , cu posibilitatea adaugarii ae noi tipuri de docuemnte in
cazul in care acestea nu sunt in lista

Document _ Definit Alfanumeric;

Camp ,,Checkbox” fara calcul: sunt cazuri in care se majoreaza valoarea mf fara a se
modifica scd /su;

Camp intrari: numeric (um _ in functie de fiecare tip mf ( ex : buc /mp etc ) / debit _val
operatie;

Camp iesiri: numeric (um _ in functie de fiecare tip mf ( ex : buc /mp etc ) / credit _val
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operatie;
Obs _explicatie alfa nuneric ( se descrie pe scurt operatia )
Tip buget
Clasificatie functionala / clasificatie economica
informatii referitoare la documentul care a stat la baza achizitiei si punerii in functiune - tip
document, numar document, data document, furnizor, data punerii in functiune
codul de clasificare in conformitate cu nomenclatorul privind clasificarea si duratele
normale de functionare in vigoare, tipul si grupa in care se incadreaza mijlocul fix
datele relevante de natura financiar contabila: regimul de amortizare, valoarea intrare, durata
de amortizare, codificarea bugetara daca este cazul, conturile contabile aferente fiecarui
numar de inventar (contul privind evidenta imobilizarilor, contul / conturile privind
amortizarea in cazul mijloacelor fixe finantate din mai multe clasifcatii )
gestiunea de evidenta a mijlocului fix — o entitate din cadrul organigramei institutiei, un
departament subordonat uneia dintre entitatile din cadrul organigramei institutiei, salariati
(cf stat / consilieri locali ) si locatia de amplasare sau utilizare (Municipiul Ploiesti detine
active ce sunt utilizate de directiile si compartimentele din cadrul acesteia, precum si active
ce sunt date conform ordonanti de urgentd nr. 57 din 3 ijulie 2019privind codul
administrativ  catre presoane juridice de drept public sau priva / persoane fizice cu
contracte de delegare gestiune / comodat /administrare etc )
Gestiunile la nivelul Municipiului Ploiesti sunt definite, avaind in vedere particularitatile
mentionate mai sus , ex : unitatile de invatamant preuniversitar de stat avem : centrul
financiar / unitate de invatamant;
Definirea conturilor pe surse de finantare / pe domenii ( public /privat ) / pe amortizabile /
neamortizabile / cladiri fiscale / clasificatie economica/ clasificatie functionala. Toate
informatiile acestea trebuie sa fie prezentate in fisa mijlocului fix si totodata rapoartele
generate de sistem trebuie sa permita oricand scoaterea rapoartelor in format xls /pdf dupa
parametrii de mai sus
Alte informatii care, de la caz la caz pot fi relevante precum:

o serie de echipament

o serie de sasiu si numar de inmatriculare in cazul autoturismelor

o suprafete in cazul cladirilor sau terenurilor, autoritatea administrativa pe raza careia

se afla amplasate acestea, precum cotele de impozitare aplicabile, cladiri fiscale,
zone fiscale conform adresa pentru cladirilile impozabile ( cf. HCL zonare fiscala )

etc.
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La inregistrarea fiecarui numar de inventar va exista posibilitatea generarii automate, in
contabilitatea financiara, a documentelor de achizitie sau punere in functiune, precum si
posibilitatea contabilizarii acestora Inregistrarea in evidenta contabild a MF se face in baza PV
receptie/ punere in functiune.

Determinarea diferentei din reevaluare pe fiecare mijloc fix / cont amortizabil _ generarea de
rapoarte atat cu istoricul pe fiecare mijloc fix / cat si componenta sold 105 ( detaliat pe analitice
conform lan conturi/ bvc ) / conturi/gestiuni la data aleasa conform reglementarilor contabile

prevazute in OMFP 1.917 2005 FUNCTIUNE CONT 105

Calcul amortisment mijloace fixe
Sistemul trebuie sa respecte legislatia in vigoare in privinta calculului amortizarii mijloacelor fixe,
avand capabilitatea sa:
e ofere posibilitatea aplicarii diferitelor metode de amortizare: liniara, accelerata, etc.
e ofere posibilitatea aplicarii amortizarii contabile, ofere posibilitatea intreruperii amortizarii
pentru trecerea mijlocului fix in conservare
o ofere posibilitatea modificarii diversilor parametri de calcul ai amortizarii (amortizare
cumulata, durata ramasa de amortizat, valoarea de inventar, etc), in cazul modificarii acestor
pe parcursul amortizari
e Procedura de amortizare trebuie sa fie corelata cu rezultatele reevaluarii conform OMFP nr.
81 din 28 august 2003 privind reevaluarea gi amortizarea activelor fixe aflate in patrimoniul
institutiilor publice si Ordin 3471/2008 NORME METODOLOGICE din 25 noiembrie
2008 privind reevaluarea i amortizarea activelor fixe corporale aflate in patrimoniul
institutiilor publice, si sa se realizeze automat datele necesare atat pentru reevalarea cu [PC
cat si cu evaluator autorizat
e raportarea amortizarii lunare pe conturi, mijloc fix, gestiuni, clasificatic economica/
clasificatia functionala / buget/sursa (in cazul m.f. amortizabile achizitionate din mai multe
surse de finantare ex: mf fonduri europene cu doua clasifcatii af B.L. 71.01.30 / 58.01
,Programe din Fondul European de Dezvoltare Regionald (FEDR )
De asemenea sistemul va dispune de functionalitati cu ajutorul carora se va putea realiza generarea
automata, in contabilitatea financiara, a notelor contabile aferente, precum si a posibilitatii
introducerii manuale a notelor contabile in cazul in care acestea nu sunt definite :
e ratelor privind amortizarea lunara
e alte valori relevante specifice atat regimului de amortizare contabila

Inregistrarea in contabilitate se va putea realiza prin defalcarea valorilor de nivel de:
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e entitate din cadrul organigramei institutiei careia mijlocul fix ii apartine

e gestiune

e numar de inventar
Inregistrarea operatiunilor de modernizare, depreciere si reevaluare
Sistemul va dispune de functionalitati cu ajutorul carora, lunar, pentru fiecare numar de inventar, se
vor putea inregistra operatiuni de modernizare, depreciere si reevaluare. Aceste operatiuni vor putea
fi aplicate fiecaruia dintre regimurile de amortizare utilizate - amortizare contabila,. La inregistrarea
operatiunilor de modernizare se vor putea mentiona informatii referitoare la:

e documentele in baza carora se inregistreaza modernizarea fiecarui mijloc fix in parte — tipul
documentului, numarul si data documentului, furnizorul, explicatii etc.

o valorile relevante specifice operatiunii de modernizare — valoarea cu care creste valoarea de
inventar a mijlocului fix, valoare cu care creste valoarea amortizarii cumulate, durata cu
care creste durata normala de utilizare a mijloculuii fix, etc.

e Sistemul va dispune de functionalitati cu ajutorul carora se va putea realiza importul datelor
privind reevaluarea mai multor mijloace fixe din fisiere externe.

e Sistemul trebuie sa permita realizarea automata a tuturor operatiilor aferete inregistrarii
rezultatelor reevaluarii, in functie de procedura aleasa ( I.P.C. / evalator autorizat ) ex:
eliminare amortizare cumulata, inregistrare diferente din reevaluare pozitive /negative /
evidenta cont 105 (pe fiecare m.f / total cont ) / evidenta sume ce nu pot fi acoperite din
diferentele din reevaluare si se dau pé cheltuieli s.a, sa genereze toate anexele conform
OMEFP or. 81 din 28 august 2003 privind reevaluarea §i amortizarea activelor fixe aflate in
patrimoniul institutiilor publice si Ordin 3471/2008 NORME METODOLOGICE din 25
noiembrie 2008 privind reevaluarea si amortizarea activelor fixe corporale aflate in
patrimoniul institutiilor publice, si sa se realizeze automat datele necesare atat pentru
reevalarea cu IPC cat si cu evaluator autorizat ( in format xls / pdf’) .

De asemenea sistemul va dispune de functionalitati cu ajutorul carora se va putea realiza generarea
automata, in contabilitatea financiara, a documentelor corespondente privind operatiunile de
modernizare a mijloacelor fixe precum si contabilizarea acestora. atat pentru bunurile din domeniul

public cat si pentru bunurile din domeniul privat al Municipiului Ploiesti.

Inregistrarea operatiunilor de transfer al mijloacelor fixe

Pentru fiecare numar de inventar in parte, sistemul va permite inregistrarea in orice moment, a
operatiunilor de transfer al mijloacelor fixe.

De asemenea, sistemul va dispune de functionalitati de a transfera automat a tuturor mijloacelor

fixe selectate dintr-o gestiune in alta gestiune, dintr-un cont in alt cont ( ex: 1. cazul mf din
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domeniul public trecute in domeniul privat in vederea scoaterii din functiune si casarii conform
legislatieie in vigoare; 2. cazul in care mf din domeniu public se trece in domeniu privat _ locuinta
si se amortizeaza; 3. cazul in care un m.f. se trece din domeniul privat ( se amortizeza ) in domeniul
public, unde nu se amortizeaza _ locuinte sociale conform legislatieie in vigoare s.a )

La inregistrarea fiecarei operatiuni de transfer se vor putea mentiona urmatoarele informatii:

o Gestiunea care preda mijlocul fix - o entitate din cadrul organigramei institutiei, un
departament subordonat uneia dintre entitatile din cadrul organigramei institutiei, o marca a
unui salariat

e Gestiunea care primeste mijlocul fix - o entitate din cadrul organigramei institutiei, un
departament subordonat uneia dintre entitatile din cadrul organigramei institutiei, o marca a
unui salariat

e Documentul in baza caruia se face transferul / nota contabila

e Locatia de amplasare sau de folosinta din care se transfera mijlocul fix

e Locatia de amplasare sau de folosinta in care se transfera mijlocul fix

e Informatii referitoare la documentele in baza carora se inregistreaza operatiunile de
transfer— tipul documentului, numarul si data documentului, explicatii etc.

Nota: Municipiul Ploiesti detine active ce sunt utilizate de directiile si compartimentele din
cadrul acesteia, precum si active ce sunt date conform Ordonantd De Urgentd nr. 57 din 3
iulie 2019 privind Codul administrative, catre presoane juridice de drept public sau priva
/ persoane fizice cu contracte de delegare gestiune / comodat /administrare ..etc
De asemenea sistemul va dispune de functionalitati cu ajutorul carora se va putea realiza generarea
automata, in contabilitatea financiara, a documentelor corespondente privind operatiunile de

transfer al mijloacelor fixe precum si contabilizarea acestora.

Inregistrarea operatiunilor de scoatere din evidenta a mijloacelor fixe
Pentru fiecare numar de inventar in parte, sistemul va permite inregistrarea in orice moment, a
operatiunilor de scoatere din evidenta a mijloacelor fixe.
De asemenea, sistemul va permite inregistrarea propunerilor de casare precum si inregistrarea
operatiunilor de scoatere din evidenta a mijloacelor fixe automat, in baza propunetilor de casare
aprobate.
La inregistrarea acestor operatiuni se vor putea mentiona urmatoarele informatii:

e Tipul operatiunii de scoatere din evidenta — lipsa la inventar, casare, vanzare, etc

e Informatii referitoare la documentele in baza carora se inregistreaza operatiunile de

transfer— tipul documentului, numarul si data documentului, valoarea de vanzare atunci

cand este cazul, explicatii etc.
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De asemenea sistemul va dispune de functionalitati cu ajutorul carora se va putea realiza generarea
automata, in contabilitatea financiara, a documentelor corespondente privind operatiunile de
scoatere din evidenta a mijloacelor fixe precum si contabilizarea acestora (documentele trebuie sa

fie in format xls, pentru a permite introducerea comisiilor de casare, observatiilor, materiale, deseuri

rezultate s.a. ) .

Contabilizarea operatiunilor privind mijloacele fixe
Sistemul va dispune de capabilitati de contabilizare automata a tuturor operatiunilor privind
mijloacele fixe, precum si de introducere manuala a notelor contabile. Contabilizarea operatiunilor
se va putea realiza prin defalcarea valorilor de nivel de:
e entitate din cadrul organigramei institutiei careia mijlocul fix ii apartine
e gestiune
¢ numar de inventar
e buget/clasificare economica/ clasificare functionala
e total m.f. (ex : in cazul unui mijloc fix finantat din bugetul local (sursa A ) / credit ( sursa
C), dar si detalita pe surse de finantare (conform BVC );
Astfel se vor putea contabiliza urmatoarele operatiuni:
e valorile ocazionate de punerea in functiune a mijloacelor fixe
e valorile ocazionate de operatiunile de modernizare a mijloacelor fixe
e valorile ocazionate de operatiunile de depreciere a mijloacelor fixe
e valorile ocazionate de operatiunile de reevaluare a mijloacelor fixe
e valorile ocazionate de operatiunile de transfer a mijloacelor fixe
e valorile ocazionate de operatiunile de scoatere din evidenta a mijloacelor fixe
e valorile privind amortizarea lunara atat pentru regimul de amortizare contabila cat si pentru
regimul privind amortizarea fiscala
e alte valori specifice atat regimului de amortizare contabila: valoarea amortizarii cumulatate,
valoarea ramasa de amortizat, etc.
Inventarierea mijloacelor fixe
Sistemul va dispune de functionalitati cu ajutorul carora se vor putea realiza operatiunile de
inventariere. Cu ajutorul acestor functionalitati se vor putea efectua urmatoarele operatiuni:
e Generarea listelor de inventariere pentru fiecare entitate din cadrul organigramei institutiei
si pentru fiecare gestiune in parte / conturi
e Inregistrarea rezultatelor privind inventarul faptic

e Evidentierea plusurilor sau minusurilor de inventar prin compararea datelor privind
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inventarul scriptic si inventarul faptic

e inregistrarea plusurilor

e inregistrarea automata a minusurilor de inventar

e inregistrarea automata a transferurilor de mijloace fixe intre gestiuni atunci cand faptic se
constata ca anumite numere de inventar se regasesc faptic in alte gestiuni decat cele din
evidentele scriptice.

Situatii de raportare privind mijloacele fixe

Situatiile de raportare privind mijloacele fixe trebuie sa fie in conformitate cu prevederile ordinului
2634/2015 privind documentele financiar-contabile, precum si a altor legi aflate in vigoare.
Situatiile de raportare vor dispune de mutiple criterii de fitrare si extragere a datelor din cadrul
sistemului.

Toate rapoartele ce se vor genera trebuie sa fie disponiblile atat in format pdf cat si in format
xls. Sistemul trebuie sa permita deschiderea mai multor foi de lucru simultan ( rapaorte / inregistrari
/ vizualizare/ generare fisam.f) .

Posibilitatea importului in modulul de mijloace fixe a unui numar mare de mijloace fixe
din diferite baze de date ( xls, dbf ...) ce pot fi preluate de la alte institutii publice (ex : preluare
sistem termoficare de la Consiliul Judetean Prahova, bunuri de retur _investitii realizate de
concesionarii sistemelor publice conform contractelor de delegare a gestiunii a serviciilor apa /canal

/ sistem centralizat de termoficare etc ) detaliat pe fiecare cont / gestiune s.a.

Sistemul va pune la dispozitia utilizatorilor urmatoarele situatii de raportare:

o Fisa mijlocului fix; ( reflectate toate campurile mentioante mai sus la generare m.f, sold
105,amortizarea);

e Lista de inventariere pe gestiuni si locuri de folosinta, pe conturi

e Situatii de raportare privind operatiunile de intrare in evidenta a mijloacelor fixe

e Situatii de raportare privind operatiunile de iesire din evidenta a mijloacelor fixe

e Situatii de raportare privind operatiunile de transfer a mijloacelor fixe

e Situatii de raportare privind mijloacele fixe in curs de amortizare

e Situatii de raportare privind mijloacele fixe integral amortizate

e Situatii de raportare privind mijloacele fixe pe categorii si gestiuni, pe conturi. Acest raport
va vontine Numar inventar, denumire, durata de functionare, durata consumata, durata
ramasa, data punerii in functiune, valoarea la inceputul anului, valoare de inventar,
amortizare totala, amortizare aferenta gradului de neutilizare, amortizare lunara, valoare

ramasa si gestiune;
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Situatii de raporate privind reevaluariile de mijloacelor fixe

Situatia soldului contului 105 diferente din reevaluare, detaliat pe conturi /fiecare mijloc fix
Situatii de raporate privind modernizarile mijloacelor fixe (pe gestiuni /cont /m.f. /cladiri
fiscale)

Situatii analitice si sintetice privind amortizarea lunara

Balanta amortizarii lunare

Balanta mijloace fixe pe conturi / centralizat pe gestiuni , pe cladiri impozabile , pe
domeniul public si domeniul privat , amortizabile si neamortizabile etc

Balanta mijloace fixe cu toate conturile aferente unei gestiuni , centralizat / detaliat cu
fiecare mijloc fix aferent;

Balanta mijloace fixe ce se trec de la mf la ob inv conform ORDIN Nr. 221 din 2 martie
2015

Centralizator an ce trebuie sa cuprinda toate conturile / domeniu public /dom privat /
amortizabile/neamortizabile / intrarile /iesirile pe tipuri de operatii definite in formularele
depuse in sistemul de raportare F1105 / F1107 , cu posibilitate actualizarii / adaugarii de
noi ,, moduri de intrare in patrimoniu”

Registrul numerelor de inventar

Centralizator amortizare pe locatii

Centralizator mijloace fixe - care sa permita generarea unui fiser in format xls cu toate m.f.
inregistrate in evidenta contabila la o data selectata care sa cuprinda toate campurile din
fisa mijlocului fix, precum si valoarea amortizata la data selectata, valoarea ramasa de
amortizat, sold 105 ( Curtea de Conturi solicita in forma xls pentru realizarea esantioanelor
de verificare in timpul controlului ) .

Jurnal privind amortizarea

Lista mijloacelor fixe propuse spre casare gestiuni

Lista cladirilor supuse evaluarii pentru impozitare (anexa 1 gev 500 - in format xIs /pdf)
Lista mijloacelor fixe, contindnd: Numar de inventar, descriere, cod clasificare, valoare de
intrare, valoare totala, valoare amortizare, valoare ramasa, amortizare aferenta gradului de
neutilizare, data PIF si stare

Situatia analitica a mijloacelor fixe- Gr de neutilizare — pe locatii, contindnd: Numar de
inventar, cod si denumire gestiune, grupa mijloc fix, cod clasificare, data PIF, durata
normala, durata ramasa, valoare de inventar, valoare amortizare din care pe costuri si grad
de neutilizare, rata in luna si valoare ramasa

Situatia deprecierilor de mijloace fixe, continand: Gestiunea, categorie, Numar de inventar,
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denumire, cod clasificare, data PIF, durata normala, valoarea de inventar la inceputul lunii,
valoarea depreciata, valoare de inventar, valoare amortizata la inceputul lunii, diferenta
valoare amortizata (depreciere), valoare amortizata cumulat dupa depreciere, valoarea
aferenta gradului de neutilizare, valoare ramasa
e Situatia mijloacelor fixe — pe gestiuni
In modul mijloace fixe trebuie sd existe posibilitatea vizualizarii mijloacelor fixe inregistrate in

evidenta contabila utilizand mai multe filtre (denumire /cont /nr inv/ cod lcasificare ).
3.7.4.7. Cerinte pentru modulul de gestiune a Obiectelor de inventar

Modulul trebuie sa asigure gestionarea obiectelor de inventar pe toata durata de folosinta a acestora
de la momentul achizitiei si receptiei acestora in magazie si pana la momentul casarii acestora,
permitand inregistrarea tuturor miscarilor privind obiectele de inventar in folosinta.
Obiectele de inventar in folosinta vor putea fi clasificate in functie de natura acestora: obiecte de
inventar generale, fond de carte, echipamente IT, diferte categorii de materiale didactice sau de
laborator, etc.
Evidenta obiectelor de inventar va putea fi urmarita:
e lanivelul oricarei entitati din cadrul organigramei institutiei
e lanivelul departamentelor subordonate diferitelor entitati din cadrul structurii organigramei
institutiei
¢ lanivel de marca salariat i
¢ pe locuri de folosinta sau amplasare
Se vor avea in vedere urmatoarele operatiuni:
Inregistrarea operatiunilor de intrare in evidenta a obiectelor de inventar
Sistemul va permite inregistrarea operatiunilor de dare in folosinta a obiectelor de inventar cu
evidentierea urmatoarelor informatii:
e gestiune primitoare si locatia de amplasare — o entitate din cadrul organigramei institutiei,
un departament subordonat uneia dintre entitatile din cadrul organigramei institutiei, o
marca a unui salariat
e codul si denumirea obiectului de inventar
e data darii in folosinta, cantitatea, pretul si valoarea
e informatii referitoare la documentul in baza caruia se realizeaza date in folosinta - tip
document, numar document, data document
e numar de inventar

o explicatii privind operatiunea
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capitolul de cheltuieli si articolul bugetar daca este cazul

Inregistrarea propunerilor de casare privind obiectele de inventar in folosinta

Sistemul va permite inregistrarea operatiunilor de propunere spre casare a obiectelor de inventar cu

evidentierea urmatoarelor informatii:

gestiunea si locatia de amplasare din evidenta carora urmeaza a se realizeaza scoaterea din
folosinta — o entitate din cadrul organigramei institutiei, un departament subordonat uneia
dintre entitatile din cadrul organigramei institutiei, o marca a unui salariat

codul si denumirea obiectului de inventar

data propusa pentru operatiunea de casare, cantitatea, pretul si valoarea

informatii referitoare la documentul in baza caruia se realizeaza scoaterea din folosinta —
tipul operatiunii (casare, lipsa la inventar, etc.), tip document, numar document, data
document

numar de inventar

explicatii privind operatiunea

capitolul de cheltuieli si articolul bugetar daca este cazul

Sistemul va permite generarea automata a operatiunilor de scoatere din evidenta a obiectelor de

inventar din folosinta, la data stabilita, in baza inregistrarilor privind propunerile de casare.

Inregistrarea operatiunilor de iesire din evidenta a obiectelor de inventar

Sistemul va permite inregistrarea operatiunilor de scoatere din folosinta a obiectelor de inventar cu

evidentierea urmatoarelor informatii: o

gestiunea si locatia de amplasare din evidenta carora se realizeaza scoaterea din folosinta —
o entitate din cadrul organigramei institutiei, un departament subordonat uneia dintre
entitatile din cadrul organigramei institutiei, o marca a unui salariat

codul si denumirea obiectului de inventar

data scoaterii din evidenta, cantitatea, pretul si valoarea

informatii referitoare la documentul in baza caruia se realizeaza scoaterea din folosinta —
tipul operatiunii (casare, lipsa la inventar, etc.), tip document, numar document, data
document

numar de inventar

explicatii privind operatiunea

capitolul de cheltuieli si articolul bugetar daca este cazul

Inregistrarea operatiunilor de transfer a obiectelor de inventar

Sistemul va permite inregistrarea operatiunilor de transfer atat intre gestiunile de folosinta cat si

intre locatiile de amplasare. Pentru inregistrarea acestor operatiuni se vor avea in vedere
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urmatoarele informatii:

e gestiunea si locatia de amplasare din evidenta carora se scot obiectele de inventar in
folosinta — o entitate din cadrul organigramei institutiei, un departament subordonat uneia
dintre entitatile din cadrul organigramei institutiei, 0 marca a unui salariat

e gestiunea si locatia de amplasare in evidenta carora intra obiectele de inventar in folosinta
— o entitate din cadrul organigramei institutiei, un departament subordonat uneia dintre
entitatile din cadrul organigramei institutiei, o marca a unui salariat

e codul si denumirea obiectului de inventar

e data transferului, cantitatea, pretul si valoarea

e informatii referitoare la documentul in baza caruia se realizeaza transferul - tip document,
numar document, data document

e numar de inventar

o explicatii privind operatiunea

Contabilizarea operatiunilor privind obiectele de inventar

Sistemul va permite inregistrarea automata in contabilitatea institutiei a notelor contabile bilantiere
si extrabilantiere privind toate operatiunile privind obiectele de inventar in folosinta. La
inregistrarea inregistrarilor contabile privind obiectele de inventar in folosinta se vor putea
evidentia urmatoarele informatii:

e unitatea din organigrama institutiei in evidentele carora sunt inregistrate notele contabile

e magazia din care se realizeaza date in folosinta, gestiunea in care sunt evidentiate obiectele
de inventar in folosinta

e contul debitor si contul creditor in cazul operatiunilor bilantiere

e contul debitor sau contul creditor in cazul operatiunilor extrabilantiere

e Data si valoarea operatiunii

e Informatii referitoare la centrul de cost

e capitolul de cheltuieli si articolul bugetar daca este cazul

¢ Alte informatii relevante

Situatii de raportare privind obiectele de inventar in folosinta

Situatiile de raportare privind obiectele de inventar in folosinta trebuie sa fie in conformitate cu
prevederile ordinului 2634/2015 privind documentele financiar-contabile, precum si a altor legi
aflate in vigoare.

Situatiile de raportare vor dispune de mutiple criterii de fitrare si extragere a datelor din cadrul

sistemului.

Sistemul va pune la dispozitia utilizatorilor cel putin urmatoarele situatii de raportare:
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Balanta analitica privind obiecte de inventar

Lista de inventariere a obiectelor de inventar pe gestiuni de folosinta si locatii de amplasare
Situatia privind intrarile de obiecte de inventar in folosinta

Situatia privind iesirilor de obiecte de inventar din folosinta

Situatia privind transferurile de obiecte de inventar in folosinta

Bonul de consum pentru operatiunile de dare in folosinta a obiectelor de inventar

3.7.4.8. Cerinte pentru modulul de gestiune a Stocurilor

Platforma trebuie sa detina un modul specializat care sa asigure gestiunea tuturor operatiunilor

privind articolele stocabile. La nivelul acestui modul vor putea fi gestionate urmatoarela operatiuni:

Receptia tuturor articolelor stocabile (materiale auxiliere, materiale consumabile, piese de
schimb, obiecte de inventar, etc.)

Inregistrarea operatiunilor de transfer intre diferitele gestiuni/magazii

Inregistrarea operatiunilor de consum din magazie a articolelor stocabile sau de dare in
folosinta a obiectelor de inventar

Inventarierea articolelor stocabile

Calculul balantei de stocuri

Acest modul va dispune de urmatoarele functionalitati:

Definirea de nomenclatoare specifice:

Nomenclator de gestiuni - va permite configurarea gestiunilor disponibile la nivelul
institutiei

Nomenclator de unitati de masura — va permite configurarea unitatilor de masura utilizate
Nomenclatoare pentru definirea de criterii de grupare si clasificare a articolelor de stoc —cu
ajutorul acestor nomenclatoare se va putea realiza impartirea articolelor de stoc in grupe,
categorii si alte criterii de clasificare functie de natura contabila sau alte caracteristici
relevante ale acestora.

Nomenclatorul privind articole de stoc — la nivelul acestui nomenclator se vor putea
configura articolele de stoc utilizate. Sistemul trebuie sa permita definirea cel putin a
urmatoarelor informatii: cod articol, denumire articol, unitate de masura, metoda de
evaluare, natura contabila a articolului, alte informatii de clasificare si categorisire

relevante.

Inregistrarea operatiunilor de receptie articole stocabile

La nivelul acestei functionalitati sistemul va permite inregistrarea receptiilor de articole stocabile

in conformitate cu documentele de achizitie. Sistemul va trebui sa permita inregistrarea

121



urmatoarelor informatii:
e Numarul si data receptiei
e Gestiunea in care se realizeaza receptia. Sistemul va permite receptia simulata in mai
multe gestiuni
e Date referitoare la documentele de achizitie — numarul si data facturii, furnizorul
e Date referitoare la articolele receptionate — codul de articol, denumirea articolului
receptionat, data si cantitatea receptionata si unitatea de masura, pretul, valoarea.
Sistemul va permite asigurarea trasabilitatii cantitatilor receptionate prin posibilitatea
urmaririi loturilor de produse, in special in cazul articolelor care au caracteristici
speciale precum perioada de valabilitate
e Codificarea bugetara atunci cand este cazul.
e Comisia de receptie
Pentru fiecare receptie sistemul va permite salvare Raport pdf si listarea notei de intrare-receptie in
conformitate cu prevederile legale in vigoare.
De asemenea, sistemul va asigura generarea automata catre financiar contabilitate a informatiilor
referitoare la factura de achizitie, data de inregistrare a facturii si contabilizarea acesteia cu
evidentierea informatiilor aferente: corespondenta contabila in functie de natura contabila a
articolelor de stoc, furnizorul, gestiunea, cota si regimul de TVA, codificarea bugetara si jurnalul
de cumparari acolo unde este cazul.
Inregistrarea operatiunilor de transfer intre gestiuni
La nivelul acestei functionaliati sistemul va permite inregistrarea operatiunilor de transfer a
articolelor stocabile intre diferite gestiuni ale institutiei. Sistemul va trebui sa permita inregistrarea
urmatoarelor informatii:
o Gestiunea din care se transfera articolul de stoc
o Gestiunea in care se transfera articolul de stoc
e Codul de articol si cantitatea transferata
e Pretul si lotul din care se realizeaza transferul
e Data cand se transfera articolul de stoc
e Codificarea bugetara atunci cand este cazul.
e generarea documentului contabil ce va fi preluat in modulul Financiar-Contabil cu toate
informatiile aferente
Pentru fiecare operatiune de transfer de stoc sistemul va permite listarea documentelor de tranfer in
conformitate cu prevederile legale in vigoare.

De asemenea sistemul va asigura generarea automata catre financiar contabilitate a informatiilor
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referitoare la oferatiunile de transfer si contabilizarea acestora cu evidentierea informatiilor
aferente: corespondenta contabila in functie de natura contabila a articolelor de stoc, gestiunea din
care se transfera si gestiunea in care se transfera articolul de stoc, data transferului, valoarea
transferului, codificarea bugetara acolo unde este cazul.
Inregistrarea operatiunilor de scoatere din gestiune
La nivelul acestei functionalitati sistemul va permite inregistrarea operatiunilor de scoatere din
gestiune a articolelor stocabile in situatii, fara a se limita la acestea, precum consumul sau
valorificarea de materiale stocabile, darea in folosinta a obiectelor de inventar, casarea articolelor
de stoc. Sistemul va trebui sa permita inregistrarea urmatoarelor informatii:

e tipul operatiunii: consum, casare, valorificare, dare in folosinta obiecte de inventar

e numarul si data documentului

e entitatea pentru care se realizeaza scoaterea din gestiune si centrul de cost

e gestiunea din care se realizeaza scoaterea din gestiune

e Date referitoare la articolele scoase din gestiune — codul de articole, cantitarea, unitatea

de masura, lotul, pretul de cost si in cazul valorificarilor pretul de vanzare

e Codificarea bugetara atunci cand este cazul.
Pentru fiecare operatiune de scoatere din gestiune sistemul va permite salvare Raport pdf si listarea
documentelor corespunzatoare (bon de consum, aviz, factrura de vanzare, etc.) in conformitate cu
prevederile legale in vigoare.
De asemenea sistemul va asigura generarea automata catre financiar contabilitate a informatiilor
referitoare la scoaterea din gestiune si contabilizarea acesteia cu evidentierea informatiilor aferente:
corespondenta contabila in functie de natura contabila a articolelor de stoc, centrul de cost,
destinatarul (clientul in cazul valorificarilor sau persoana catre care se face darea in folosinta a
obiectelor de inventar, etc.), gestiunea precum si codificarea bugetara si acolo unde este cazul.
Inventarierea stocuri
La niveul acestei functionalitati sistemul va permite generarea listelor de inventar cu stocul scriptic,
inregistrarea informatiilor aferente stocului faptic, calculul diferentelor de inventar si ajustarea
cantitativ valorica a stocului in conformitate cu rezultatele inventarierii.
Procesul de inventariere trebuie sa poata fi realizat folosind atat metoda de inventariere prin
blocarea stocului pe perioada de inventariere, cat si prin metoda inventarierii pe baza rezultatelor
unui inventar anterior si stabilirea stocului scriptic la o data ulterioara, prin examinarea intrarilor si
iesirilor pana la data inventarului prezent.
De asemena sistemul va permite tiparirea listelor de inventar in conformitate cu prevederile legale,
generarea automata catre financiar contabilitate a informatiilor referitoare la plusurile si minusurile

de inventar precum si contabilizarea acestora cu evidentierea informatiilor aferente: corespondenta
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contabila in functie de natura diferentei, gestiunea si articolul de stoc, valoarea diferentelor,
codificarea bugetara acolo unde este cazul.

Rapoarte de evidenta si analiza a stocurilor

Situatiile de raportare privind evidenta si analiza stocurilor trebuie sa fie in conformitate cu
prevederile ordinului 2634/2015 precum si a altor legi aflate in vigoare.

Situatiile de raportare vor dispune de mutiple criterii de fitrare si extragere a datelor din cadrul

sistemului.

Sistemul va pune la dispozitia utilizatorilor urmatoarele situatii de raportare:
e Balanta de materiale stocuri pe fiecare gestiune in parte, gupata pe cod materiale si
clasificatie bugetara acolo unde este cazul
¢ Fisa de magazie;
e Lista de inventar a materialelor;
e Situatia privind plusurile si minusurile la inventariere
e Situatii privind stocul pe vechimi
e Situatia privind intrarile de materiale
e Situatia privind iesirile de materiale

e Situatia privind materialele aprobate pentru casare

3.7.4.9. Cerinte pentru modulul de Contracte si modulul Achizitii

Modulul va gestiona informatiile specifice activitatii de derulare si urmdrire a contractelor pe toatd

durata de derulare a acestora.

Cerinte pentru gestiunea contractelor

Modulul de gestiune a contractelor sa fie integrate cu celelate module ale sistemului informatic.
Introducerea contractelor in ceea ce priveste Serviciul Achizitii Publice si Compartimentul Achizitii
Bunuri, se poate face cu conditia introducerii in prealabil a referatelor de necesitate de catre
Serviciile si Compartimentele initiatoare.

Informatii minimale din Referatul de necesitate ce vor fi necesare pentru intocmirea Programului

Anual de Achizitii si initierea procedurilor de achizitie pentru atribuirea contractelor.

Nr./data Obiectul Valodre Va'°afe est?n?;at‘iva rezggiosaanbai]la
’ contractului /| estimativa | estimativa | Sursa de

pentru pentru Serviciul/
initierea derularea Directia
| procedurii | contractului | Initiator

:ﬁg;zg:trare acordului - lei euro finantare
cadru (fara TVA) |(fara TVA)

Sistemul informatic trebuie sa permita definirea de tipuri de contracte in functie de categoriile de

produse/servicii/lucrari, categoriile de clienti/furnizori sau de caracterul contractului: Contract/Nota
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Justificativa/Acord Cadru/Contract Subsecvent: furnizare produse/servicii,/lucrari contract de
inchiriere, etc.

Sa permiti clasificarea si inregistrarea contractelor in functie de tipul acestora si directiile din cadrul
institutiei care se ocupd de urmarirea acestora.

Sa permita inregistrarea si gestionarea atét a acordurilor cadru precum si a contractelor subsecvente
cu evidentierea acrodului cadru de care acestea apartin.

Sistemul informatic sa permita gestionarea contractelor atat in RON cat si in alte valute.

Sistemul informatic sa permita inregistrarea si urmarirea tuturor actelor aditionale aferente unui
contract/ acord- cadru

De asemenea sistemul trebuie sa permita gestionarea de contracte multianuale, cu posibilitatea de
a gestiona acte aditionale anuale.

Sistemul trebuie sa dea dovada de flexibilitate astfel incat sa permita:

e gestiunea contractelor cu cantitate ferma — astfel incat in momentul in care se doreste
intregistrarea unei facturi / mai multor facturi (daca este cazul) in modulul Financiar
contabilitate sa nu se permita depasirea cantitatii contractate

e gestiunea contractelor cu pret fix — astfel incat sa nu se permita inregistrarea unei Facturi /
mai multor facturi (daca este cazul) in modulul Financiar contabilitate cu alt pret fata de cel
contractat

e sa ofere flexibilitate in gestionarea anumitor contracte in ceea ce priveste cantitatile livrate
si pretul articolelor contractate, pentru a respecta conditiile contractuale

e gestiunea contractelor fara restrictii cu privire la cantitate sau pret in cazul contractelor in
care sunt mentionate doar doar valorile totale

Sistemul informatic sa permita introducerea tuturor elementelor aferente unui contract, precum:
numar contract, furnizor, responsabil de contract, data de inceput si de sfarsit a contractului, starea
contractului, partenerii implicati in contract, valuta si valoarea contractului, procente de penalitati

Pentru Modulul Achizitii, informatiile care pot fi introduse si sau/ gestionate prin acesta, sunt urmatoarelele:

e tip document: Contract/Nota Justificativa/Acord cadru/Contract Subsecvent

e tip Contract/Nota Justificativa/Acord  Cadru/Contract ~ Subsecvent:  furnizare
produse/servicii,/lucrari;

e obiectul contractului;

e cod cpv principal;

e sursa bugetara (de ex: Buget Local, Fonduri nerambursabile, PNRR, etc);

e procedura de achizitie publica aplicata

¢ modalitatea de derulare a procedurii de achizitie publica (online/offline);
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e data inceperii procedurii de achizitie publica

e data finalizarii procedurii de achizitie publica

e persoana responsabila pentru derularea procedurii de achizitie publica;

e persoana responsabila pentru derularea contractului( persoana, serviciu, directie);

e nr. si data referatului de necesitate;

e valoare estimate exprimata in lei, fara tva;

e criteriul de atribuire al ofertelor;

e nr. de Contract/Nota Justificativa/Acord cadru/Contract Subsecvent;

e data Contract/Nota Justificativa/Acord cadru/Contract Subsecvent,

e contractant (ofertant declarant castigator),

e valoare contract lei, fara TVA,

e valoare contract lei, cu TVA,

e durata contractului;

e termen executare contract

e acte aditionale (nr act aditional, data incheierii actului aditional, valoarea fara TVA, valoarea

cu TVA, observatii) — cu realizarea conexiunii automate intre contract si actul aditional;

e modalitate de plata;

o ofertanti declarati necastigatori (denumire si valoare ofertata, fara TVA),

J contestatu (nr inregistrare, obiectul contestatiei, modalitatea de solutionare).
Daca informatiile solicitate in aceasta lista pot fi preluate din alte module (de ex referatul de nece51tate) sau
din alte inregistrari anterioare in acest modul (de ex acordul — cadru), se va permite preluarea automata a

acestora.

Se va crea posibilitatea atasarii unor documente: referat de necesitate/caiet de sarcini/nota
justificativa/contract/etc. in format pdf si pdf editabil.

De asemenea sistemul trebuie sa permita inregistrarea de informatii nestructurate referitoare la
contract precum o scurta descriere a obiectului contractului, informatii referitoare la documentele
de receptie daca este cazul, informatii referitoare la garantii.
Pentru o urmirire eficenta a contractelor sistemul trebuie sa permita gestionarea unor informatii
precum:

e termenele de livrare, termenele de facturare si termenele de plata

e articolele ce fac obiectul contractului: produse, prestari de servicii, lucrari, atét cantitativ cat

si valoric

Sistemul informatic trebuie sa permita calcularea de penalitati in functie de data scadenta, perioada

si procentul de penalitate si generarea facturilor de penalitati atunci cand se doreste acest lucru
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De asemenea sistemul informatic trebuie sa permita vizualizarea tuturor documentele legate la
contract: facturi, operatiuni de incasare sau de plata alte operatiuni care referd contractul.
Sa permita atasarea la contract a diverselor documente asociate, in diferite formate - PDF, DOC,
XLS, PNG, JPG, etc. precum propunere tehnica, formular de oferta/propunerea financiara, copia
electronicd a contractului, avize, procese verbale de receptie, documente justificative, etc.
Sistemul trebuie sa permita gestionarea garantiilor de buna executie la nivelul contractului
Sistemul de contractare trebuie sa se integreze cu celelalte componentele ale sistemului informatic
(financiar-contabilitate, gestiunea stocurilor) astfel incat toate informatiile cu privire la derularea
contractului sa fie preluate automat preluate in mod automat de la nivelul acestora.
Sa se integreze cu modulul ALOP angajare, lichidare, ordonantare, plata) asigurand autromatizarea
generirii documentelor specifice fluxului de ALOP (propunere de angajare a cheltuielilor,
angajament bugetat, angajament legal, ordonantare la plata) pe baza datelor inregistrate la nivelul
contractului.
Sistemul trebuie sa permita ca la inregistrarea operatiuniulor privind stocurile sau a operatiunilor
financiar contabile sa se realizeze legatura cu contractul.
Sistemul trebuie si permiti urmarirea contractelor atat la nivel analitic si si la nivel sintetic.
Urmarirea se va realiza atat cantitativ cat si valoric oferind informatii despre:

e cantitatile si valorile livrate si respectiv ramase de livrat

e cantitatile si valorile facturate si respectiv ramase de facturat

e cantitatile i valorile incasare/platite si respectiv rémase de incasat/platit
Sistemul trebuie sa ofere posibilitatea genéférii formularelor de contract pe baza unor sabloane
predefinite in prealabil, in functie de tipul contractului, cu preluarea informatiilor variabile direct
din sistem (denumire client, adresa, conditii de livrare, valori contract, alte informatii specifice
relevante).
Sistemul sa permita accesul securizat la datele privind contractele. Astfel, fiecare utilizator sa aiba
acces doar la contractele care ii sunt desemnate.
Sistemul trebuie sa permita obtinerea de situatii de rapoarte referitoare la:

e Situatia Contractelor valabile la o anumita data specificata de utilizator;

o Situatia Contractelor si a actelor Aditionale;

e Situatia realizarii contractelor intr-o anumita perioada solicitata de utilizator;

e Situatia contractelor ce expira intr-o anumita perioada entionata de utilizator;

e Situatia derularii contractelor: facturi, incasari, plati in functie de valoarea totala contractata

— pe intervale valorice.

Pentru Modulul Achizitii este necesar a se exporta rapoarte in excel/pdf, la o anumita data / intr-o

anumita perioada specificata de utilizator, care sa cuprinda toate informatiile introduse, de la
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referatul de necesitate pana la finalizarea contractului/Nota Justificativa/Acord cadru/Contract

Subsecvent si a actelor aditionale.
3.7.4.10. Cerinte pentru modulul Evidenta si gestiunea patrimoniului

Modulul de evidentd §i gestiune a patrimoniului va asigura urmdrirea evolutiei bunurilor de
patrimoniu si inventarierea domeniului public la 0 anumita data, conform formatului definit prin
Normele Tehnice din 14 mai 2020 pentru intocmirea inventarului bunurilor care alcatuiesc
domeniul public i privat al comunelor, al oraselor, al municipiilor si al judetelor aprobate prin
Hotararea Guvernului nr.392/2020.

Va asigura inregistrarea operatiunilor efectuate asupra bunurilor de patrimoniu si inregistrarea
informatiilor cu privire la documentele de intrare, modificare sau iesire in sau din evidenta
patrimoniald, dupa cum urmeaza:

a. inregistrarea PV de receptic a obiectelor de patrimoniu care au valoare contabild, cu
posibilitate de evidentiere a proiectului de investifii sau achizitie, crearea automatd a
obiectelor de patrimoniu si generarea automati a documentului de intrare corespondent in
evidenta contabila

b. inregistrarea PV de receptie a obiectelor de patrimoniu care nu au valoare la data intrdrii in
patrimoniu, crearea automati a obiectelor de patrimoniu, fard a fi inregistrate initial in
evidenta contabila; trecerea in evidenta contabild se va face prin inregistrarea ulterioard a
PV de evaluarea obiectelor de patrimoniu fara valoare existente in evidenta

c. inregistrarea PV de receptie a unei moderniziri la un obiect de patrimoﬁfu existent, prin
cresterea valorii obiectului de patrimoniu existent si generarea automata a documentului de
modernizare a mijlocului fix in evidenta contabila

d. comasarea corpurilor de proprietate, cu iesirea din evidentd a obiectelor comasate, crearea
obiectului nou, generarea automatd a documentelor corespondente de intrare si iesire in sau
din evidenta contabild

e. dezmembrarea corpurilor de proprietate, cu iesirea din evidentd a obiectului dezmembrat,
crearea automati a  obiectelor rezultate prin dezmembrare, generarea automatd a
documentelor corespondente de intrare si iesire in/din evidenta contabild

f. inregistrarea PV de iesire din evidentd a unui obiect de patrimoniu, prin diverse modalitati,
generarea automati a documentelor corespondente de iesire din evidenta contabila

g. extinderea prin comasare a unui obiect de patrimoniu, iesirea automata din evidenta a
obiectelor comasate, generarea automatd a documentelor corespondente de iesire din
evidenta contabila pentru obiectele comasate

Va asigura modificarea atributelor generice si descriptive ale unui obiect de patrimoniu:
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a. denumirea, clasa si tipul obiectului de patrimoniu; obiectele vor fi clasificate conform

caracteristicilor tehnice, in clase de obiecte, iar in cadrul unei clase de obiecte se pot defini

unul sau mai multe tipuri de obiecte, conform necesitatilor de evidenta interna Ex. : Cladiri,

Terenuri, Drumuri, Parciri, etc., Tipuri: Terenuri zona centrald, Terenuri zona industriala

b. categoria de patrimoniu, va fi furnizat un nomenclator orientativ predefinit in acest sens.

Categoriile care intrd in alcituirea Domeniului public pot sa fie grupate in:

Strazi, trotuare, poduri, podete, pasaje,

Sisteme de alimentare cu api cu terenurile aferente (conducte si statii de alimentare),
Sisteme de alimentare cu energie termica (puncte termice, terenuri aferente, refele
propru-zise),

Sisteme de alimentare cu apd si canalizare (brangamente, constructii speciale, stafii
de prelucrare, pompare, epurare ape),

Sisteme de transport public local (linii de tramvai, statii de redresare, linii de contact
aeriene),

Sisteme de infrastructurd (piete, parcuri, parcari intre blocuri, statui, monumente,
locuri de joaci pentru copii, zone verzi, scuaruri, semafoare, semne de circulatie),
Terenuri si cladiri in care isi desfdgoara activitatea institutiile publice de interes local
(spitale de interes local, teatre, filarmonica, unitdi de invatimant preuniversitar,
cladiri in care isi desfisoard activitatea consiliul Local §i Primria Municipiului
Ploiesti),

Locuinte sociale, .

Adaposturi pentru protectia civild, etc.

Categoriile care intrd in alcituirea Domeniului privat sunt:

Fondul imobiliar (locuinte in administrare si terenurile aferente),

Spatiile cu altd destinatie decat cea de locuintd (spatii comerciale cu terenurile
aferente),

Izlazuri, terenuri agricole,

Terenuri cu alti destinatie (concesionate pentru constructii de locuinte, extinderi de

locuinte, garaje), etc.

¢. modul de administrare, respectiv daca bunul se afld in administrare sau in folosinta gratuita,

si informatii cu privire la titularul dreptului de administrare sau folosin{d gratuitd, cu

pastrarea istoricului

d. atribute cu privire la posibilitatea de valorificare, in scopul obtinerii de venituri, prin

concesionare, asociere, inchiriere sau vanzare.

Va asigura urmatoarele operatiuni specifice:
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Se va permite anularea oriciror documente operate, cu generarea automati a documentelor

de stornare corespondente in evidenta contabila.

Se va permite urmdrirea relatiei dintre obiectele de patrimoniu si documentele care le-au

generat, modificat sau scos din evidenta.

Se va permite urmdrirea relatiei dintre corpurile de proprietate care au fost comasate sau

dezmembrate si corpurile de proprietate rezultate din operatiunile respective.

Se va permite evidentierea modului de valorificare a bunurilor de patrimoniu, in principal

cele din clasele Terenuri si Cladiri, cu evidentierea titularului contractului si a perioadei de

valabilitate a contractului.

Se va permite evidentierea situatiei juridice pentru un obiect de de patrimoniu, cu pastrarea

istoricului modificarilor.

Se va permite identificarea rapida a bunurilor, prin inregistrarea adresei unui obiect de

patrimoniu si a atributelor de localizare: adresa postald, numér topografic si CF, vecinatati.

Se va permite introducerea si modificarea pentru toate clasele de obiecte a urmatoarelor

atribute tehnice: atribute tehnice descriptive, data scoaterii din functiune, starea tehnicad a

bunului.

Se va permite gruparea obiectelor de patrimoniu fizice in obiecte de patrimoniu virtuale

(logice — care nu sunt inregistrate in evidenta contabild), cum ar fi Parc. Ex.: un Parc poate

fi compus din terenuri, alei, spatii verzi, arbori, constructii, fantani arteziene, binci, cosuri

de gunoi, tronsoane de retele de api sau canalizare. :

Se va permite vizualizarea ierarhiilor de obiecte astfel create, pe o structurd arborescenta,

cu agregarea valorii contabile; va exista posibilitate de vizualizare a atributelor obiectelor

componente.

Se va permite transferul in contabilitate a operatiunii de agregare a obiectelor de patrimoniu,

prin transformarea obiectului logic in obiect contabil, iesirea din eviden{d a obiectelor

contabile componente, generarea automaté a documentelor corespondente de intrare si iegire

in sau din evidenta contabild si listarea unui document justificativ.

Pentru situatiile in care in evidenta contabild este inregistrat un obiect compus sau agregat,

de gen Bloc ANL, care necesita evidenta si pe apartamentele componente, se va permite

descompunerea obiectului contabil initial in obiecte logice, cu mostenirea optionald a unui

set de atribute ale obiectului pirinte gi posibilitatea de individualizare ulterioard a

atributelor.

Se va permite transferul in contabilitate a operatiunii de descompunere a obiectelor de

patrimoniu, transformarea obiectelor logice in obiecte contabile, iesirea din evidentd a

obiectului contabil parinte, generarea automatd a documentelor corespondente de intrare si
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jesire in sau din evidenta contabild si listarea unui document justificativ.

In ceea ce priveste rapoartele, Modulul va oferi utilizatorului posibilitatea de vizualizare sau tiparire

a evidentei obiectelor de patrimoniu inregistrate la o anumitd data si permite si identificarea unui

obiect de patrimoniu far apelarea la harta, in baza precizérii adresei/amplasamentului acestuia sau

a numairului de inregistrare in evidente.

Va asigura integrarea cu celelalte module/componente prin urmatoarele metode:

a.

Pentru documentele operate in Modulul de evidenta si gestiune patrimoniu vor fi generate
documentele necesare pentru evidenta finaciar-contabila.
Modulul de evidenta si gestiune patrimoniu va permite anularea oriciror documente operate,

cu generarea documentelor de stornare corespondente pentru evidenta finaciar-contabila.

3.7.4.11. Cerinte pentru modulul Valorificarea patrimoniului

Modulul va asigura evidenta tuturor contractelor de concesionare/ asociere/ inchiriere/ comodat

incheiate pentru administrarea/valorificarea domeniului public si privat, respectiv a tuturor

documentelor ce determind modificarea acesteia.

Modulul trebuie sa asigure uneltele informatice necesare pentru:

evidenta documentelor de valorificare (diverse forme contractuale, acte aditionale, note de
calcul, sentinte civile, etc.),

gestiunea tuturor documentelor referitoare la contract si la modificérile convenite de ambele
parti privind continutul §i termenii acestuia,

gestiunea datelor definitorii contractului si modificarile acestora,

gestiunea §i actualizarea obligatiilor de platd/creantelor care decurg din contract, actele
aditionale acestuia sau diverse prevederi legislative,

urmarirea modului de indeplinire a obligatiilor de plata,

consemnarea incidentelor care afecteazi derularea contractului (reziliere, incetare, litigii)
altele decat modificarea termenelor si obligatiilor contractuale.

evidenta achitiirii i respectirii sarcinilor contractuale.

efectuarea operatiunilor specifice de stingere a creantelor si reglari (compensare,virare,
transfer, restituiri de sume, etc) in baza de date care sa respecte prevederile legislatiei
financiar — contabile, fiscal- bugetare, etc.

generarea raportarilor aferente inchiderilor lunare, de sfarsit de an care se preiau ulterior de
catre Serviciul Public Finante Locale Ploiesti si Directia Economica pentru efectuarea

operatiunilor specifice.

131



- generarea diverselor raportari necesare pentru evidente si/sau solicitate de diverse entitati,
organe de control, etc, in functie de obiectul solicitarii.
Va asigura inregistrarea contractelor de valorificare a patrimoniului, pe clasele de contracte -
concesiune, inchiriere, vanzare integrald sau in rate, asociere - din care fac parte obiecte de
patrimoniu, cu evidentierea cel putin a urmétoarelor atribute:
o numir §i data de inregistrare contract, numér si data HCL, numir si datd PV de
predare — primire
o data de intrare in vigoare, perioada de valabilitate, data de incetare a contractului,
obiectul (scopul) contractului
o starea contractului: in curs de intocmire, activ, reziliat, incetat
o stadiul contractului in etapa de intocmire: la semnat, aprobat, respins
o titularul sau titularii contractului
o obiectul sau obiectele de patrimoniu asociate contractului
o detalii de calcul ale pretului contractului, diferentiate in functie de clasa contractului
(tarif, suprafat, etc.)
Va asigura inregistrarea titularilor de contracte cu evidentierea cel putin a urmatoarelor atribute:
o forma juridica (persoane fizice sau juridice)
o nume si prenume sau denumire
o cod unic de identificare (cod numeric personal sau cod de inregistrare fiscald)
o certificat de inmatriculare .
o .telefon, fax, adresa email
o detalii despre contul bancar
o venitul mediu
o adresa domiciliu, sediu social
Va asigura asocierea mai multor persoane la un contract, specificand rolul fiecirui persoane (titular,
reprezentant, locatar) sau relatia cu titularul (folosind un nomenclator: sot/sotie, fiu/fiica,
mama/tata, altele etc);
Va asigura asocierea la un contract a unui calendar ce va putea contine termene de executare a unor
lucriri sau alte termene evidentiate in contract;
Va asigura pistrarea evidentei tehnice a tuturor contractelor de véanzare-cumpdrare a bunurilor
imobile aflate in patrimoniul autoritatii locale, aprobata prin hotérére a consiliului local;
Va asigura atasarea la contracte a figierelor in formate uzuale (documente scanate, fotografii, etc);
aplicatia trebuie si permitd configurarea de reguli referitoare la obligativitatea atagarii la contracte
a anumitor tipuri de documente scanate (de exemplu contractul, copia CF sau documentul de

identitate al titularului);
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Va permite realizarea calculului chiriei pornind de la datele introduse de utilizator, atributele
imobilului (suprafete teren, camere, dependinte, utilititi, zona fiscald) si locatarilor (varsta, venit
mediu), precum si actualizarea automati a nivelului chiriei dupa introducerea indicelui de inflatie,
astfel incat sa nu mai fie necesara efectuarea acestei operatiuni pentru fiecare contract in parte;
Va genera automat instiintari cu privire la expirarea termenului contractual cu cel putin 30 de zile
inainte de expirarea termenului contractual;
Va genera automat instiintari cu privire la indicele de inflatie,
Ciutarea contractelor in interiorul aplicatiei se va putea face dupa mai multe criterii (numele
beneficiarului, CNP, adresa bunului, perioada de valabilitate);
Va asigura emiterea automatd a urmétoarelor rapoarte standard:
- Listi contractelor cu ramasite
- Lista contractelor cu sume achitate in avans (la data raportarii)
- Lista contractelor cu debite curente neachitate la data scadenta in anul fiscal
- Lista contractelor scadente §i neachitate la data
- Centralizator incasari chirii locuinte in perioada
- Borderou incasarii chirii locuinte ANL in perioada
- Lista obligatiilor de platd pentru contractele de inchiriere locuinte ANL la data
- Borderou sume disponibile in sistem
- Lista contracte cu debite transmise si neconfirmate la plata
- Lista contracte cu rata inflatiei pentru alta moneda decit leu
- Lista contracte cu suprasold nedistribuit datat anterior ultimei plati
- Listd contracte cu ramasite si /sau accesorii nestinse si plati pe debite curente
- Lista contracte cu ramasite gi suprasold in acelasi timp
- Lista contracte cu valoarea debitului facturat diferita de valoarea facturata
- Lista contracte cu ramasite care au valori de MAJ/PEN ce nu se regasesc in modalitatile de
plata ale contractelor
- Registrul unic de evidenti a contractelor derulate
- Lista contractelor scadente si neachitate la data — numar zile depasite
Va asigura generarea, salavarea si listarea urmatoarelor rapoarte de inchidere de luni:
- Centralizator Incasari Contracte Patrimoniu (CH, CH-M) Incasari Cu Numerar (3 Rapoarte
PF, PJ, TOTI)
- Centralizator Incasari Contracte Patrimoniu (CH, CH-M) Incasari Cu POS (3 Rapoarte PF,
PJ, TOTI)
- Centralizator Incasari Contracte Patrimoniu (Trezorerie) (3 Rapoarte Pf, Pj, Toti)

- Centralizator Incasari Contracte Patrimoniu-Incasari Cu Numerar Si Op (3 Rapoarte Pf, P},
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Toti)

Centralizator Incasari Contracte Patrimoniu- Incasari Cu Pos (3 Rapoarte Pf, Pj, Toti)
Centralizator Incasari Contracte Patrimoniu-Incasari Cu Pos, Numerar Si Op (3 Rapoarte
Pf, Pj, Toti)

Centralizator Documente Trezorerie Nedescarcate- ( Cu Bifa ) (3 Rapoarte Pf, Pj, Toti)
Centralizator Incasari Speciale (Ch-M, Dupa Data Incasarii) Incasari Cu Pos Si Numerar)
(3 Rapoarte Pf, Pj, Toti)

Sume Disponibile In Sistem (3 Rapoarte Pf, Pj, Toti)

Borderou Sume Restituite (3 Rapoarte Pf, Pj, Toti)

Centralizator Sume Restituite (3 Rapoarte Pf, Pj, Toti)

Sah Virari (3 Rapoarte Pf, Pj, Toti)

Centralizator Virari (3 Rapoarte Pf, Pj, Toti)

Centralizator Debite Initiale (3 Rapoarte Pf, Pj, Toti)

Centralizator Debite Curente (3 Rapoarte Pf, Pj, Toti)

Centralizatorul Registrului Partizi Debite-Incasari (3 Rapoarte Pf, Pj, Toti)

Situatie Solduri Contracte (3 Rapoarte Pf, Pj, Toti)

Centralizator Roluri Lichidate Pe Surse (3 Rapoarte Pf, Pj, Toti)

Centralizator Incasari Contracte Patrimoniu Cu Tva-Incasari Cu Pos, Numerar Si Op-P£,Pj,
Toti

Jurnal Pentru Vanzari

Lista Contractelor Cu Sume Achitate In Avans

3.7.4.12. Cerinte pentru modulul Resurse Umane

Modulul va gestiona informatiile specifice managementului resurselor umane.

Cerinte pentru activitatea specifici de resurse umane prin stabilire Nomenclatoare generale:

1. Functii — Denumire (minim 30 litere), Categorie (alegere conducere/executie/demnitate publica)

GM (introducere cifrd), Activ (alegere Da/Nu), Cod COR (6 cifre prin selectare COR), cod L153

(cifre, litere, puncte conform preciziri ANAF), cu butoane si totodata functii de Filtrare, Stergere,

Adaugare, Modificare, Acceptare i Renuntare, precum si Raport (listare si salvare 1n pdf).

2. Profesii — Denumire (minim 30 litere) cu butoane si totodatd functii de Filtrare, Stergere,

Adaugare, Modificare, Acceptare si Renuntare.

3.Limbi Striiine - Denumire (minim 20 litere) cu butoane si functii de Filtrare, Stergere, Addugare,

Modificare, Acceptare i Renuntare.

4. fncadrare functionari publici — Categorie (minim 20 litere), Clasd (introducere cifra),
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Grad/Treapti(minim 20 litere), Studii (introducere litere, semne / sau riméne rubricd necompletata),
Activ (alegere Da/Nu), cod L153 (cifre conform precizari ANAF) cu butoane si totodata functii de
Filtrare, Stergere, Adiugare, Modificare, Acceptare si Renuntare, precum si Raport (listare si
salvare in pdf). Tot aici informatii care se regdsesc doar pentru posturi vacante printr-un alt buton
denumit ,,Interval salarizare" care se va deschide intr-un alt format care cuprinde Salariul maxim (6
cifre), Clasa salarizare (2 cifre) si data de incepere a acordarii (format data) si Raport (listare si
salvare n pdf).

5. Incadrare personal contractual — Grad/Treapta profesionala(minim 20 litere), Studii (introducere
litere, semne / sau riméne rubrici necompletatd), Activ (alegere Da/Nu), cod L153 (cifre conform
preciziri ANAF) cu butoane si totodatd functii de Filtrare, Stergere, Adaugare, Modificare,
Acceptare si Renuntare, precum si Raport (listare si salvare in pdf). Tot aici informatii care se
regasesc doar pentru posturi vacante printr-un alt buton denumit , Interval salarizare" care se va
deschide intr-un alt format care cuprinde Salariul maxim (6 cifre), Clasa salarizare (2 cifre) si data

de incepere a acordirii (format data) si Raport (listare si salvare in pdf).

Cerin!:e pentru activitatea specifici de resurse umane prin stabilire Nomenclatoare:
1.SPORURI — Denumire (minim 30 litere si cifre), Data inceput (Format data), Data sférsit (Format
data), Procentual (alegere Da/Nu), Procent(3 cifre) cu butoane separate de Adaugare detalii si
Modificare detalii care cuprind Procent(3 cifre) Procentual (alegere Da/Nu), Data inceput (Format
. data), Data sfarsit (Format data) Acceptare, Renuntare si totodatd functii de Filtrare, Stergere,
Adiugare, Modificare, Acceptare si Renuntare si Raport (listare si salvare in pdf).

2 MOTIVE STABILIRE SALARIU - Denumire (minim 60 litere, cifre i semne/ -, inclusiv’%) cu
butoane si functii de Filtrare, Stergere, Adaugare, Modificare, Acceptare si Renuntare.

3. DEDUCERI SUPLIMENTARE - Calitate (minim 30 litere si cifte), Tip (Alegere Handicap I,
Handicap II, Alt Handicap, Copil, Sot/Sotie, Alta), Coeficient (3cifre §i semne), Data inceput
(Format data) cu butoane separate de Adadugare detalii $i Modificare detalii care cuprind Data
inceput (Format data) Coeficient (3cifre §i semne) Acceptare, Renuntare si totodatd functii de
Filtrare, Stergere, Adiugare, Modificare, Acceptare si Renuntare i Raport (listare si salvare in pdf).
4. GRILE CONCEDII MEDICALE — Data (format data care se poate ordona in crescitor sau
descrescitor), Denumire (diagnostic conform CIM - CLASIFICATIA INTERNATIONALA A
MALADIILOR - minim 30 litere, cifre, semne inclusiv%) Cod diagnostic conform CIM (3 cifre)
Neimpozabil (Alegere Da/Nu), Procent (3 cifre) si Raport (listare si salvare in pdf).

Cerinte pentru gestiunea organigramei si personalului

e Modulul trebuie si asigure gestionarea datelor personale ale angajatului: nume, prenume,
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sex- se alege M/F, stare civila, nr. copii, CNP, adresd completa, date carte identitate, data si
locul nasterii, adrese multiple, telefon, mail;

e Modulul trebuie si permiti evidenta datelor de angajare — loc munca, timp norma — se alege
(intreaga/timp partial), durati timp lucru — se alege (norma intreaga 8ore/zi/timp partial),
repartizare ore — se alege (ore zi/inegal), ore/zi (se compleaza cu cifra), act administrativ (se
completeazi cu cifre/cifre) tip contract angajare (determinat / nedeterminat, detasare),
functie, dati angajare, Data intrarii in categoria de asigurat, statut angajare — se alege
(contract individual de munc#/ functionar public definitiv/functionar public debutant), datd
jurimant, duratd munc, conditii munci, cont card (24 caractere- cifre si litere, banca — se
alege, Casa de sinatate — se alege conform nomenclator;

¢ Modulul trebuie s3 permita definirea unor tipuri diferite de angajati: personal contractual,
functionari publici, demnitar etc

e Modulul trebuie si permitd gestionarea datelor referitoare la contractul de munca: tipul
raportului de muncd, numarul contractului de muncd, durata contractului, data inceput /
expirare contract, in cazul detagarii trebuie si cuprinda denumire institutie si CIF institutie;

e Modulul trebuie si permitd urmdrirea tuturor modificérilor in timp intervenite in relatia
contractuald cu un angajat;

e Modulul trebuie si permitd implementarea organigramei institutiei dupa modelul urmator:
Organigrama — cu alegere (fiecare cu nomenclator individual)

- structurd in functie de subordonare
- denumire structurd
- ierarhie
- data start
- data sfarsit
- activ
- Forma angajare
- incadrare
- tip norma
- functie demnitar
- functie conducere
- functie executie
Fiecare din acestea cu optiunea de addugare, modificare, stergere si ordonare post dupa
ierarhie.
La fiecare post se asociazi un salariat sau mai multi in functie de titular sau nu, iar in cazul

in care postul nu are asociat un salariat atunci apare vacant.
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Modulul trebuie si permita gestiunea vechimii in munca, in specialitate, in functie a fiecarui
angajat si a transei de vechime acordata conform legislatiei in vigoare;

Modulul trebuie si permitd evidenta deducerilor, deduceri personale inclusiv pentru
persoanele aflate in intretinerea angajatilor si a datelor personale ale acestora: nume,
prenume, CNP;

Modulul trebuic si permiti intocmirea, actualizarea, modificarea (restructurarea),
vizualizarea si generarea urmitoarelor documente: Organigrama, stat de functii, stat de
personal (inclusiv drepturi salariale) precum si alte raportari continind migcdrile de personal
(intrari, plecari, mutiri, schimbarea locului de munca, suspendare contract individual de
munci, detasare, delegare, trecere temporara in alt loc);

Modulul trebuie s& permiti implementarea modificérii structurii organizatorice cu péstrarea
istoricului activitatii desfisurate anterior. Astfel, toate elementele privind structura
organizatoricd sd poati fi gestionate cu istoric;

Modulul trebuie si permitd monitorizarea si evidenta posturilor vacante, ocupate, temporar
vacante;

Sa permita obtinerea situatiilor statistice S1, S2, S3, 1.153, Ancheta locurilor de munca,
Formularul 20, Monitorizare lunari inclusiv Listd cu personalul pe fiecare structuri si total
pe fiecare categorie de personal, adeverinte pentru concediu crestere copil cu veniturile
brute/net pe 24 luni precizate pentru fiecare lund individual, inclusiv zile CO, CM, Concediu
fara plata, etc . ‘

Sa permita generarea adeverintei pentru concediile medicale, adeverinta vechime,
adeverinta model 2D.

Realizare a cel putin 30 de Rapoarte in pdf si excel , inclusiv state de personal in excel cu
toate rubricile si datele introduse in sistemul integrat, precum si stat de functii in excel
potrivit Ordin 4040/2012.

Posibilitatea introducerii de decizii individuale si colective pentru toate actiunile de
modificare a statutului salariatilor, indexari salariale, mutari, promovari, plecari, detasari,
etc

Modulul trebuie si genereze adeverinte care atestd vechimea in muncd si alte tipuri de
rapoarte care conin: studii angajati, date nastere, vechime in muncd, vechime in specialitate,

sex, tipuri de posturi, posturi ocupate / vacante / temporar vacante.

Cerinte pentru gestiunea datelor pentru evidenta personalului in vedere intocmirii

dosarelor profesionale ale functionarilor publici:
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o Alegere organigrama
e Rubrici care cuprind Marca, Numele, Prenumele, Data inceput, Data sfarsit, Postul, fiecare
dintre acestea cu posibilitate de alegere crescator/ sau descrescitor si totodata functii de
Filtrare, Stergere, Addugare (inclusiv copiere date angajat), Modificare, si Raport zile
asigurat (listare si salvare in pdf)
e Pentru fiecare salariat se vor putea completa individual urmétoarele informatii:
1. Salariu (salarizare),
2. Sporuri,
3. Rude.
4. Deduceri,
5. Studii,
6. Cursuri,
7. Limbi striine,
8. Cunostinte IT,
9. Evaluari,
10. Situatie Militara,
11.Tip asigurat,
12. Delegare atributii,
13. Sanctiuni,
14. Adeverinta pensii
Aceste informatii se vor regési in formulare tipizate A, B, C, D, E, F, G, H, I, J din dosarul
profesional. Spre exemplificare:
1. Salariu (Salarizare) — Salariu bazi (8 cifre), Data inceput (Format data), Data sfarsit (Format
data), Gradatie (cu alegere tip text: Gradatie 1, Gradatie 2, Gradatie 3, Gradatie 4, Gradatie 5
sau fira text), Dispozitie (cifre/cifre), Temei Legal (minim 20 litere, semne /, cifte ), Motive
stabilire salariu (alegere conform Nomenclatoare) si totodatd butoane cu functii de Filtrare,
Stergere, Adiugare, Modificare, Acceptare si Renuntare si Raport (listare si salvare in pdf).
2. Sporuri — Denumire (alegere din Nomenclatoare) Data inceput (Format data), Data sfarsit
(Format data), Valoare in suma fixa (cifre), Temei (minim 20 litere, semne /, cifre ), Act

administrativ(cifre/cifre).

Cerinte pentru intocmirea si gestiunea curenti a dosarelor profesionale ale functionarilor
publici:
e Rubrici care cuprind Nr. dosar profesional (se completeaza cu cifre), Functionar public

(Nume si Prenume care se preia) , CNP (care se preia) Data inceput (se alege din calendar),
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Data sfarsit (se alege din calendar), fiecare dintre acestea cu posibilitate de alegere crescator/
sau descrescitor si totodatd functii de Filtrare, Stergere, Adaugare, Modificare, si Raport
(listare si salvare in pdf)Modulul trebuie sa genereze in pdf (care pot fi salvate) formularele
A, B,C, D,E F G, H 1, ] din dosarul profesional, precum si registru electronic pentru
functionarii publici potrivit H.G. nr.432/2004, actualizata, inclusiv listare individuala a

acestora pentru fiecare an calendaristic

Cerinte pentru gestiunea plitilor cu alegere individuala luni si an, conform calendar, pentru

1. Lichidare, 2. Plati al 13-lea salariu, 3. Recapitulatie, 4. D112, 5. L153, 6.L_CM_Al, 7.

L_CM_A2, fiecare dintre acestea detaliate potrivit modulelor de la salarizare, pentru resurse

umane fiind doar obtiunea de filtrare, listare si export pdf si xls

1. Lichidare — Alegere organigrama, Rubrici care cuprind Marca, Angajat (cu Nume si
prenume, Post, Perioada (alegere determinatd/nedeterminata), Venit brut, Salariu luna net,
Rest de plati , fiecare dintre acestea cu posibilitate de alegere crescitor/ sau descrescator ,
cu precizare numir total salariafi §i totaluri la rubricile mentionate anterior i totodatd
functia de Filtrare $i Raport (listare si salvare in pdf). Pentru fiecare lichidare lunara sunt
stabilite alte butoane individuale in care sunt Rapoarte (listare si salvare in pdf ) referitoare

la stat de plati, fluturas, adaosuri, retineri, cheltuieli per salariat si detalii per salariat, etc.

3.7.4.13. Cerinte pentru modulul Salarizarea personalului

Cerinte pentru gestiunea concediilor si a pontajelor

Modulul trebuie sa permiti completarea pontajelor angajatilor cu toate tipurile de ore si zile
necesare (lucrate, spor noapte, suplimentare, invoire, concedii odihnd, concedii medicale,
concedii fard platd, concedii de studii si alte tipuri de evenimente);

Modulul trebuie si permiti completarea automatd a pontajului tindnd cont de calendar
(weekend, sidrbatori legale);

Modulul trebuie sa permiti folosirea datelor din pontaj in mod automat la calculul lunar al
salariului;

Modulul trebuie s permiti preluarea zilelor de concediu de odihna din anul precedent, sa
tind evidenta zilelor de concediu efectuate / restante;

Modulul trebuie si permita vizualizarea usoara a zilelor restante de concediu de odihna;

Modulul trebuie sa permita intoducerea concediilor conform codului muncii, pentru fiecare
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angajat si preluarea acestor informatii automat in pontaj;

Si existe posibilitatea verificirii numarului de zile de concediu de odihnd, medical sau fara
plata, pentru fiecare angajat in parte;

Modulul trebuie si permiti preluarea automata a pontajelor in componenta de salarizare fara

si fie necesara reintroducerea lor.

Componenta Salarizarea Personalului trebuie sa realizeze managementul si calculul salariilor

pentru toate tipurile de contracte de munca si trebuie sa ofere urmatoarele:

sa permita descrierea structurii organizatorice prin definirea unitatilor si subunitatilor
componente, precum si a ierarhiei acestora;

modulul de salarizare trebuie sa fie perfect integrat cu cel de Resurse Umane, avand atat
nomenclatoare unice cat si informatii referitoare la personal si toate informatiile ce tin de
contractul de munca;

facilitati privind configurarea, operarea, calculul si raportarea salariilor;

sa dispuna de securizare si criptare a datelor ce tin de salarizare, asigurand confidentialitatea
si securitatea acestora, precum si de un mecanism de monitorizare a operatiilor din sistem
la nivel de utilizator;

sa permita definirea tuturor tipurilor de contracte de munca (inclusiv personal
didactic/nedidactic / auxiliar etc) si sa asigure conformitatea cu legislatia in vigoare,
modificarile acesteia neafectand modalitatile de calcul precedente;

sa permita plata cu ora si plata orelor efectuate in proiecte;

sa permita adaugarea unor elemente precum sumele datorate unor salariati in baza
hotararilor judecatoresti;

sa permita definirea/urmarirea componentelor care intra in calculul salariilor, precum:
salarii de incadrare, sporuri, retineri, deduceri, avansuri, prime, indemnizatii de titlu de
doctor, hrana, handicap si vouchere de vacanta,etc.

sa permita urmarirea activitatii salariatilor, respectiv a elementelor de pontaj, cu sectiuni
special dedicate concediilor de odihna si concediilor medicale (tratate separat de sistem
datorita modului special de calcul), precum si a altor tipuri de concedii prevazute de
legislatia in vigoare.

sa permita ca la introducerea concediilor medicale sa ne atentioneze cu mesaje de eroare, in
cazul in care nu sunt introduse in sistem toate elementele necesare diverselor raportari ( ex:
casa de sanatate )

sa contina modulele strict legate de operatia de calcul a salariilor (calculul invers net-brut,

calcul direct, vizualizarea / modificarea salariilor si a componentelor acestora);
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sa contina modulele care realizeaza generarea automata a notelor contabile corespunzatoare
calculului de salarii, conform conturilor definite in Planul de conturi din modulul de
financiar-contabilitate, cu incadrarea pe codurile bugetare corespunzatoare. Sistemul trebuie
sa verifice existenta corespondentelor de conturi si in cazul in care gaseste o neconcordanta
sa afiseze un mesaj de eroare, astfel incat ca nu se genereze date incoerente in sistem;

sa permita generarea unor rapoarte de verificare ante-calcul ( pontaje , moduri de plata,
deduceri personale si persoane in intretinere, sporuri , retineri ), cat si a rapoartelor post-
calcul (state de plata, situatii recapitulative, fluturasi, rapoarte de sinteza, adeverinte cu
venitul pe anul anterior, etc);

sa permita configurarea semnaturilor pentru persoanele care vor semna rapoartele specifice
procesului de salarizare (state de plata, centralizatoare taxe angajator si taxe salariati, situatii
recapitulative, borderouri banci, etc);

sa ofere posibilitatea utilizarii oricarei valute din sistem, pentru fiecare valuta din sistem sa
permita actualizarea cursului valutar fara de moneda nationala la orice data calendaristica,
pentru aplicarea prevederilor legislative in calculul unor elemente salariale (ex. calcul
deducere pensie facultativa, deducere asigurare medicala);

sa permita gestionarea informatiilor despre salariati: adaugarea unui salariat si a diverselor
informatii (personale, profesionale, salariale) , modificarea informatiilor introduse, cu
pastrarea istoricului valorilor respective, sau stergerea informatiilor unui salariat in cazul in
care aceste informatii nu fac obiectul unor prelucrari validate si stocate;

salariatii trebuie sa poata fi identificati unic printr-un cod, denumit conventional "Marca".
Acest cod trebuie sa permita identificarea informatiilor despre salariat si dupa ce salariatul
a parasit unitatea;

sa permita reactivarea automata a salariatilor care au parasit institutia, utilizand vechile
marci (coduri), inclusiv pentru acordarea unor drepturi restante;

sa permita gestionarea elementelor salariale la nivel de luna (luna curenta reprezintand
luna pentru care se calculeaza salariile), toate functiile de calcul din sistem se raporteaza la
aceasta luna

sa asigure, dupa terminarea calculelor pentru o anumita luna, blocarea inregistrarilor pentru
a nu mai fi modificate si trecerea la luna urmatoare, cu generarea informatiilor necesare;
sistemul va permite revenirea, daca este cazul la o luna anterioara;

sa pastreze un istoric al modificarilor, care pot fi vizualizate folosind modulele de raportare;
sistemul trebuie sa permita ca anumite sporuri sa se poate defini simultan la nivel de

institutie pe unitate organizatorica, serviciu si salariat. In plus, un spor se poate defini pe o
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anumita perioada de timp, find valabil numai in acea perioada de timp;

sa permita definirea altor tipuri de retineri salariat, cum ar fi: cotizatii sindicat, popriri,
constituire garantii gestionari, CAR si altele. Numarul de retineri trebuie sa fie nelimitat, cu
configurarea nivelului de prioritate pentru retinere a sumelor pana intr-un plafon lunar;

sa asigure implementarea fexibila, din interfata, a modificarilor legislative privind calculul
contributiilor salariat ( CAS, CASS si impozit );

sa se poata defini si utiliza mai multe tipuri de avans, cum ar fi avans pentru concediu de
odihna, avans chenzinal , avans in cursul lunii sau alte tipuri de avans;

pentru diversele contributii sa se poata defini retineri in suma fixa sau procent, valori
distincte in functie de tipul contractului de munca (permanent, timp partial, etc.), cu
pastrarea istoricului acestor valori, pentru eventualele recalcule.

toate contributiile trebuie sa fie complet parametrizabile, pentru a asigura flexibilitate la
modificarile legislative;

sa permita definirea obligatiilor fata de Bugetul de Stat in legatura cu plata drepturilor
salariale precum CAS, CASS, Impozit si Contributia Asiguratorie de munca, defalcate pe
coduri bugetare;

sa permita definirea tipurilor de rude pentru deducere, sa fie asociate fiecarui angajat rudele
si persoanele aflate in intretinere pentru care acesta beneficiaza de deduceri. Acest modul sa
permita introducerea, vizualizarea, modificarea si stergerea deducerilor salariale pentru
fiecare angajat introdus in sistem, in functie de tipul deducerii; !

sa permita definirea tipurilor de rude declarati coasigurati, sa fie asociate fiecarui angajat
care are rude si persoanele aflate in intretinere si beneficiaza de aceasta deducere;

sa permita vizualizarea deducerilor lunare ale unui salariat atat pentru luna curenta, cat si
pentru perioadele anterioare;

sa permita calculul automat al avansurilor si sa poata fi efectuat pe niveluri ierarhice (unitate
organizatorica, serviciu, salariat), iar dupa calculul sau introducerea manuala in sistem a
avansurilor si plata acestora, sa se asigure inchiderea acestora. Un avans inchis nu mai poate
fi modificat si nici sters;

sa permita calculul automat al pontajelor pentru salariati, dupa introducerea in sistem a
concediilor de odihna, concediu medical, concediu fara plata, evenimente deosebite, etc.

sa realizeze toate prelucrarile de date pentru calculul efectiv al salariilor, cu atentionarea
utilizatorului privind erorile aparute in calcul si cu posibilitatea de vizualizare a rezultatelor
obtinute;

sa permita calculul de salarii pe proiecte cu finantare externd nerambursabila.
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rezultatele calculului salariilor pot fi listate folosind rapoartele post-calcul (state de plata,
fluturasi);

sa permita recalcularea salariilor de ori de cate ori este cazul, atata timp cat acestea nu sunt
inchise;

sa permita vizualizare salarii calculate precum pontaje, state de plata brut, state de plata net,
sporuri, taxe salariat, alte retineri salariat, taxe angajator, situatii recapitulative, deduceri,
istoric CM, etc, cat si vizualizarea salariilor calculate de sistem;

sa permita ca dupa finalizarea operatiilor de salarizare pentru o luna (calculul salariilor,
listarea rapoartelor si verificarea lor, plata efectiva a salariilor si generarea notelor
contabile), sa se efectueze inchiderea salariilor. Dupa operatia de "inchidere", salariile si
componentele acestora (sporuri, indemnizatii, prime, pontaje, concedii etc.) nu mai pot fi
modificate si nici recalculate;

sa permita obtinerea rapoartelor pentru listarea informatiilor curente sau a pentru alta
perioada din istoric de date stocate;

sa asigure urmatoarele tipuri de situatii si rapoarte: Statul de functii, Pontaje, Stat de plata
venit brut, Stat de plata venit net, Stat avansuri, Centralizatoare — taxe salariat, contributii
unitate, concedii medicale, Situatii Recapitulative si ordine de plata pe coduri bugetare,
Fluturasi, Raport retineri, Borderouri banci, Adeverinte de venit, etc., rapoarte ce pot fi
generate in format pdf, txt, xls, in functie de caz;

sa asigure functionalitati penttu fluxul de alimentare a cardurilor bancare ale salariatilor.

sa permita ca la introducerea informatiilor necesare raportarilor cu validari si atentionari
cu mesaje de eroare, in cazul in care nu sunt introduse in sistem in conformitate cu validarile
din Declaratia 112;

sa permita generarea automata a Declaratiei 112 si a Anexelor 1 si 2, a anexei nr. 10 la norme
si a centralizatorului privind certificatele de concediu medical;

sa permita transmiterea pe e-mail catre salariati a informatiei privind fluturasii de salarii.

3.7.4.14. Cerinte pentru importul de date

Furnizorul va asigura importul datelor necesare initializarii platformei si operationalizrii acesteia

la data implementarii: nomenclatoare parteneri persoane juridice, persoane fizice, salariati si istoric

pentru organigrame, date salariati, salarii, sporuri, concedii odihnd, suspendiri rapoarte de

serviciu/munci, concedii medicale, vechimi, dosare profesionale, plati, situatii statistice, solduri

initiale, rulaje precedente, componenta in sold a facturilor primite, mijloace fixe, obiecte de
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inventar, balante, bonuri de consum, stocuri la data implementarii.
Ofertantul va preciza in cadrul ofertei care sunt tipurile de date necesare sistemului si in ce format
trebuie prezentate aceastea pentru a se importa in noua platforma. Beneficiarul va pune la dispozitie

datele necesare initializarii platformei in formatul precizat de ofertant in cadrul ofertei.

3.7.5 Aplicatie software de Asistenti Sociala

Aplicatia software de asistenta sociald va permite Administratiei Serviciilor Sociale Comunitare din
cadrul Municipiului Ploiesti si tini evidenta persoanelor, care sunt sprijinite prin beneficii de
asistentd sociali. Solutia va calcula valoarea fiecirui beneficiu de asistentd social din scopul
proiectului, tinind cont de venitul fiecirui membru al familiei, de numirul de membri ai acesteia,
pastrand totodata istoricul lunar.

Aplicatia software de asistentd sociald va asigura un mediu informatic integrat pentru asistarea
procesului de acordare a diferitelor tipuri de ajutoare sociale facilitind gestionarea dosarelor
inregistrate, generarea sumelor acordate si plata acestor sume beneficiarilor de asistentd sociala.
Aplicatia software de asistenta sociald trebuie:

— S3 permiti obtinerea de date despre o anumiti persoand, prin introducerea CNP.-ului
acesteia, precum dosare in care se regaseste, cuantum pe respectivul dosar, numir membrii
familie si posibilitatea de a intra in respectivul dosar (pe baza de drept de acces).

— S permita realizarea situatiei pentru trezorerie centralizata, pentru ridicarea intr-o zi a
banilor necesari pentru plata mai multor ajutoare.

—  Sa permiti modificarea (personalizarea) rapoartelor de citre utilizaiori.

— Sa gestioneze istoricul unei persone (datele personale), respectiv ale unui dosar
(componenta familiei, sume platite, anchete sociale).

— Sa permiti crearea unui cont pentru fiecare utilizator, pe baza de parole.

—  Sa permiti accesul la resursele modulului, in functie de drepturi stabilite in prealabil.

— Si permitd definirea drepturilor de acces, operatiune simpld si gestionabila de catre
responsabilul de aplicatie.

— Sa permita urmdrirea activitatii utilizatorilor prin rapoarte statistice pe utilizatori.

—  Sarestrictioneze dreptul de acces la diverse tipuri de ajutor in functie de drepturile acordate
fiecdrui utilizator.

—  Si permita crearea unor utilizatori fard drepturi de operare, numai cu drepturi de vizualizare.

— si permitd generarea de situatii la nivelul directiei, pe tipuri de servicii, categorii de
beneficiari, utilizatori;

—  si permitd accesul directorului la toata aplicatia si la alerte pe directii/ compartimente /utili-

zatori;
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sd permitd incdrcarea unor acte (medicale, de venituri, consimtdmaéntul privind prelucrarea
datelor cu caracter personal, etc), de a completa/ modifica documentele inainte de generare
si listare;

sa permita generarea si listarea Dispozitiilor privind acordarea, suspendarea, modificarea si

ince- tarea beneficiilor ;

generarea de situatii privind documentele care expira in luna curenta sau care sunt expirate;

Posibilitatea de listare a fiecirui document din aplicatie;

Pentru realizarea de personaliziri sau pentru integrarea cu alte aplicatii externe sau existente, solutia

trebuie si puna la dispozitie un API (Application Program Interface) detaliat §i bine documentat.

3.7.5.1. Ajutoarele de urgenta

Aplicatia software de asistent sociald va asigura:

Listare dispozitii si referate atat individuale cét si generale;

Tabel anexi la dispozitia primarului;

Stat de plati: pe luna curentd, sume neachitate pe lunile anterioare sau intr-o anumita pe-
rioadd precum si a raportului centralizator al statelor de plata;

Situatiile citre Trezorerie cu posibilitate de listare pe o perioada;

Monitorizarea activititii utilizatorilor in cadrul acestui tip de ajutor;

Rapoartare cu date despre persoanele din dosarele active in luna curenti;

Adaugarea anchetelor sociale efectuate pentru fiecare dosar cu posibilitate de pastrare a is-
toricului acestora si de a le lista;

Pistrarea istoricului dosarelor;

Completare manuala a ajutorului acordat;

Istoricul sumelor neachitate.

3.7.5.2. Ajutor financiar pentru plata serviciilor oferite de bona, pentru

persoanele care au in intretinere copii de varsti prescolara

Aplicatia software de asistentd sociala va asigura gestiunea ajutoarelor financiare acordate conform

H.C.L. 220/2020.
https://www.ploiesti.ro/ doc/2020/220_20.pdf
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3.7.5.3. Stimulent financiar pentru nou-nascuti

Aplicatia software de asistenta sociald va asigura gestiunea ajutoarelor financiare acordate conform

H.C.L. 45/2023.
https://www.ploiesti.ro/ doc/2023/hot/045 23.pdf

3.7.5.4. Asistenta sociald specializati (persone cu handicap)

Aplicatia software de asistentd sociald va asigura gestiunea drepturilor asistentilor personali ai
persoanelor cu handicap grav:

— Listare stat de personal;

— Listare stat de plata;

— Situatii pe tip de handicap;

— Listarea si exportul in .dbf a situatiei pentru trezorerie plus posibilitatea de cumulare cu alte
tipuri de ajutor;

— Istoricul dosarelor, al datelor privind contractele de munca ale asistentului personal, respec-
tiv certificatul de handicap al persoanei cu handicap;

— Atentionare certificat de handicap expirat/contract de munca expirat, buletin expirat, per-
soane cu handicap care implinesc 18 ani, schimbare gradatie AP;

~  Generare fisiere pentru banci (pentru plata prin card);

— Generare rapoarte cu datele personale ale AP,

— Generare rapoarte statistice privind AP pensionari a persoanelor cu handicap;

— Monitorizarea activitatii utilizatorilor in cadrul acestui tip de ajutor.

—  Salarii AP: Stat de plata, centralizator, recapitulatie, centralizator OP (pentru Trezorerie),
stat de plata numerar (AP), centralizator, stat de plata, centralizator numerar bolnavi a céror
AP sunt in concediu, ordonantari, lista monitorizare AP+centralizator (Trezorerie)

— Salarii Indemnizatii: Recapitulatie, Stat de plata numerar, centralizator, centralizator OP
(pentru Trezorerie), lista monitorizare AP-+centralizator (Trezorerie), ordonantari, liste
ridicare numerar (trezorerie)

— Rapoarte:

e baza de date AP+Indemnizatii (dosare in plata), lista minori, adulti, raport semestrial
e (AP+Indemnizatii/CO AP/ ca nr. persoane + platile efectuate )
o Eliberare adeverinte (AP+Indemnizatii)

o Incarcare cerere angajare asistent personal
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e Completare, generare, listare Anchetd sociald cu propunere de angajare/respingere
angajare

e Completare, generare, listare Figa post asistent personal adult/ copii

o Generare si listare situatia lunara asistenti personali

e Status contract de munci - activ sau incetat- data, motiv

e Completare, generare, listare raport semestrial monitorizarea activitatii asistentilor

personali pentru CL

e Completare, generare, listare Raport de monitorizare a activitatii individuale a fiecarui
asistent personal

e Incircare Raport semestrial completat de asistentul personal

e Completare, generare, listare Raport de vizita

e Generare rapoarte statistice AP

Aplicatia software de asistentd sociald va asigura gestiunea indemnizatiilor lunare acordata in cazul

in care persoana cu handicap grav sau reprezentantul ei legal opteaza pentru aceasta:

Generarea si listarea Referatului propunere de acordare/ respingere acordare indemnizatie
persoana cu handicap grav

Generarea si listarea Dispozitiei de acordare/ respingere acordare indemnizatie persoana cu
handicap grav

Generarea si listarea Situatiei lunare si anuale acordare indemnizatii

Generarea si listarea Referatului cu propunerea de incetare /sistare indemnizatie pentru per-
soana cu handicap grav

Generarea si listarea Dispozitiei de Incetare /sistare indemnizatie persoana cu handicap grav
Generarea si listarea Situatiei lunare si anuale de incetare/ sistare indemnizatii

Generare si listarea statelor de platd (doud modele: indemnizatie lunard si indemnizatie
concediu de odihni asistent personal)

Completare, generare si listare raport de vizita

Pistrarea istoricului dosarelor

Monitorizarea activititii utilizatorilor in cadrul aplicatiei

Compararea datelor din aplicatie cu datele transmise de DGASPC Prahova

Transmiterea de Alerte / Notificari afisate atét in interfata aplicatiei cat si pe e-mailul utiliza-
torilor, dupa cum urmeaza.

e Certificate de incadrare in grad de handicap expirate

e Carte de identitate expirata
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e Resedinta expiratd
e Implinirea varstei de 18 ani

e Alte evenimente specifice

Aplicatia software de asistenta sociald va asigura gestiunea evaludrii/reevaludrii persoanelor adulte

si copiilor in vederea incadrarii in grad de handicap.

Completarea, generarea si listarea Anchetei sociale

Completarea, generarea si listarea fisei de evaluare initiald si a factorilor de mediu (copil)
fncarcarea informatiilor din Certificatul de handicap emis de DGASPC

Completarea, generarea si listarea Raportului de vizita

Completarea, generarea si listarea Raportului de monitorizare

Completarea, generarea si contractului cu familia

Generare si listare raport cu numarul de anchete pe lunéd/an /varstd/grad de handicap
Generare si listare raport cu numarul de Certificate active pe luna/an pe grade de handicap
Generare si listare rapoarte specifice (unititi scolare, medici, etc.)

Transmiterea de Alerte / Notificdri afisate atdt in interfata aplicatiei cat si pe e-mailul
utilizatorilor, dupa cum urmeaza.

e Privind monitorizarea semestriald/anuala

e La expirarea certificatului de incadrare

e Alte evenimente specifice

Aplicatia software de asisten{a sociald va asigura gestiunea cardurilor de parcare pentru persoane

cu handicap:

Gestiunea si emiterea cardurilor de parcare in formatul specific

Generare si listare raport cu numarul total de carduri de parcare active

Generare si listare raport cu numdérul de carduri de parcare emise pe lund/an

Asocierea inregistrarilor privind cardurile de parcare cu cele privind persoanele incadrare
in grad de handicap si cele care beneficiazi de indemnizatie

Pastrarea istoricului dosarelor;

Monitorizarea activitatii utilizatorilor in cadrul aplicatiei.

Transmiterea de Alerte / Notificiri afisate atat in interfata aplicatiei cat si pe e-mailul utilizatorilor,

dupa cum urmeazi: Expirarea valabilititii cardurilor
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3.7.5.5. Asistentd sociald specializatd (protectia copilului si a familiei)

Aplicatia software de asistentd sociald va asigura gestiunea cazurilor de prevenire a separarii
copilului de familie, urmarirea evolutiei dezvoltarii copilului si al modului in care périntii si
exerciti drepturile si obligatiile parintesti, prevenirea comportamentelor abuzive si a violentei in
familie, prevenirea incilcdrii drepturilor copilului si efectuarea de actiuni de identificare a
problemelor la nivel comunitar i de interventie asupra acestora, monitorizarea copiilor cu parinti
plecati in striinitate, identificarea si monitorizarea copiilor aflati in situatii de risc.

https://asscploiesti.ro/spcf/

3.7.5.6. Asistentd sociald specializati (autoritate tutelard)

Aplicatia software de asistentd sociald va asigura gestiunea cazurilor de aplicare a $i monitorizare
a prevederilor legale referitoare la protectia minorilor, persoanelor cu dizabilitéti, si a altor categorii
vulnerabile.

https://asscploiesti.ro/jat/

3.7.5.7. Asistentdi sociald specializati (locuinte sociale)

Aplicatia software de asistentd sociald va asigura gestiunea beneficiarilor de locuinte sociale.

https://asscploiesti.ro/sls/

3.7.5.8. Integrare

In cadrul implementirii se va realiza integrarea prin servicii web de tip RestAPI a Aplicatiei
software de asistentd sociald furnizate cu Aplicatia software de management al documentelor
existente In cadrul Administratiei Serviciilor Sociale Comunitare — ELO ECM Suite, in vederea

primirii/transmiterii de documente §i metadatele aferente acestora.

3.7.6 Aplicatie software de managementul proiectelor

Solutia va permite gestionarea completd a proiectelor (exemplu: de infrastructuré, de finantare, etc),
asigurand planificarea, monitorizarea si executia acestora intr-un mod structurat si eficient. Solutia
va acoperi toate aspectele necesare de la initierea proiectului pana la finalizare, incluzand alocarea
resurselor, monitorizarea progresului si generarea de rapoarte detaliate.

Acest software va include instrumente avansate de planificare, analizi si colaborare, permifind
utilizatorilor si vizualizeze stadiul proiectelor, si coordoneze echipele implicate §i sd gestioneze
bugetele si contractele asociate.

Solutia va oferi un cadru complet pentru definirea, urmirirea si optimizarea proiectelor,
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integrand urmitoarele functionalitati esentiale:

Gestiunea proiectelor

Solutia va permite definirea si organizarea proiectelor, incluzind obiectivele, termenele limita,
persoanele responsabile si structura echipei implicate. Utilizatorii vor putea gestiona toate etapele
unui proiect si monitoriza executia acestuia in timp real.

Gestiunea bugetului proiectului si contractelor

Solutia va oferi planificarea si monitorizarea bugetului, permitind vizualizarea executiei
financiare si generarea de rapoarte privind costurile asociate. De asemenea, va permite urmarirea
bugetelor pentru contractele in derulare §i prognozarea cheltuielilor viitoare.

Alocarea si gestionarea echipelor

Utilizatorii vor putea defini si administra echipele implicate in proiect, inclusiv expertii recrutati
in afara organigramei. Solutia va permite gestionarea resurselor umane, atribuirea rolurilor si
monitorizarea implicarii fiecirui membru in proiect.

Tablouri de bord interactive si monitorizare indicatori

Fiecare proiect va avea un tablou de bord interactiv, care va oferi o imagine clard asupra
progresului proiectului, statusul sarcinilor, alocarea resurselor si executia financiard. Vor fi
disponibile grafice de progres, calendare de implementare si vizualiziri personalizate, precum
listd, Kanban, Gantt chart si timeline.

Gestionarea sarcinilor si subsarcinilor

Solutia va permite definirea si organizarea sarcinilor, incluzand posibilitatea divizirii acestora in
subtask-uri. Se vor putea stabili dei)enden;e intre sarcini, reguli de repetare si etichete pentru
clasificarea acestora dupa prioritati.

Partajarea documentelor si colaborare

Utilizatorii vor putea partaja documente relevante in cadrul proiectului, inclusiv livrabile,
materiale informative, prezentiri si documente de conformitate GDPR. Solutia va include o
functionalitate de comunicare intre membrii echipei, permitind transmiterea de mesaje, fisiere
si notificari automate privind statusul proiectului.

Managementul riscurilor si bugetarea previzionala

Solutia va include instrumente pentru identificarea §i gestionarea riscurilor, permitind
utilizatorilor si defineascid indicatori numerici pentru estimarea costurilor, resurselor i
materialelor necesare proiectului. Solutia va permite analiza scenariilor si ajustarea bugetelor pe
baza executiei in timp real.

Analiza si raportare avansata

Solutia va genera rapoarte detaliate privind performanta proiectelor, utilizind indicatori de

progres, executie financiari si alocare a resurselor. Aceste rapoarte vor putea fi exportate in
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formate standard (PDF, OpenXML, JPEG, PNG) si personalizate in functie de nevoile

utilizatorilor.

Flux de lucru:

1.

Crearea unui nou proiect — Managerul introduce datele esentiale, cum ar fi obiectivele,

termenul limita si bugetul.

Definirea echipei si atribuirea sarcinilor — Se aloci membri echipei si se creeaza sarcini

si subsarcini pentru fiecare responsabil.

Stabilirea unui calendar de executie — Se genereazi un Gantt chart pentru vizualizarea

progresului fiecarei etape.

Monitorizarea executiei — Membrii echipei actualizeazi statusul sarcinilor, iar managerul

verificd evolutia proiectului.

Generarea automati a rapoartelor — Sistemul colecteazi date privind executia, consumul

resurselor si respectarea termenelor.

Ajustarea planului de executie — Daca apar intrzieri sau modificari, sarcinile pot fi

redistribuite sau prioritizate.

3.7.7 Aplicatie software de gestiune a proceselor de activitate ale consiliului local

Soluia va permite gestionarea proceselor de activitate ale consiliului local asigurdnd urmatoarele

funtionalitati:

a.

Va permite introducerea si actualizarea datelor consilierilor locali care au depus juramantul,

pentru a putea fi folosite atat la introducerea proiectelor de hotéréri in aplicatie, cét §i pentru

evidenta acestora la Directia Economica in vederea efectuarii platii indemnizatiei de

consilier local;

Va permite gestiunea sedintelelor Consiliului Local astfel:

1. ,,CONVOCATOR?”:

- se alege data sedintei ordinare/extraordinare;

- se introduc numirul dispozitiei/convocatorului, titlul, data inregistrarii;

- se convoaci toti consilierii prin bifare i preluare;

- se adauga conducerea si invitatii prin bifare §i introducere manuala;

2. ,,ORDINE DE ZI”:

- Pentru sedintele ordinare se preiau procesele - verbale din luna anterioard si se
mentioneazi pentru fiecare votul consilierilor locali prezenti;

- Se adaugi fiecare proiect de hotirére de pe ordinea de zi a sedinei respective (inclusiv

cele prorogate, respinse, retrase, nediscutate din lipsa avizului comisiei de specialitate
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etc) introducand titlul acestuia, initiatorii, avizul comisiei de specialitate care l-a
analizat;

- Se incarci in subsectiunea ,,CONSULTA DOSAR?”, hotirirea adoptati impreuni cu
toate documentele care au stat la baza adoptarii acesteia;

- Dupi introducerea tuturor datelor de mai sus, se genereazi dispozitia si convocatorul
sedintei respective si se finalizeaza proiectului ordinii de zi.

3. ,,SEDINTA”:

- Se alege presedintele de sedint3, se bifeaza consilierii prezenti la sedinta respectiva, se
alege tipul de vot §i se voteazi ordinea de zi, dupa ce au fost introduse si proiectele
suplimentare (daca este cazul);

- Se voteazi procesele-verbale generate la sectiunea anterioard, apoi se introduc
comentariile pentru fiecare proiect de hotirire in parte, precum si voturile, potrivit
procesului-verbal al sedintei respective;

- Se introduc alti initiatori, acolo unde este cazul (in cazul in care consilierii isi exprima
dorinta, in timpul sedintei, de a fi initiatori ai vreunui proiect de hotérare);

- Se finalizeazi sedinta respectiva, dupa ce toate aceste date mentionate mai sus au fost
introduse.

4. ,,LEGISLATIE LOCALA”:

- Se transformi proiectele in hotaréri adoptate de catre Consiliul Local;

- Se numeroteazi automat hotirarile adoptate in sedinta respectiva si se selecteaza manual
data sedintei, ;lpoi se introduce titlul hotérarii.

c. Va permite monitorizarea indeplinirii hotarérilor adoptate de citre Consiliul Local al

Municipiului Ploiesti prin introducerea sim actualizarea urmétoarelor date:

- ,Misura de realizat” - dispozitivul fiecérei hotarari;

- ,,Cine rispunde” - Directia/compartimentul/institutia subordonati care rdspunde de
ducerea la indeplinire a hotararii;

- ,,Observatii” - modul cum au fost duse la indeplinire hotirarile, conform raspunsurilor
transmise;

d. Va permite generarea unui raport semestrial de monitorizare a indeplinirii hotdrarilor
adoptate de citre Consiliul Local al Municipiului Ploiesti.
Aplicatia trebuie si permiti ca toate actele administrative s respecte normele de tehnici legislativa,

fiind intocmite obligatoriu cu caractere roméanesti.
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3.7.8 Aplicatie software de gestiune a dosarelor aflate pe rolul instantelor de judecata

Solutia va permite gestionarea de citre Serviciului Juride Contencios, Contracte a dosarelor aflate

pe rolul instantelor de judecata asigurdnd urmatoarele funtionalitati:

a. Vapermite introducerea si actualizarea a cel putin urmatoarelor informatii privind dosarele

aflate pe rolul instantelor de judecata in care este implicat Municipiul Ploiesti:

nr. dosar,

indicativ,

instanta,

parte adversa,

obiect,

imobil in litigiu,

cadru legal,

subiectul actiunii,

sume datorate sau de recuperat,
termene,

hotarari pronuntate,

cai de atac,

hotarari definitive favorabile, nefavorabile,

repartizarea dosarului

b. Va permite generarea unor rapoarte/situatii in functie de diferite criterii (an dosar instanta,

obiectul actiunii, finalizate/nefinalizate, favorabile/nefavorabile, imobile in litigiu, etc).

c. Aplicatia va asigura interoperabilitatea cu sistemul ECRIS al Ministerului Justitiei.

3.7.9 Aplicatie software de gestiune a dosarelor cererilor de refacere a proprietatii

Solutia va permite gestionarea de catre Serviciul Aplicarea Legilor Proprietatii si Administrare Fond

Locativ a dosarelor solicitirilor depuse in baza Legii nr.10/2001 si a art. 36 din Legea nr. 18/1991,

asigurand urmatoarele funtionalitati:

a. Va permite introducerea si actualizarea a cel putin urmétoarelor informatii privind dosarele:

nume/prenume,

adresa,

calitate solicitanti,

obiectul notificarii,

data sedintei in care a fost analizati notificarea, r
ezolutia Comisiei,
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- tipul si numarul dispozitiei Primarului Municipiului Ploiesti

b. Va permite generarea unor rapoarte/situatii in functie de diferite criterii.

3.7.10 Aplicatie software de gestiune a autorizirii agentilor economici
Solutia va permite gestionarea de citre Serviciului Publicitate Valorificare Patrimoniu si Autorizare
Agenti Economici a dosarelor solicitarilor de autorizare ale agentilor economici, asigurdnd
urmitoarele funtionalitati:
a. Introducerea agentilor economici in baza de date, care cuprinde urmatoarele campuri:
- denumirea agentului economic;
- adresa sediului social;
- adresa punctului de lucru;
- coduri CAEN de activitate;
- perioada contract;
- suprafata;
- observatii contract
b. Emiterea urmatoarelor categorii de documente:
- Autorizatii privind desfasurarea activitatii de alimentatie publica;
- Autorizatii privind desfasurarea altor activitati recreative si distractive.
c. Pentru documentele sus mentionate se emit note de plata in format electronic in vederea
achitarii taxelor aferente.
d. Radierea din evidenta a societatile care inceteaza activitatea, sau dupa caz suspenda
activitatea, efectuand modificarile care se impun de fiecare data.
e. Emitere Titluri de Creanta in vederea incasarii taxei referitoare la autorizatiile privind
desfasurarea activitatii de alimentatie publica si autorizatiilor privind desfasurarea altor
activitati recreative si distractive, aflate in evidenta, pentru agentii debitori

£ Intocmire Anunt colectiv pentru comunicarea prin publicitate a Titlurilor de Creanta emise

3.7.11 Software de gestiune a bazelor de date relationale

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa fie un sistem de gestiune a bazelor
de date de tip relational.

Software-ul de Gestiune a Bazelor de date Relationale trebuie s aibi posibilitatea ruldrii pe
arhitecturi cu procesoare pe 64 biti.

Software-ul de Gestiune a Bazelor de date Relationale trebuie si permitd instalarea bazei de date
pe mai multe noduri (arhitectura de tip cluster) pentru a asigura toleranta la caderi de noduri, fard a

necesita achizitia de componente aditionale.
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Software-ul de Gestiune a Bazelor de date Relationale trebuie sa aiba posibilitatea definirii de
indecsi pentru accesarea rapida a datelor.

Software-ul de Gestiune a Bazelor de date Relationale trebuie s3 ofere posibilitatea de a face salvare
si restaurare automate de date.

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa includa capabilitati de cautare
complexi la nivel de text, folosind indecsi specializati si efectuarea rapida a cautérilor in acest tip
de date.

Software-ul de Gestiune a Bazelor de date Relationale trebuie si permitd in mod nativ stocarea si
gestiunea de structuri de date de tip XML.

Software-ul de Gestiune a Bazelor de date Relationale trebuie si ofere suport pentru proceduri
stocate si triggeri.

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa ofere suport pentru tranzactii.
Software-ul de Gestiune a Bazelor de date Relationale trebuie sd permita executia operatiilor de tip
SELECT, INSERT, UPDATE, DELETE.

Software-ul de Gestiune a Bazelor de date Relationale trebuie si permita definirea de tabele de tip
index sau indecsi de tip ,,cluster” pentru acces rapid la anumite tabele.

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa ofere suport pentru replicarea
datelor intre doud instante ale bazei de date.

Software-ul-de Gestiune a Bazelor de date Relationale trebuie si permiti restrictionarea accesului
la nivelul obiectelor bazei de date.

Software-ul de Gestiune a Bazelor de date Relationale trebuie si ofere mecanisme native de
restrictionare a accesului utilizatorilor.

Software-ul de Gestiune a Bazelor de date Relagionale trebuie s permitid efectuarea de backup
automat intr-o formi unitard, centralizaté i usor de administrat.

Software-ul de Gestiune a Bazelor de date Relationale trebuie s permitd instalarea bazei de date
pe mai multe noduri (arhitectura de tip cluster) pentru a asigura toleranta la defecte hardware sau
nefunctionare planificati si disponibilitatea crescutd a sistemului. Bazele de date ale PDI (atat
pentru aplicatiile din DMZ, cét si pentru cele din zona privatd) vor fi configurate in regim de nalta
disponibilitate.

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa ofere securitate tranzactionald in
cazul aparitiei unor erori hardware sau software in clusterul de baza de date.

Software-ul de Gestiune a Bazelor de date Relationale trebuie sa ofere suport nativ pentru setul de
caractere pe mai multi octeti — in special: UTF-8.

Solutia propusi va fi licentiati astfel incat nodurile active din cluster sa totalizeze cel putin 8 nuclee

de procesare.
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3.8 Cerinte privind serviciile

Serviciile din cadrul proiectului vor avea ca finalitate implementarea la cheie” a Platforme Digitale
Integrate (PDI) si se vor presta pe baza unei metodologii traditionale, liniara, in care fiecare faza
(analizi, proiectare, dezvoltare, testare, instruire, trecere in productie) este finalizata nainte de a
trece la urmitoarea. in acest sens, in cadrul fazei de analizi, Contractantul va realiza o analiza
exhaustivi a tuturor functionalititilor aplicatiilor existente in cadrul Primariei Municipiului Ploiesti.
Astfel, in faza de proiectare, in care este documentat modul CUM se vor implementa
functionalitatile Platformei Digitale Integrate, se va asigura faptul ¢i PDI va cuprinde nu doar
functionalititile enumerate in prezentul document, ci si pe acelea identificate in faza de analiza
pentru aplicatiile existente in cadrul Primariei Municipiului Ploiesti.

Aria de cuprindere a serviciilor din cadrul proiectului este detaliatd in urmatoarele sub-capitole.

3.8.1 Servicii de instalare si configurare a echipamentelor
Livrarea, instalarea si configurarea echipamentelor se va realiza in termenul previzut conform
*Planului de livrare produse si prestiri servicii” intocmit pe baza prevederilor din capitolul 3.8.8 al
prezentului document.
Produsele vor fi livrate cantitativ si calitativ la locul indicat de Achizitor pentru fiecare produs in
parte. Fiecare produs va fi insotit de toate subansamblele/ pértile componente necesare punerii i
mentinerii in functiune. !
Contractantul va ambala si eticheta produsele ‘furnizate astfel incét si prevind orice daund sau
deteriorare in timpul transportului acestora citre destinafia stabilita.
Ambalajul trebuie previzut astfel incat sa reziste, fara limitare, manipuldrii accidentale, expunerii
la temperaturi extreme, sirii si precipitatiilor din timpul transportului si depozitirii in locuri
deschise. In stabilirea marimii si greutifii ambalajului Contractantul va lua in considerare, acolo
unde este cazul, distanta fatid de destinatia finald a produselor furnizate si eventuala absentd a
facilititilor de manipulare la punctele de tranzitare.
Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului. Produsele vor fi
asigurate impotriva pierderii sau deteriordrii intervenite pe parcursul transportului si cauzate de
orice factor extern.
Contractantul, in conditiile legii, va prezenta, la livrare, urmitoarele:

- documentele de insotire a marfii (aviz de insotire a marfii/aviz de expeditie etc.)

- documentatia tehnica

- certificat de garantie;

Contractantul este responsabil pentru livrarea in termenul solicitat §i se considerd cd a luat in
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considerare toate dificultatile pe care le-ar putea intAmpina in acest sens si nu va invoca nici un
motiv de intarziere sau costuri suplimentare.
Furnizorul este responsabil de instalarea si punerea in functiune a echipamentelor, precum si pentru
asigurarea suportului tehnic in perioada de garantie si orice alte asemenea obligatii care revin
Furnizorului prin contract. Instalarea si punerea in functiune va cuprinde cel putin urmatoarele
operatiuni:

- instalare fizici a echipamentelor in rack;

- instalare componente hardware si software necesare infrastructurii IT;

- realizare conexiuni date echipamente;

- configurare console management i update firmware la ultima versiune;

- configurare transport VLAN-uri la nivelul switch-uri Ethernet;

- configurare sub-retea SAN;

- configurare echipamente de stocare

- instalare si configurare solutie virtualizare

- instalare solutie stocare si protectie copii de sigurantd si configurare job-uri backup si

replicare;

Toate cheltuielile legate de activititile echipelor de instalare vor fi suportate integral de Contractant
si vor fi incluse in oferta financiara. Contractantul va include toate elementele de conecticé necesare

instaldrii in mod redundant al echipamentelor, materialele necesare etichetarii si cosmetizarii

conexiunilor din rack.

. Livrabilele aferente activitatilor de instalare §i configurare a echipamentelor sunt: Raport de

instalare si configurare a echipamentelor

3.8.2 Servicii de instalare si configurare a produselor software
Instalarea si configurarea produselor software se va realiza in termenul prevazut conform ”Planului
de livrare produse si prestiri servicii” intocmit pe baza prevederilor din capitolul 3.8.8 al prezentului
document.
Pentru asigurarea livririi cu succes a componentelor software ale sistemului vor trebui asigurate
urmatoarele activitati:

a. Finalizarea arhitecturii functionale;

b. Instalarea componentelor software;

c. Configurarea preliminard a componentelor software.
La finalizarea activititii, Contractantul va elabora un Raport de instalare si configurare a

componentelor software, ce va contine obligatoriu informatii privind:
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Tabel cu produsele software livrate si instalate

b. Tabel cu maginile virtuale configurate

¢. Descrierea modului de instalare a fiecirei componente software (inclusiv cu capturi de

ecran)

d. Lista de verificare a instalirii si configurarii preliminare a componentelor software
Livrabilele aferente activitatilor de instalare si configurare a produselor software sunt: Raport de
instalare si configurare a produselor software.

Costurile de instalare si configurare a produselor software vor fi incluse in costul produselor

software.

3.8.3 Servicii de implementare a Portalului web de Servicii Electronice

Portalul web de servicii electronice existent (https://eservicii.urbanism.ploiesti.ro/) este construit pe

platforma Low Code Plant An App, asigurdnd interactiunea cetiteanului/mediului de afaceri cu
institutia pentru 5 servicii prestate de catre Directia Generald de Dezvoltare Urbana din cadrul
institutiei, si anume:

- Eliberare Certificat de Nomenclatura stradala si adresa

- Certificat de urbanism

- Prelungire Certificat de urbanism

- Comunicare privind inceperea executiei lucririlor

- Comunicare privind incheierea executiei lucrarilor
Portalul existent va fi extins in cadrul proiectului péntru a asigura implementarea urmatoarelor

functionalitati:

3.8.3.1. Prezentarea in interfata publici a portalului a tuturor servicii

prestate de citre primiria Municipiului Ploiesti

Portalul web de servicii electronice va prezenta serviciile prestate de catre primaria Municipiului
Ploiesti din Anexa 2, mai putin cele deja configurate, intr-o manierd unitard i structurata pe
domenii, astfel incét utilizatorul si poati regisi usor serviciul dorit si informatiile asociate despre
obtinerea acestuia.

Pentru fiecare serviciu furnizat va fi prezentatd o sectiune ce va include o descriere a acestuia,
documentele necesare pentru prestare, tariful (pentru cele cu platd), actele normative ce guverneaza
respectivul serviciu, ct si o sectiune pentru solicitarea serviciului in forma electronica, pentru cele

ce vor fi digitalizate complet.
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3.8.3.2. Configurarea formularelor web necesare pentru digitalizarea a 40

servicii

Formularele web care compun serviciile electronice vor include pentru unele cdmpuri controale de
culegere a informatiei de tip text simplu, text multilinie, lista de selectie valori dintr-un nomenclator,
bifa (checkbox).
Formularele web vor realiza, pentru unele campuri, validéri ale datelor introduse de utilizator,
pentru verificarea respectirii unor constrangeri referitoare la: localizarea spatiala a utilizatorului,
tipul informatiilor care trebuie completate, lungimea minima sau maxima a textului, la limite ale
valorilor numerice sau ale datelor calendaristice.
Formularele web completate de utilizator vor fi interpretate in timp real de sistem, indicdnd
utilizatorului urmitoarea activitate necesard in vederea finalizarii demersului dorit, activitate care
poate include:

e completarea altui formular;

e incircarea de figiere de tip imagine;
Vor fi implementate reguli referitoare la obligativitatea atagirii anumitor tipuri de documente.
Regulile vor fi dependente de tipul de demers (serviciu electronic) si de optiunile selectate de catre
utilizator in cadrul formularului web.
fn procesul de completare a formularelor web, sistemul va initializa formularul (sau campuri ale
acestuia) cu unele dintre informatiile structurate salvate in cadrul profilului utilizatorului.
Utilizatorii autentificati vor putea accesa si vizualiza in mod organizat istoricul solicitarilor trimise
citre institutie si stadiul procesarii acestora.
in cazul serviciilor electronice prin care se depune o solicitare, la finalizarea procesului aferent
depunerii cererii, Portalul va genera un document electronic (pdf) care cuprinde toate informatiile
completate de citre solicitant in formularele web aferente pasilor de proces deja urmati, pentru a
permite solicitantului sa verifice toate informatiile introduse inainte de transmiterea solicitrii.
Generarea documentelor electronice in baza informafiilor structurate completate de cétre solicitant
in formularele web se va baza pe sabloane configurabile, in care vor fi incluse atat informatii
structurate culese din formularele aferente serviciului electronic cét i paragrafe formatate de text
predefinit.
Ulterior transmiterii unei solicitari, utilizatorul este notificat automat de catre Portal prin email
despre stadiul procesirii si poate vizualiza online stadiul acesteia, utilizand un link inclus in mesajul
email primit.
Serviciile prestate de primirie vor fi proiectate i implementate in cadrul Portalului astfel incét sa
fie indeplinite liniile generale de implementare definite mai jos:
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a. Portalul va asigura preluarea solicitirilor si directionarea automati citre aplicatii din back-
end, prin intermediul serviciilor web, in vederea procesarii acestora.

b. Transmiterea unei solicitiri in forma electronica va presupune parcurgerea de catre utilizator
a unei succesiuni de activititi asistate de Portal. Portalul va asigura transmiterea solicitarilor
de catre utilizatori prin completarea de formulare web si incdrcarea de figiere (pdf)

¢. In cazul, completirii formularelor web, Portalul va asigura si precompletarea unor cAmpuri
prin integrarea cu alte sisteme informatice, precum si validarea preliminard a datelor
completate in unele cAmpuri pe baza regulilor configurate;

d. Utilizatorii autentificati vor avea acces si vor putea vizualiza in mod organizat istoricul
solicitarilor trimise cétre primérie

e. Utilizatorii Portalului vor putea primi notificari referitoare la solicitérile transmise, precum
si la solicitarile de informatii transmise de primarie, etc.

f. Notificarile se vor trimite prin mesaje email pe adresa utilizatorului. Mesajele vor contine

un text informativ personalizat cu date specifice fiecarui utilizator.

3.8.3.3. Extinderea metodelor de identificare a persoanelor care solicita

serviciile institutiei

Mecanismul de identificare implementat in Portalul actual consta in:

a. Depunerea solicitarilor de citre persoanele fizice si juridice nu se poate realiza decat dupa
autentificarea acestora in contul propriu, creat si activat in Portal;

b. Crearea contului de citre persoana fizici presupune completarea unui formular electronic
prin care se introduc datele de identificare (inclusiv numdr de telefon si adresa de email
pentru corespondentd), incdrcarea unei copii a cirfii de identitate §i acordarea
consimgimantului pentru prelucrarea datelor cu caracter personal. In urma transmiterii
cererii de creare a contului, persoana fizicd primeste un mesaj prin care este invitat sa
valideze adresa de email si/sau numdrul de telefon §i si urmeze instructiunile pentru
identificare;

c. Contul creat este activat doar dupd ce se face identificarea persoanei fizice, care se
realizeaza pentru activarea contului creat, prin prezentarea la sediul primariei Ploiesti cu
cartea de identitate, unde un functionar efectueaza identificarea, verifica informatiile din
contul creat §i activeaza contul.

fn cadrul proiectului se vor implementa suplimentar urmétoarele metode de identificare de la

distantd, care vor avea ca rezultat activarea contului de utilizator pentru cetéfean:

i.  Prin utilizarea sistemului ROeID implementat de cdtre Autoritatea pentru

Digitalizarea Romaniei;
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ii.  Printr-un serviciu asigurat de citre un furnizor de servicii de identificare a persoanei
la distantd prin mijloace video, avizat de catre Autoritatea pentru Digitalizarea
Romaniei  (https://www.adr.gov.ro/identificare-la-distanta-prin-mijloace-video/).

Prin acest serviciu se va asigura identificarea a cel putin 10.000 de persoane.

3.8.3.4. Extinderea metodelor de autentificare in Portal

Pentru autentificare cetdtenilor care detin un cont activ, Portalul actual dispune de un mecanism
propriu ce consta din doi factori:
i. Nume utilizator si parola = ceva ce stiu
ii. Cod unic (OTP=one time password) transmis pe emailul persoanei fizice
declarate la crearea contului=ceva ce detin (un dispozitiv prin care se va
primi codul unic prin email
in cadrul proiectului se va implementa suplimentar mecanismul de autentificare delegata, pus la

dispozitie de catre Autoritatea pentru Digitalizarea Roméniei prin ROelD.

3.8.3.5. Implementare servicii publice de preluare initiativelor de la cetiteni

(bugetare participativa)

in Portal se va implementa o solutie de preluare a initiativelor cetétenilor (bugetarea participativa).
Initiativele preluate din interfata externa a portalului vor fi directionate intr-un modul de backend
al Portalului. Acest modul va fi utilizat de catre utilizatorii interni (personalul primariei) pentru
gestionarea initiativelor.

Solutia va fi implementati astfel incat sa respecte regulamentul aprobat prin HCL nr.1 53/2021 care

se regaseste la:
http://www.ploiesti.ro/Hotarari/2021/09E_(14_mai_2021)/153_14.05.2021 anexa_bugetare_parti

cipativa.pdf

3.8.3.6. Integrarea Portalului cu Aplicatia software de management

documente

Integrarea Portalului cu Aplicatia software de management se va realiza prin servicii web de tip
API REST (Application Programming Interface for Representational State Transfer.)
Printr-un schimb de date bidirectional intre Portal si Aplicatia software de Management Documente

se vor realiza urmatoarele:

161



- Portalul trimite cererea completatd de solicitant, alaturi de documentele anexate necesare
solutionarii serviciului electronic, precum si metadatele aferente;

- Aplicatia software de management documente primeste cererea si documentele anexate,
precum si metadatele si transmite catre Portal numarul de inregistrare al cererii;

- Daca persoana responsabild de solutionarea cererii, dupa verificarea lucrarii constata
necesitatea unor clarificiri (pentru corectarea unor informatii sau completarea
documentelor) va realiza acest lucru printr-un document de clarificare trimis din Aplicatia
de management documente cétre Portal;

- Portalul notificd solicitantul si schimba statusul cererii din “Inregistrat” in “Solicitare
clarificari” si permite solicitantului sa acceseze in Portal formularul web al cererii initiale
cu toate datele completate, dandu-i astfel posibilitatea si corecteze informatiile sau/si sa
incarce noi documente. Dupi efectuarea corecturilor solicitate, se va transmite o noud cerere
care va primi un nou numir de inregistrare. Cererea initiald va fi clasaté din punct de vedere
administrativ, aspect care va fi reflectat automat atat in Portal, cat si in Aplicatia software
de management documente.

In cadrul procesului de solutionare a unei cereri pentru un serviciu digitalizat, vor fi astfel definite
urmadtoarele stari:
e Draft — solicitantul incepe si completeze cererea, dar nu o finalizeaza,
o Inregistrat - solicitantul depune electronic cererea;
e Solicitare clarificari - “solicitantul primeste din partea personalului responsabil de
solutionare din cadrul Primariei un document privind clarificérie necesare;
o (lasat:
o solicitantul incarci in portal clarificdrile solicitate
o solicitantul nu raspunde la solicitarea de clarificari in termenul precizat;
o solicitantul nu transmite dovada platii in termenul solicitat;
e In plata — solicitantul primeste notificarea cu privire la plata taxei serviciului;
e Dovada plata transmisa — solicitantul a incarcat in Portal dovada platii;
e Document rispuns — solicitantul primeste documentul de raspuns direct in Portal si
este notificat asupra acestui lucru.
Astfel, in cadrul solutionirii unei cereri aferente unui serviciu electronic, starea acesteia se va

schimba in functie de comunicarea dintre Portal si Aplicatia software de management documente
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3.8.3.7. Servicii de instruire

Se vor include servicii de instruire a utilizatorilor cheie desemnati in ceea ce priveste utilizarea /
administrarea solutiei implementate.

Obiectivul general al serviciilor de instruire ii constituie familiarizarea cu componentele solutiei
informatice implementate, prin insusirea cunostintelor necesare utilizrii/adminstrarii aplicatiei,
deprinderea functionalititilor si a modului de folosire a acestora.

Toate programele de instruire trebuie vor fi insotite de activitati practice, documentatii si manuale.
Materialele de instruire vor fi livrate in format electronic, in limba romana.

Se va asigura o sesiune de instruire pentru cel mult 10 participanti pe sesiune.

Serviciile de suport tehnic pentru aplicatia software implementatd trebuie sa fie asigurate dupa
trecerea in productie a sistemului.

Serviciile de suport tehnic trebuie sa asigure mentenanta corectiva, adica serviciile de modificare
a sistemului informatic cu scopul de a repara si inlatura eventualele defecte sau erori de proiectare,
programare sau implementare, care nu au mai aparut de-a lungul exploatarii sistemului informatic
si nici nu puteau fi identificate pana la data trecerii in productie.

Pentru asigurarea acestor servicii, furnizorul va asigura accesul beneficiarului la o platforma
informatica de gestionare a solicitarilor de suport tehnic (de tip helpdesk), pentru inregistrarea si

urmarirea solicitarilor ce tin de activitatea de suport tehnic si mentenanta.

3.8.3.8. Livrabile

Livrabilele aferente activititilor de implementare a Portalului web de servicii electronice sunt:
- Manualele de utilizare si administrare (in format electronic)
- Raport de configurare
- Raport de testare functional

- Raport de instruire

3.8.4 Servicii de implementare a Platformei software de managementul documentelor
Serviciile de configurare vor viza implementarea schimbului de date bidirectional automat intre
aplicatii, in scopul implementdrii fluxului solicitarilor de servicii publice, astfel:
a. Inregistrarea automati in Platforma software de managementul documentelor a
solicitarilor primite prin Portal;
b. Transferdrii cererilor si documentelor asociate acestora, precum si a metadatelor aferente,
din Portal in Platforma software de managementul documentelor;

Configurarea Platformei software de managementul documentelor va include;
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— Configurarea conturilor a 300 utilizatori conform statului de functii si a organigramei
institutiei;

— Definirea unei structuri arborescente pentru depozitul de documente electronice,
organizati pe directoare si sub-directoare, pe baza organigramei institutiei;

— Definirea drepturilor de editare/vizualizare de citre utilizatori/grupuri de utilizatori,
pentru fiecare director, registru si flux de lucru pre-configurat;

—  Generarea numerelor de inregistrare si alocarea datei si orei de inregistrare se va realiza
in mod automat, la introducerea unui document in sistem.

— Platforma va permite eliberarea unei recipise cu privire la preluarea si inregistrarea
documentelor. Recipisa va contine elemente precum numarul, data §i ora inregistrarii,
emitentul si continutul pe scurt al documentului.

— Implementarea fluxurilor pre-configurate pentru directionarea automatd a solicitarilor
primite prin Portal citre unitatile organizatorice competente;

— Implementarea unui numar de pani la 10 registre in modulul de registraturd electronici;

— Implementarea unui nomenclator de tipuri de documente in baza nomenclatorului
arhivistic al institutiei, astfel inct la incdrcarea unui document in depozit si selectarea
tipului documentului, s se populeze automat metadata referitoare la termenul de pastrare
al respectivului document;

Se vor include servicii de instruire a utilizatorilor cheie desemnati si a adminstratorilor de sistem in
ceea ce priveste utilizarea / administrarea solutiei implementate.

Obiectivul general al serviciilor de instruire ii constituie familiarizarea cu componentele solufiei
informatice implementate, prin insusirea cunostingelor necesare utilizarii/adminstrarii aplicatiei,
deprinderea functionalitatilor si a modului de folosire a acestora.

Toate programele de instruire trebuie vor fi insotite de activitati practice, documentatii i manuale.
Materialele de instruire vor fi livrate in format electronic, in limba romana.

Se vor asigura sapte sesiuni de instruire pentru cel mult 15 participanti pe sesiune.

Inainte de trecerea efectivi in productie, va avea loc pilotarea sistemului pentru o perioadd de o
tuna. Concluziile rezultate in urma pilotirii vor fi utilizate pentru ajustarea proceselor si fluxurilor
implementate si va avea ca obiectiv optimizarea functiondrii si exploatdirii sistemului.

Serviciile de suport tehnic pentru aplicatia software implementata trebuie sa fie asigurate dupa
trecerea in productie a sistemului.

Serviciile de suport tehnic trebuie sa asigure mentenanta corectiva, adica serviciile de modificare
a sistemului informatic cu scopul de a repara si inlitura eventualele defecte sau erori de proiectare,
programare sau implementare, care nu au mai aparut de-a lungul exploatarii sistemului informatic

si nici nu puteau fi identificate pana la data trecerii in productie.
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Pentru asigurarea acestor servicii, furnizorul va asigura accesul beneficiarului la o platforma
informatica de gestionare a solicitarilor de suport tehnic (de tip helpdesk), pentru inregistrarea si
urmarirea solicitarilor ce tin de activitatea de suport tehnic si mentenanta.
Livrabilele aferente activititilor de implementare a Platformei software de managementul
documentelor sunt:

- Manualele de utilizare si administrare (in format electronic)

- Raport de configurare

- Raport de testare functionala

- Raport de instruire

3.8.5 Servicii de implementare a Platformei software de management financiar-contabil

in vederea implementirii cu succes a platformei se varealiza instalarea si configurarea acesteia pe
mediul de productie, astfel incat si raspunda cerintelor functionale pentru fiecare modul in parte.
Vor fi asigurate:

- Implementarea modulelor si configurarea/ customizarea acestora pe baza documentelor de
proiect (i.e. documente de analiza, specificatii functionale, specificatii tehnice, de
arhitectura);

- Instalare si configurare sistem de baze de date si componenta aplicativa;

- Migrarea datelor pentru initializarea sistemului: nomenclatoare, solduri si stoc la data
implementarii, document in sold, salariati si istoric pentru concedii medicale etc.

- Parametrizarea i optimizarea bazei de date;

Beneficiarul (cu asistenta Furnizorului) va rula toate scenariile pentru testarea sistemului. Testele
se vor derula in conformitate cu Planul de Testare realizat de Furnizor si agreat de Beneficiar.
Planul de testare va cuprinde toate testele necesare pentru a demonstra acoperirea in intregime a
cerintelor functionale. Astfel, se va avea in vedere faptul cd sistemul functioneazi corect din punct
de vedere al respectirii cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor de
date si al gestiunii erorilor, inclusiv pentru functionalitafile existente care au fost extinse sau
modificate. Criteriul de succes — sistemul trece toate testele definite in planul de testare agreat
impreund cu Beneficiarul.

Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de cétre Furnizor si aprobat
de Beneficiar.

Se vor include servicii de instruire a utilizatorilor cheie desemnati pentru fiecare modul implementat
si a adminstratorilor de sistem in ceea ce priveste utilizarea / administrarea solutiei implementate.

Obiectivul general al serviciilor de instruire ii constituie familiarizarea cu componentele solutiei
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informatice implementate, prin insusirea cunostintelor necesare utilizarii/adminstrarii aplicatiilor,
deprinderea functionalititilor i a modului de folosire a acestora.
Toate programele de instruire trebuie vor fi insotite de activitati practice, documentatii si manuale.
Materialele de instruire vor fi livrate in format electronic, in limba romana.
Se va asigura cate o sesiune de instruire pentru fiecare modul de business.
Inainte de trecerea efectiva in productie, va avea loc pilotarea sistemului pentru o perioada de o
luna. Concluziile rezultate in urma pilotarii vor fi utilizate pentru ajustarea proceselor si fluxurilor
implementate si va avea ca obiectiv optimizarea functiondrii si exploatarii sistemului.
Serviciile de suport tehnic si mentenanta pentru aplicatiile software trebuie sa fie asigurate dupa
trecerea in productie a sistemului.
Serviciile de suport tehnic trebuie sa asigure actualizarea cu legislatia in vigoare pentru
functionalitatile sistemului si servicii de mentenanta corectiva.
Serviciile de mentenanta corectiva sunt serviciile de modificare a sistemului informatic cu scopul
de a repara si inlitura eventualele defecte sau erori de proiectare, programare sau implementare,
care nu au mai aparut de-a lungul exploatarii sistemului informatic §i nici nu puteau fi identificate
pana la data trecerii in productie.
Pentru asigurarea acestor servicii, furnizorul va asigura accesul beneficiarului la o platforma
informatica de gestionare a solicitarilor de suport tehnic (de tip helpdesk), pentru inregistrarea si
urmarirea solicitarilor ce tin de activitatea de suport tehnic si mentenanta.
Serviciile de suport si mentenanta software vor deveni operationale incé de la intrarea in productie
a sistemului ofertat.
Livrabilele aferente activititilor de implementare a Platformei software de management financiar-
contabil sunt:

- Manualele de utilizare si administrare (in format electronic)

- Raport de configurare si migrare date pentru initializarea sistemului

- Raport de testare functionald

- Raport de instruire

3.8.6 Servicii de implementare a Platformei web geospatiale

Platforma web geospatiald existentd va fi extinsa cu functionalitéti noi, dupd cum urmeaza:
1. Asocierea automati a imaginilor de teren cu obiectele GIS

2. Extinderea functionalititilor existente pentru gestionarea datelor GIS

3. Extinderea functionalititilor platformei GIS pentru gestionarea spatiilor verzi
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4. Receptia si finalizarea lucrdrilor in proiecte urbanistice

5. Avizarea planurilor urbanistice

Detalierea functionalitatilor ce vor fi incluse in cadrul extinderii platformei existente:
3.8.6.1. Asocierea automati a imaginilor de teren cu obiectele GIS

Sistemul va permite incircarea rapida a fotografiilor realizate pe teren printr-o aplicatie mobild
integrata, parte a unei solutii de gestionare si atribuire a taskurilor. Acest modul va fi utilizat pentru
organizarea si monitorizarea activitatilor interne ale angajatilor, permitind colectarea si asocierea
automati a imaginilor cu obiectele GIS relevante.
Sistemul va oferi un proces complet si optimizat pentru capturarea, incércarea si validarea datelor
din teren, asigurind un flux de lucru structurat si eficient.
Atribuirea si gestionarea sarcinilor
Aplicatia va permite managerilor si operatorilor desemnati sa atribuie sarcini specifice angajatilor,
incluzand detalii despre locatia obiectului GIS si cerintele fotografice necesare.
Capturarea si incircarea imaginilor in timp real
Angajatii vor putea realiza fotografii direct din aplicatia mobila, care vor fi incércate automat si
asociate cu’ obiectele GIS corespunzitoare. Sistemul va asigura gestionarea optimd a datelor,
eliminand erorile i sporind eficienta colectarii inforiatiilor.
Stocarea si validarea datelor GIS
Toate imaginile si metadatele aferente vor fi salvate intr-o bazi de date GIS si vor putea fi verificate
pentru corectitudine de citre un supervizor. Dupa validare, informatiile vor deveni disponibile
pentru analiza si raportare.
Flux de lucru:
1. Atribuirea sarcinii — Managerul sau un operator desemneazi un task specific unui angajat
pentru colectarea de date pe teren.
2. Receptionarea sarcinii de cétre angajat — Angajatul primeste notificarea in aplicatia mobila
cu detaliile obiectului GIS asociat.
3. Deplasarea pe teren si realizarea fotografiilor — Angajatul ajunge la locatia specificata si
captureaza imagini relevante.
4. incarcarea fotografiilor in aplicatie — Fotografiile sunt incarcate direct pe task-ul asignat si
sunt automat asociate cu obiectele GIS corespunzitoare.
5. Salvarea datelor in sistemul GIS — Imaginea si metadatele sunt stocate in baza de date GIS

pentru utilizare ulterioara.
167



6. Validarea datelor de citre un supervizor — Datele sunt verificate pentru corectitudine si
completitudine inainte de aprobare.

7. Finalizarea task-ului — Dupi validare, sarcina este marcati ca finalizata, iar informatiile sunt

disponibile pentru analizi si raportare.

3.8.6.2. Extinderea functionalititilor existente pentru gestionarea datelor

GIS

Sistemul va permite extinderea functionalititilor instrumentelor de harta pentru actualizarea
layerelor vectoriale existente, precum PUZ, PUG, retele de apd, infrastructura rutierd si alte date
geospatiale.
Pentru imbunitatirea procesului de actualizare a sistemului GIS, se solicitd implementarea unei
optiuni de import si contopire a fisierelor vectoriale externe cu layerele existente, facilitdnd
actualizarea datelor geospatiale in urma cererilor de modificare, alipire sau actualizare a planurilor
urbanistice.
Sistemul va asigura un proces complet de incdrcare, verificare si integrare a datelor geospatiale,
oferind un cadru digitalizat pentru gestionarea modificérilor aduse infrastructurii urbane.
Importul si gestionarea datelor geospatiale
Sistemul va permite incircarea de figiere vectoriale in formate standardizate, asigurand
compatibilitatea cu bazele de date GIS existente.
Vetificarea si validarea datelor
Datele importate vor fi analizate automat pentru a detecta suprapuneri, erori topologice sau
inconsecvente, prevenind introducerea de informatii incorecte in sistem.
Actualizarea automata a layerelor
Sistemul va permite contopirea noilor geometrii cu layerele vectoriale existente, asigurand o
actualizare eficientd a planurilor urbanistice. In urma solicitirilor de modificare, alipire sau
actualizare, noile informatii vor fi integrate si puse la dispozitia utilizatorilor in timp real.
Vizualizare istorica si comparatie
Utilizatorii vor putea vizualiza modificarile succesive ale layerelor GIS, comparénd versiunile
anterioare pentru analiza impactului urbanistic.
Publicarea si partajarea datelor
Sistemul va asigura accesul rapid la datele GIS actualizate, permitand integrarea acestora cu alte
platforme prin API-uri dedicate si exportul in formate compatibile.
Flux de lucru:

1. Primirea cererii de actualizare GIS — O entitate (ex: primdria, un dezvoltator imobiliar)

solicita actualizarea unui layer GIS (ex: PUZ, retea de ap#).
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Importul fisierelor vectoriale externe — Se incarca fisiere DXF, SHP sau GeoJSON in sistem.
existd erori sau suprapuneri.

Contopirea noilor date cu layerele existente — Se efectueazi actualizarea automati a stratului
vectorial selectat.

Revizuirea si validarea modificarilor — Specialistii GIS verifica modificarile si aprobd noul

layer.

Publicarea datelor actualizate in sistem — Layerul GIS este actualizat si devine accesibil

3.8.6.3. Extinderea functionalititilor platformei GIS pentru gestionarea

spatiilor verzi

La momentul actual la adresa http:/spatiiverzi.ploiesti.ro:8372/rsvploiesti/ este pusa la dispozitia

publicului o harti digitala care cuprinde:

terenurile definite ca spatii verzi - amplasament, suprafatd, regim juridic (domeniul
public/privat);

specii de arbori existenti - numar unic de identificare, amplasament, specie, diametru,
inaltime, evaluarea stirii de viabilitate, evaluarea gradului de intretinere;

distributia arborilor izolati si a arborilor ocrotifi

Aplicatia ruleazi pe infrastructura furnizorului si se acceseaza de personalul primériei din Internet

pe bazi de nume utilizator §i parola. Aplicatia nu este integratd cu platforma web geospatiala

implementata in cadrul primariei

In cadrul proiectul se va realiza:

migrarea datelor din aplicatia de gestionare a spatiilor verzi, in cadrul platformei GIS
implementate in cadrul primdriei, pe infrastructura primariei
transpunerea fluxurilor de lucru specifice din aplicatia de gestionare a spatiilor verzi, in

cadrul platformei GIS implementate in cadrul primariei, pe infrastructura primariei

Aplicatia web actuala Registrul spatiilor verzi asigura:

Introducerea / Actualizarea datelor caracteristice referitoare la terenurile si spatiile verzi

compacte;

Introducerea/ Actualizarea datelor caracteristice referitoare la arborii izolati si la arborii
ocrotiti;

Introducerea / Actualizarea datelor caracteristice referitoare la terenurile degradate ce pot fi

reabilitate ca spatii verzi;
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e Generarea de rapoarte grafice (hirti tematice, diagrame, etc.) si / sau textuale (tabele,
statistici, etc.) predefinite sau definite de utilizator avand ca scop intretinerea bazei de date
precum si asigurarea suportului informatic necesar activitatii de decizie la Primaria
Municipiului Ploiesti in domeniul gestionarii fondului verde al municipiului si al
prioritizirii activitatilor specifice (taieri, toaletiri, replantéri, etc);

e Evidenta si urmirirea documentatiilor referitoare la activitatile de taiere, toaletare sau la alte
masuri administrative specifice gestionarii fondului verde al municipiului.

Baza de date este insotiti de un plan general la scara 1:500 si 1:1000, cu figurarea tuturor
elementelor de baza ale Registrului local al spatiilor verzi, precum si sectiuni de plan de lucru la
scara 1:250.

Datele continute in baza de date respecta regulile de topologie a datelor GIS si sunt disponibile in
format geodatabase. Elementele grafice au asociate in cadrul structurii de tip geodatabase datele
textuale complementare (atributele). Datele textuale complementare (atributele) sunt integrate cu

cele grafice intr-o baza de date unica, relationala (Oracle), de tip DWG si geodatabase .
3.8.6.4. Receptia si finalizarea lucririlor in proiecte urbanistice

3.8.6.4.1 Prezentare generala
Extinderea platformei web geospatiale va include implementarea unui sistem care sd permita
gestionarea si urmirirea proceselor de receptie la terminarea lucrarilor de constructie. Acesta va
facilita automatizarea §i urmdrirea tuturor etapelor necesare descrise in procesele de activitate de
mai jos. Platforma va integra aceste functionalitafi intr-un flux de lucru eficient, asigurand
transparenta si respectarea reglementrilor legale.

3.8.6.4.2 Descrierea procesului de activitate privind receptia la terminarea lucrarilor:

- depunere Comunicare privind incheierea execufiei lucrarilor;

- deplasare pe teren la data anunfatd de beneficiar pentru efectuarea controlului privind
receptia lucrarilor;

- in cazul in care este respectatd autorizatia de construire se va semna Procesul verbal de
receptie la terminarea lucrdrilor, in baza documentelor solicitate conform legii (proces
verbal la terminarea lucririlor semnat de: beneficiar, arhitect, diriginte santier, specialist in
constructii; acesta va fi insotit de urmatoarele documente: puncte de vedere intocmite de
proiectant (architect), diriginte santier, proiectant rezistentd, instalafii, certificate de
performanti energetica si adeverinta eliberati de Inspectoratul Judetean in Constructii
Prahova din care reiese faptul ¢a au fost achitate taxele datorate.

Adeverinta eliberatd de citre Inspectoratul Judetean in Constructii Prahova se va face in baza

Declaratiei privind valoarea reald a lucrdrilor, eliberatd dupa achitarea obligatiilor fiscale, dupa
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cum urmeaza:

- depunere Cerere pentru regularizarea taxei autorizatiei de construire impreund cu actele
solicitate prin aceasta pentru persoane fizice/juridice;

- in cazul in care solicitantul este persoani fizicd documentele se transmit electronic la
Serviciul Public Finante Locale pentru stabilirea valorii de impunere si transmiterea
acesteia electronic (inapoi) la Directia Generald de Dezvoltare Urband pentru stabilirea
taxelor regularizate §i incasarea acestora;

- Se elibereaza Declaratia privind valoarea reald a lucrdrilor (se printeazd in doud
exemplare unul se va inmdna beneficiarului iar celdlalt se va arhiva). Declaratiile se vor
semna de citre Arhitectul Sef al Directiei Generale de Dezvoltare Urbana si ulterior, dupa
completarea unor formulare cuprinse in procedura operationald se inmaneaza un exemplar
beneficiarului autorizatiei de construire dupa ce acesta a semnat, iar celdlalt exemplar se
arhiveaza.
3.8.6.4.3 Descrierea procesului de activitate privind emiterea certificatelor de atestare

a edificarii/extinderii constructiei
Exista trei (3) situatii privind eliberarea CAE/EC

I Certificat de atestare pentru constructii pentru care executia s-a realizat in baza
autorizatiei de construire si pentru care a fost semnati receptia la terminarea

lucrarilor.

Dupa inregistrarea cererii si repartizarea acesteia, se verifica existenta la dosar a documentelor

mentionate in solicitare.

In situatia in care se constati faptul ci dosarul este complet iar edificarea constructiei s-a realizat
conform autorizatiei de construire se va intocmi CAE/EC (in 2 exemplare), acesta va fi semnat de
citre persoana desemnati, seful de serviciu, director general adjunct, arhitect gef, primar. Cel de-al
doilea exemplar semnat, al Certificatului de Atestare a Edificarii/Extinderii Constructiilor se

arhiveaza.

I1. Certificat de atestare pentru care executia lucririlor s-a realizat fird autorizatie
de construire, conform Legii 7/2020

Dupi inregistrarea cererii si repartizarea acesteia, se verifica existenta la dosar a documentelor
mentionate in solicitare.

In situatia in care se constati faptul ca dosarul este complet se va intocmi CAE/EC (in 2 exemplare),
care va fi semnat de citre persoana desemnati, Seful de serviciu, Director general adjunct, Arhitect
sef, Primar. Cel de-al doilea exemplar semnat, al Certificatului de Atestare a Edificarii/Extinderii

constructiilor se arhiveaza.

III.  Certificat de atestare a edificiirii partiale a constructiei (idem punctul II).
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3.8.6.4.4 Functionalitati
Platforma va integra verificarea si regularizarea taxelor si autorizatiilor de construire, asigurandu-
se ci toate obligatiile sunt indeplinite inainte de procesul de receptie.
Sistemul va sprijini comisia de receptie in efectuarea inspectiilor pentru a verifica conformitatea
lucrarilor cu reglementirile si autorizatiile emise.
Platforma va permite generarea si semnarea digitald a Procesului Verbal de Receptie, asigurandu-
se ¢ toate partile semnatare sunt incluse in fluxul procesului.
Platforma va permite emiterea Certificatului de Atestare edificdrii/extinderii constructiei,

confirmand finalizarea lucrarilor §i conformitatea acestora.
3.8.6.5. Avizarea planurilor ubanistice

Extinderea platformei web geospatiale va include implementarea unui sistem care sa permita
gestionarea i urmirirea proceselor de avizare a PUD/PUZ, CTATU, amplasare statii incarcare
autovehicule electrice, amplasare echipament SGR, SEVESO si aprobare a documentatiilor de
publicitate. Acesta va facilita automatizarea si urmérirea tuturor etapelor necesare descrise in
procesele de activitate din Anexa 3 a prezentului document. Platforma va integra aceste
functionalitati intr-un flux de lucru eficient, asigurédnd transparenta si respectarea reglementérilor

legale.

3.8.6.6. Servicii de instruire

Se vor include servicii de instruire a utilizatorilor cheie desemnati in ceea ce priveste utilizarea /
administrarea solutiei implementate.

Obiectivul general al serviciilor de instruire ii constituie familiarizarea cu componentele solutiei
informatice implementate, prin insusirea cunostintelor necesare utilizarii/adminstrarii aplicatiei,
deprinderea functionalitatilor si a modului de folosire a acestora.

Toate programele de instruire trebuie vor fi insofite de activitai practice, documentaii §i manuale.
Materialele de instruire vor fi livrate in format electronic, in limba roména.

Se va asigura o sesiune de instruire pentru cel mult 10 participanti pe sesiune.

Serviciile de suport tehnic pentru aplicatia software implementata trebuie sa fie asigurate dupa
trecerea in productie a sistemului.

Serviciile de suport tehnic trebuie sa asigure mentenanta corectiva, adica serviciile de modificare
a sistemului informatic cu scopul de a repara i inlatura eventualele defecte sau erori de proiectare,
programare sau implementare, care nu au mai aparut de-a lungul exploatarii sistemului informatic

si nici nu puteau fi identificate pana la data trecerii in productie.
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Pentru asigurarea acestor servicii, furnizorul va asigura accesul beneficiarului la o platforma
informatica de gestionare a solicitarilor de suport tehnic (de tip helpdesk), pentru inregistrarea si

urmarirea solicitarilor ce tin de activitatea de suport tehnic si mentenanta.

3.8.6.7. Livrabile

Livrabilele aferente activititilor de implementare a Platformei web geospatiale sunt:
- Manualele de utilizare si administrare (in format electronic)
- Raport de configurare
- Raport de testare functionald

- Raport de instruire

3.8.7 Servicii de asigurare a securititii cibernetice a retelei si platformei informatice
Serviciile de asigurare a securitatii cibernetice a retelei si platformei informatice vor consta in
testarea de penetrare de tip black- box, ce va fi realizata in faza de implementare a PDI.
In cadrul fazei de implementare a sistemului se va realiza testarea de securitate, care va fi efectuatd
din perspectiva unui atacator extern prin care vor fi identificate eventualele brese de securitate, cat
si riscurile la care este supus sistemul informatic prin prisma acestora.
Prin testarea securititii platformei informatice va fi asigurata identificarea posibilelor vulnerabilitati
existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor software, furnizand echipei
de implementare recomandari/informatii destinate remedierii vulnerabilitatilor identificate.
Se vor efectua teste de penetrare “pentest” pentru evaluarea securitatii platformei informatice prin
simularea de atacuri informatice, prin exploatarea vulnerabilitatilor existente si cunoscute. Procesul
va implica o analizi activd a platformei informatice pentru orice vulnerabilititi existente care ar
putea rezulta din configuratia inadecvatd si din brese cunoscute sau necunoscute, hardware si
software.
Testele de penetrare (pentest) vor avea ca rezultat o analizd complexd a securititii platformei
informatice, testind eficacitatea masurilor de securitate implementate prin simulare unor atacuri
informatice. Activititile se vor baza pe practici de “ethical hacking”, pentru o testare de tip Black
box — expertii nu trebuie si cunoasc nici o informatie despre sistemele testate, cu exceptia numelor
aplicatiilor (adresa web) sau a unor adrese IP.
Activitatile de pentest efectuate vor cuprinde:

- Stabilirea si elaborarea planului de testare, precum si a scenariilor de atac

- Evaluarea conectivititii intre sistemul utilizat pentru test si sistemul testat,

descoperirea sistemelor §i serviciilor active precum si scanarea sistemelor pentru
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descoperirea vulnerabilititilor
- Construirea de arbori de atac (attack trees) si implementarea de actiuni definite in
aceste structuri

- Analiza urmatoarelor vulnerabilititi ale aplicatiilor web:

- Verificarea input-ului utilizatorului;

- Controlul accesului;

- Cross Site Scripting (XSS) ;

- Buffer overflow;

- Tratarea erorilor;

- Injectare de cod arbitrar;

- Criptarea si stocarea informatiei in executia aplicatiei;

- Erori de configurare a aplicatiei.
Prestatorul va furniza rapoarte de testare structurate in doud pérti distincte: partea executiva si
partea tehnici. Partea executivd va contine descrierea pe scurt a problemelor si vulnerabilitatilor
identificate si va utiliza metode grafice (cel putin diagrame, grafice sau hirti). Partea tehnica va
detalia din punct de vedere tehnic problemele si vulnerabilitatile identificate.
Recomandirile de remediere a problemelor si vulnerabilititilor identificate vor cuprinde cele mai
bune actiuni/méasuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micgorarea
riscului generat de problemele si vulnerabilitatile detectate precum si recomandéri i propuneri de
implementare ale acestora. |
Livrabilele aferente serviciilor de asigurare a securitdtii cibernetice a retelei si platfb;mei

informatice sunt: Raport de testare de penetrare

3.8.8 Servicii de asigurare a continuitatii in functionare
Resursele de procesare si stocare pentru asigurarea continuititii in functionare a PDI vor fi asigurate
prin resurse de tip cloud computing (dintr-un centru de date bazat pe infrastructura flexibila de
resurse de calcul - CPU, RAM, HDD) si accesate printr-un portal prin care se pot efectua cel putin
urmatoarele activitati:

a. Crearea/stergerea/modificarea maginilor virtuale;

b. Gestionarea tuturor resurselor de procesare si stocare;

c. Gestionarea unui catalog de sisteme de tip template prin adiugare/stergere/modificare;

o

Administrare LAN si WAN prin administrarea cel putin a urmétoarelor servicii:
o Administrare una sau mai multe retele LAN;
o DHCP;
o NAT;

174



o Firewall (local);
o Port Forward;

Pentru asigurarea continuititii in functionare a PDI, prin aceste servicii se vor asigura cel putin
urmatoarele resurse:

a. 6 magini virtuale echipate cu sistemele de operare necesare conform solutiilor

ofertate;

b. 60 de nuclee virtuale de procesare cu frecventa de min. 2 GHz

c. 256 GB RAM,;

d. 5 TB HDD SAS pentru stocarea documentelor;

e. 2 TB HDD SSD pentru stocarea masinilor virtuale;
Solutia de asigurare a continuitatii in functionare a PDI va fi configurata astfel incét, sa asigure
stocarea copiilor de siguranti (masini virtuale, baze de date si fisiere aferente documentelor
electronice), astfel incat si permita restaurarea PDI in cel mult 120 de minute.
Accesul din cadrul Primiriei Ploiesti la resursele de procesare i stocare pentru asigurarea
continuitatii in functionare a PDI se va realiza ptin asigurarea unei linii de comunicatie securizata
de tip MPLS VPN realizati printr-un echipament dedicat cu porturi de 1 Gbps, ce va fi instalat in
cladirea Primariei Ploiesti. Serviciile de comunicatii incluse vor asigura:

a. capacitate minim 300 Mbsp garantat i simetric;
b. SLA 99,96 (in intervalul 08:00-18:00, de Luni pand Vineri);

Resursele de procesare si stocare pentru asigurarea continuitétii in functionare a PDI vor fi asigurate
ca serviciu pentru o perioada de cel putin 36 de luni.
Pentu asigurarea unui nivel ridicat de securitate, disponibilitate si performanta in timpul prestarii
serviciului, centru de date 1n care sunt asigurate resursele de procesare i stocare pentru asigurarea
continuitatii in functionare a PDI, trebuie s fie autorizat conform Legii nr. 135/2007 privind
arhivarea documentelor in forma electronici. Ofertantii vor prezenta in cadrul ofertei ordinul de
autorizare a centrului de date, valabil in temeiul Legii 135/2007.
Prestatorul este responsabil de instalarea si punerea in functiune a solutiei pentru asigurarea
continuitatii in functionare a PDI, precum si pentru asigurarea suportului tehnic in perioada de
asigurare a serviciilor si orice alte asemenea obligatii care revin Prestatorului prin contract.
La sfarsitul perioadei pentru care sunt furnizate serviciile de asigurare a continuitétii in functionare
a PDI, Contractantul trebuie si permita Autorititii Contractante sa efectueze migrarea aplicatiilor
si datelor pe o alta infrastructurd, dac aceasta nu decide extinderea contra-cost a perioadei de
asigurare a serviciilor.
Livrabilele aferente serviciilor de asigurare a continuititii in functionare sunt: Documentatia de

instalare si configurare pentru solutia de asigurare a continuititii in functionare a PDI.
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Derularea contractului incepe dupa data semndrii acestuia de catre ambele parti. Perioada de executie

a contractului va fi de maxim 24 luni.

Termenele de implementare si modalitatea de calcul a lunilor proiectului trebuie sa fie calculate

incepand de la data semndrii contractului de citre parti.

4. RESURSE

4.1 Personal si instruire
fn vederea implementirii cu succes a proiectului, Contractantul va organiza si va pune la dispozitia
autoritdtii contractante o echipi de experfi care, prin atributiile si pregatirea lor, vor realiza

implementarea PDI.

Personalul minim solicitat de citre beneficiar si care va fi alocat de Prestator ce va realiza efectiv

activitatile care fac obiectul contractului ce urmeaza a fi atribuit este prezentat in cele ce urmeaza.

Nr. crt. | Categorie expert e
experti

1. Manager de proiect 1

2. Arhitect de sistem 1

3. Expert Coordonator imbunititire procese de business 1

4. Expert coordonator dezvoltare Portal 1

, 5. Expert coordonator implementare platforma de |

management documente

6. Expert coordonator implementare platformad de 1
management financiar-contabil

7. Expert platforma virtualizare 1

8. Expert implementare software de jurnalizare de audit 1

9. Expert sisteme de procesare si stocare 1

10. Expert stocare si protectie copii de siguranta 1

Profilul expertilor cheie este prezentat in continuare.

4.1.1 Expert cheie nr. 1: Manager de proiect
Managerul de proiect va fi implicat in activititile contractului privind:
a. Gestionarea si supravegherea modului de executie a contractului, din punct de vedere
administrativ/logistic, comunicational si operational in vederea atingerii obiectivelor
stabilite

b. supervizarea procedurilor de lucru, asigurarea organizarii, coordondrii, controlului



activitatilor echipei de proiect;

c. verificarea conformititii tuturor livrabilelor de contract din punctul de vedere al
prevederilor documentelor contractuale si al dispozitiilor legale aplicabile privind
continutul documentelor realizate de catre prestator;

d. participarea la toate activititile contractului de achizitie;

e. coordonarea echipei tehnice de implementare a platformei informatice pentru realizarea
activititilor;

f. functionarea corecti a platformei din punct de vedere al respectirii ceringelor,
consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii
erorilor;

g. reprezintd prestatorul in relatia cu toate pértile implicate in contract.

h. Este responsabil cu monitorizarea/verificarea permanentd si evaluarea punctuald a
atingerii rezultatelor echipei de experti, pentru implementarea platformei informatice in
conditiile stabilite prin documentele contractuale si la termenele prevazute in graficul

Gantt al contractului.

Managerul de proiect va indeplini urmatoarele cerinte:

a. Studii de specializare in managementul proiectelor dovedite prin prezentarea unei
diplome/ a unui certificat de absolvire in domeniul managementului de proiect,
eliberat(i) de un organism de formare, pentru ocupatia manager de proiect (COR
242101/241919) sau echivalent, sau prin prezentarea de diplome de studii superioare
care au inclus in curriculumul educational cursuri de management de proiect;

b. Experientd specifici constind in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se infelege implementarea unei solutii informatice) in care sa fi
indeplinit acelasi tip de activitati sau similare ca cele pe care urmeazi sé le indeplineasca
in viitorul contract, probati prin scrisori de recomandare din partea beneficiarilor
proiectelor sau copie dupa contractul respectivului proiect/contract, lista de personal a
proiectului sau orice alte documente similare din cadrul cirora sa reiasd experienta
expertului propus etc. De asemenea, din documentele suport trebuie si reiasa clar
activititile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

c. Declaratie de disponibilitate pentru perioada aferenti activitatilor pe care si le asuma din

prezentu] contract.
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4.1.2 Expert cheie nr. 2: Arhitect de sistem
Arhitectul de sistem va fi implicat in activitatile contractului privind:
Proiectarea arhitecturii la nivel hardware, software si functionala a platformei
b. Elaborarea documentatiei de proiectare
c. Asista managerul de proiect pentru planificarea implementérii solutiei proiectate in
functie de constringerile impuse de arhitectura proiectatd
d. Coordonarea echipei tehnice §i transpunerea in elemente si componente functionale a
cerintelor din caietul de sarcini si necesititilor identificate in etapele de analizd
e. Colaborarea cu responsabilii tehnici ai fiecirei componente a platformei si cu ceilalti
experti pentru implementarea platformei in conformitate cu cerintele Beneficiarului si
documentatia de proiectare.
f. Urmdrirea respectirii caracteristicilor proiectate pe parcursul implementrii platformei
g. Avizarea documentelor de naturd tehnicd elaborate de citre echipa prestatorului pe

durata derularii proiectului.

Arhitectul de sistem va indeplini urmatoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

b. Detinerea de competente in dezvoltarea arhitecturilor prin utilizarea unei metodologii
cadru de realizare a acestora, dovedite prin certificare recunoscuté la nivel national
sau international;

c. experient specifici constind In implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se intelege implementarea unei solutii informatice) in
care si fi indeplinit acelasi tip de activitati sau similare cu cele pe care urmeazi sa le
indeplineascd in viitorul contract, probata prin scrisori de recomandare din partea
beneficiarilor proiectelor sau copie dupa contractul respectivului proiect/contract, lista
de personal a proiectului sau orice alte documente similare din cadrul cirora si rejasd
experienta expertului propus etc. De asemenea, din documentele suport trebuie sd
reiasd clar activititile similare celor specifice rolului din prezentul Contract, pe care
le-a avut expertul in proiectul/proiectele respectiv/respective.

d. Declaratie de disponibilitate pentru perioada aferenta activititilor pe care si le asuma

din prezentul contract.

4.1.3 Expert cheie nr. 3: Expert coordonator imbunititire procese de business

Expertul coordonator imbunititire procese de business va fi implicat in activitiile contractului,

avand urmatoarele responsabilitati:
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d.

coordonarea echipei de analisti pentru desfisurarea si documentarea etapei de analiza
detaliati a cerintelor de business, descrierea fluxurilor/ proceselor de business/ cazurilor
de utilizare, descrierea/ detalierea cerintelor din perspectiva solutiei ce urmeazi a fi
implementati si de elaborarea specificatiilor functionale ale acesteia;

Acesta va colabora cu ceilalti membri ai echipei de implementare cu scopul de a asigura
implementarea corectd a cerintelor Beneficiarului cu privire la functionalittile de
business ale solutiei;

Realizarea documentelor de specificatii functionale §i implementarea acestora la nivelul
solutiei informatice, aga cum au fost evidentiate si agreate in documentatia de analiza;

Participa la elaborarea livrabilelor aferente serviciilor de analiza i proiectare

Expertul coordonator imbunititire procese de business va indeplini urmétoarele cerinte:

a.
b.

Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

Detinerea de competente in domeniul managementului proceselor de business si a
managementului cerintelor, dovedite prin certificare recunoscutd la nivel national sau
international. Sunt acceptate si documente echivalente celor solicitate, emise de
organisme stabilite in alte state membre ale Uniunii Europene sau cu care Roménia are
incheiate acorduri pentru recunoagterea si echivalarea certificarilor/autorizatiilor in cauza
Experienti specifici constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege un proiect/contract in cadrul caruia au fost prestate
servicii de analiza si imbunititire a proceselor de business), in care si fi indeplinit acelasi
tip de activititi ca cele pe care urmeazi sa le indeplineasca in viitorul contract, probata
prin scrisori de recomandare din partea beneficiarilor proiectelor sau copie dupa
contractul respectivului proiect/contract, lista de personal a proiectului sau orice alte
documente similare din cadrul cirora s reiasd experienta expertului propus etc. De
asemenea, din documentele suport trebuie si reiasd clar activititile similare celor
specifice rolului din prezentul Contract, pe care le-a avut expertul in proiectul/proiectele
respectiv/respective;

Declaratie de disponibilitate pentru perioada aferenti activitatilor pe care si le asuma din
prezentul contract.

4.1.4 Expert cheie nr. 4: Expert coordonator dezvoltare Portal

Expertul coordonator dezvoltare Portal va fi implicat in activitatile contractului privind:

a. transpunerea in functionalitdfi a cerinfelor documentate in etapele de analizd si

proiectare

participarea la activititile de instalare, dezvoltare/configurare pentru implementarea in
bune conditii a Portalului web de servicii electronice publice.

Testarea functiondrii solutiei instalate i configurate, la nivelul platformei, cu setul de

date de test agreat cu Beneficiarul astfel incat si fie acoperite cerintele specifice de

sistem.
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d. asigurarea expertizei in domeniul tehnic cu privire la Portalul web, precum si
participarea la activitatile de testare.

e. colaborarea cu ceilalti membrii ai echipei cu scopul de a asigura implementarea corecta
a cerintelor Beneficiarului.

f. documentarea configurarilor efectuate si transfer de cunostinte citre echipa de
administrare IT din partea Beneficiarului.

g. Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor privind functionalitatile
platformei implementate.

h. Participarea la elaborarea documentatiilor de utilizare si administrare pentru solutia
implementata.

Expertul coordonator dezvoltare Portal va indeplini urmétoarele cerinte:
Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

b. Certificare profesionali eliberatd sau atestatd /recunoscut national/ international care
s3 demonstreze specializarea in platforma Plant An App pe care este construit Portalul
web de servicii electonice existent.

c. experienta specificd constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege un proiect/contract de implementare a unei aplicatii
web platforma de dezvoltare si administrare aplicatii web Plant An App) in care sa fi
indeplinit acelasi tip de activitafi sau similare cu cele pe care urmeazi sa le indeplineasca
in viitorul contract, probati prin scrisori de recomandare din partea beneficiarilor
proiectelor sau copie dupi contractul respectivului proiect/contract, lista de personal a
proiectului sau orice alte documente similare din cadrul cirora sd reiasd experienta
expertului propus etc. De asemenea, din documentele suport trebuie si reiasd clar
activititile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

d. Declaratie de disponibilitate pentru perioada aferents activitatilor pe care si le asuma din

prezentul contract.

4.1.5 Expert cheie nr. 5: Expert coordonator implementare platformd de management

documente

Expertul coordonator implementare platformi de management documente va fi implicat in

activitatile contractului pentru:

a. transpunerea in functionalititi a cerintelor documentate in etapele de analizd si

proiectare

b. participarea la activititile de instalare, dezvoltare/configurare a platformei de
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management documente oferite, pentru implementarea in bune conditii a
componentelor/modulelor specifice ariilor functionale identificate in etapa de analiza.

c. Testarea functiondrii solutiei instalate si configurate, la nivelul platformei, cu setul de
date de test agreat cu Beneficiarul astfel Incat si fie acoperite cerintele specifice de
sistem.

d. asigurarea expertizei in domeniul tehnic cu privire la platforma de management
documente propusi, precum si participarea la coordonarea activitétilor de testare interna
a prestatorului pentru sistem, inainte de testarea acesteia de catre Beneficiar.

e. colaborarea cu ceilalti membrii din echipa pentru a asigura implementarea corecta a
cerintelor Beneficiarului.

f. documentarea configuririlor efectuate si transfer de cunostinte citre echipa de
administrare IT din partea Beneficiarului.

g. Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor finali privind
functionalitatile platformei implementate.

h. Participarea la elaborarea documentatiei de instruire atit pentru utilizatorii finali cat si
pentru administratorii platformei.

i. Participarea la elaborarea documentatiilor de utilizare si administrare pentru solutia
implementata.

Expertul coordonator implementare platforma de management documente va indeplini urmatoarele
cerinte: .

a. Certificare profesionali atestatd /recunoscutd national/ international care s
demonstreze specializarea in platforma de management documente propusa.

b. experientd specifici constand in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se infelege implementarea unei solutii informatice de
management documente pe platforma propusa) in care s fi indeplinit acelasi tip de
activitati sau similare cu cele pe care urmeaza sa le indeplineasci in viitorul contract,
probata prin scrisori de recomandare din partea beneficiarilor finali ai proiectelor sau
copie dupd contractul respectivului proiect/contract, lista de personal a proiectului sau
orice alte documente similare din cadrul cirora si reiasa experienta expertului propus
etc. De asemenea, din documentele suport trebuie si reiasé clar activitatile similare
celor specifice rolului din prezentul Contract, pe care le-a avut expertul in
proiectul/proiectele respectiv/respective;

c. Declaratie de disponibilitate pentru perioada aferentd activitétilor pe care si le asuma

din prezentul contract.
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4.1.6 Expert cheie nr. 6: Expert coordonator implementare platformd de management

financiar-contabil

Expertul coordonator implementare platforma de management financiar-contabil va fi implicat in

activitatile contractului pentru:

a.

transpunerea in functionalitdfi a cerintelor documentate in etapele de analiza si
proiectare

participarea la activitdfile de instalare, dezvoltare/configurare a platformei de
management financiar-contabil propuse, pentru implementarea in bune conditii a
componentelor/modulelor specifice ariilor functionale identificate in etapa de analiza.
Testarea functionirii solutiei instalate i configurate, la nivelul platformei, cu setul de
date de test agreat cu Beneficiarul astfel incét si fie acoperite cerintele specifice de
sistem.

asigurarea expertizei in domeniul tehnic cu privire la platforma de management
financiar-contabil propusa, precum si participarea la coordonarea activitatilor de testare
interni a prestatorului pentru sistem, inainte de testarea acesteia de catre Beneficiar.
colaborarea cu ceilalti membrii din echipd pentru a asigura implementarea corectd a
cerintelor Beneficiarului.

documentarea configuririlor efectuate si transfer de cunostinte cétre echipa de
administrare IT din partea Beneficiarului.

Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor finali privind
functionalititile platformei implementate.

Participarea la elaborarea documentatiei de instruire atit pentru utilizatorii finali cét i
pentru administratorii platformei.

Participarea la elaborarea documentatiilor de utilizare si administrare pentru solufia

implementata.

Expertul coordonator implementare platformd de management financiar-contabil va indeplini

urmitoarele cerinte:

a. Certificare profesionald atestatd /recunoscutd national/ international care s

demonstreze specializarea in platforma de management financiar-contabil propusa.

experientd specificd constdnd in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se intelege implementarea unei solutii informatice de
management financiar-contabil pe platforma propusa) in care sa fi indeplinit acelasi
tip de activititi sau similare cu cele pe care urmeaza si le indeplineasca in viitorul
contract, probatd prin scrisori de recomandare din partea beneficiarilor finali ai

proiectelor sau copie dup contractul respectivului proiect/contract, lista de personal
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a proiectului sau orice alte documente similare din cadrul cirora si reiasa experienta
expertului propus etc. De asemenea, din documentele suport trebuie si reiasa clar
activitatile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

c. Declaratie de disponibilitate pentru perioada aferent activititilor pe care si le asuma

din prezentul contract.

4.1.7 Expert cheie nr. 7: Expert platformi virtualizare - (1 expert)

Expertul in platforma de virtualizare va fi implicat in activititile contractului privind:

a
b.

/& ©

Proiectarea configuririi solutiei de virtualizare pentru integrarea echipamente si aplicatii;
Efectuarea configurdrilor necesare pentru implementarea solutiei;

Documentarea configurarilor/dezvoltérilor efectuate;

Colaborarea cu responsabilii tehnici ai fiecdrei componente a sistemului si cu ceilalti experti
pentru implementarea sistemului in conformitate cu cerintele Beneficiarului gi documentatia

de proiectare.

Expertul in platforma de virtualizare va indeplini urmatoarele cerinte:

a. Studii superioare incheiate cu diploma de licentd/similar, demonstrate prin diploma de
licenta sau echivalent;

b. Certificare profesionald eliberatd sau atestatd /recunoscutd national/ international care
si demonstreze specializarea in solutia de virtualizare ofertati. Sunt acceptate si
documente echivalente celor solicitate, emise _dé organisme stabilite in alte state membre
ale Uniunii Europene sau cu care Romdnia are incheiate acorduri pentru recunoasterea
si echivalarea certificarilor/autorizatiilor in cauza

c. Experientd specifica constind in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege implementarea unui sistem informatic care sa fi
inclus o solutie de virtualizare), probatd prin scrisoare/scrisori de recomandare de la
Beneficiarul/Beneficiarii, documentatii tehnice aferente implementirii sau orice alte
documente similare care si ateste rolul, activitatea desfaguratd in cadrul unui astfel de
proiect, precum si informatii relevante referitoare la solufie (produs software
implementat, descriere solutie).

d. Declaratie de disponibilitate pentru perioada aferent activititilor pe care i le asuma din

prezentul contract.

4.1.8 Expert cheie nr. 8: Expert implementare software de jurnalizare de audit - (1 expert)

Expertul implementare software de jurnalizare de audit va fi implicat in activitatile contractului
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privind:

a.

transpunerea in functionalitati a cerintelor documentate in etapele de analizd si
proiectare

participarea la activitatile de instalare si configurare software de jurnalizare de audit;
colaborarea cu ceilalti membrii ai echipei cu scopul de a asigura implementarea corecta
a cerintelor Beneficiarului.

documentarea configuririlor efectuate i transfer de cunostinte citre echipa de
administrare IT din partea Beneficiarului.

Participarea la elaborarea documentatiei de instruire pentru administratorii sistemului.
Participarea la elaborarea documentatiilor de utilizare §i administrare pentru solutia

implementata.

Expertul implementare software de jurnalizare de audit va indeplini urmatoarele cerinte:

Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

Certificare profesionald eliberatd sau atestatd /recunoscuti national/ international care
si demonstreze specializarea in software-ul de jurnalizare de audit ofertat. ~Sunt
acceptate si documente echivalente celor solicitate, emise de organisme stabilite in alte
state membre ale Uniunii Europene sau cu care Romania are incheiate acorduri pentru
recunoasterea si echivalarea certificarilor/autorizatiilor in cauza

experienta specifica constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se infelege un proiect/contract de implementare a unei solutii
software de jurnalizare de audit) in care sa fi indeplinit acelasi tip de activitati sau
similare cu cele pe care urmeazi si le indeplineasci in viitorul contract, probatd prin
scrisori de recomandare din partea beneficiarilor proiectelor sau copie dupa contractul
respectivului proiect/contract, lista de personal a proiectului sau orice alte documente
similare din cadrul cirora si reiasi experienta expertului propus etc. De asemenea, din
documentele suport trebuie si reiasd clar activitatile similare celor specifice rolului din
prezentul Contract, pe care le-a avut expertul 1in proiectul/proiectele
respectiv/respective;

Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care si le asuma din

prezentul contract.

4.1.9 Expert cheie nr. 9: Expert sisteme de procesare si stocare date - (1 expert)

Expertul in sisteme de procesare si stocare date va fi implicat in activitafile contractului privind:

a. Proiectarea arhitecturii hardware, impreuna cu arhitectul de sistem;

b. Efectuarea instalarii si configuririlor necesare pentru echipamentele de procesare §i stocare
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date;

Documentarea instaldrilor/configurarilor efectuate;

Participarea la instruirea administratorilor si intocmirea documentatiilor de administrare a
solutiei de procesare si stocare date;

Colaborarea cu responsabilii tehnici ai fiecirei componente a sistemului i cu ceilalti experti
pentru implementarea sistemului in conformitate cu cerintele Beneficiarului i documentatia

de proiectare.

Expertul in in sisteme de procesare si stocare date va indeplini urmétoarele cerinte:

a. Studii superioare incheiate cu diploma de licentd/similar, demonstrate prin diploma de
licenta sau echivalent;

b. Certificare profesionala eliberatd sau atestatd /recunoscutd national/ international care
si demonstreze specializarea in sistemele de procesare si stocare date ofertate. Sunt
acceptate si documente echivalente celor solicitate, emise de organisme stabilite in alte
state membre ale Uniunii Europene sau cu care Roménia are incheiate acorduri pentru
recunoagterea si echivalarea certificarilor/autorizatiilor in cauza

c. Experientd specificd constand in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege implementarea unui sistem informatic care s fi
inclus instalarea si configurarea de servere si echipamente de stocare date), probati prin
scrisoare/scrisori de recomandare de la Beneficiarul/Beneficiarii, documentatii tehnice
aferente implementirii sau orice alte documente similare care si ateste rolul, activitatea
desfisurati in cadrul unui astfel de proiect, precum si informatii relevante referitoare la
solutie (produs software implementat, descriere solutie).

d. Declaratie de disponibilitate pentru perioada aferenta activititilor pe care si le asumai din

prezentul contract.

4.1.10 Expert cheie nr. 10: Expert stocare si protectie copii de siguranti

Expertul in stocare si protectie copii de siguranta va fi implicat in activitatile contractului privind:

a.
b.

a o

Analiza infrastructurii existente si stabilirea cerintelor de implementare pentru noul sistem;
Proiectarea configuririi solutiei de stocare §i protectie copii de siguranta;

Efectuarea configuririlor necesare pentru implementarea solutiei;

Documentarea configurarilor/dezvoltarilor efectuate;

Participarea la instruirea administratorilor si intocmirea documentatiilor de administrare a
solutiei de stocare §i protectie copii de siguranta,

Colaborarea cu responsabilii tehnici ai fiecarei componente a platformei si cu ceilalti experti
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pentru implementarea platformei in conformitate cu cerintele Beneficiarului si documentatia

de proiectare.

Expertul in stocare si protectie copii de sigurantd va indeplini urmatoarele cerinte:

a. Certificare profesionala eliberatd sau atestatd /recunoscuta national/ international de un
producidtor de tehnologie care si demonstreze specializarea in solutia de realizare a
copiilor de sigurantad propusa.

b. Experienta specifica constand in implicarea 1n cel putin un proiect/contract similar (prin
proiect/contract similar se intelege implementarea unei solutii informatice care sa fi
inclus solutia de realizare a copiilor de siguranta propusa), probati prin scrisoare/scrisori
de recomandare de la Beneficiarul/Beneficiarii, documentatii tehnice aferente
implementdrii sau orice alte documente similare care sd ateste rolul, activitatea
desfasurata in cadrul unui astfel de proiect. precum si informatii relevante referitoare la
solutie (produs software implementat, descriere solutie).

c. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care si le asuma din

prezentul contract.

4.2 Resurse materiale
Contractant trebuie sa se asigure ca personalul care isi desfigoara activitatea in cadrul Contractului,
dispune de sprijinul material si de infrastructura necesarid pentru a permite acestuia sd se
concentreze asupra realizarii activititilor din cadrul Contractului. _
Pentru indeplinirea cu succes a activititilor descrise, Contractantul va pune la dispozitia echipei de
proiect proprii toate resursele materiale necesare. In mod minimal, fiecare expert va avea la
dispozitie un echipament de calcul portabil, pe care va exista instalat software tip office (editor de
text, program de calcul tabelar, instrument de realizare prezentari grafice etc.).
De asemenea, Contractantul va pune la dispozitie urmétoarele:

- Hardware necesar pentru prestarea serviciilor;

- Instrumente software pentru prestarea serviciilor.
Contractantul are obligatia ca toate instrumentele software utilizate pentru indeplinirea contractului
(producerea livrabilelor necesare) sa fie licentiate conform prevederilor legale in vigoare §i in
functie de tipul de instrument folosit, modul de licentiere recomandat de producator, numir de
utilizatori etc.
in situatia in care va fi necesar, pentru derularea proiectului in bune conditii, Primaria Ploiesti va
pune la dispozitie Contractantului urmétoarele:

- Spatiu in sediul propriu;

- Dotarile permanente ale Primaria Ploiesti — mobilier, linii de comunicatii, etc.;

188



- De asemenea, cheltuielile administrative (energie electrica, termicd, comunicatii, etc.) vor

fi suportate de citre Primaria Ploiesti.

5. MENTENANTA SI SUSTENABILITATE

5.1 Garantia echipamentelor

Garantia echipamentelor va fi asigurati de citre Prestator pentru o perioadd minima de 36 luni, atat
pentru produse, cat si pentru accesorii, garantia incepand din momentul receptiei calitative.

In pericada de garantie Prestatorul va garanta ¢ produsele livrate prestate sunt conforme cu
specificatiile tehnice din prezentul document si nici o componenta/echipament nu va esua in a-i
indeplini functiunile, in situatia in care este corect utilizata.

fn perioada de garantie, Prestatorul trebuie sd asigure:

a. corectarea gratuiti, pentru produsele livrate, a oriciror erori, defecte si
neconformititi constatate, cu exceptia cazurilor in care defectele se datoreaza in mod
exclusiv utilizirii inadecvate / necorespunzitoare de catre personalul Achizitorului;

b. suport tehnic de specialitate pentru produsele livrate;
acces direct la suportul oferit de producator pentru produsele livrate;

d. instiintarea Achizitorului privind incetarea productiei oricdruia din produsele livrate
in baza Contractului sau privind incetarea suportului oferit de producitor.

In perioada de garantie, Prestatoryl are obligatia sd asigure functionarea produselor, reparind sau
inlocuind prin grija si pe cheltuiala lui orice componentd hardware sau accesoriu.

In cazul in care echipamentele si accesoriile necesita inlocuire in perioada de garantie ca urmare a
defectirii sau functiondrii neconforme cu cerintele specificate in prezentul document, aceasta se va
realiza in timpul programului de lucru al Achizitorului, transportul de la si inapoi la Achizitor
intrand in sarcina Contractantului.

Dupi efectuarea reparatiei/inlocuirii si punerea in functiune a echipamentului/componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupa caz) si Achizitor se
intocmeste un proces-verbal de receptie.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor, precum si de
remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport, costuri de
asigurare, taxe in vami, manopera pentru reparare etc.).

Costurile cu garantia echipamentelor vor fi incluse in preful echipamentelor.

5.2 Suportul tehnic pentru produsele software

Furnizorul va asigura suport tehnic pentru produsele software solicitate (actualizari si patch-uri de
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securitate) pentru o perioadd minimd de 36 luni incepand din momentul receptiei calitative, fard
nici un cost suplimentar pentru Autoritatea contractanta, cu exceptia componentelor software pentru
care s-a solicitat un alt termen prin prezentul document.

Costurile cu suportul tehnic pentru produsele software vor fi incluse in pretul produselor.

5.3 Servicii de mentenanta a PDI

Contractantul va asigura servicii de mentenanta corectiva pentru dezvoltirile/configurarile realizate
in baza serviciilor prestate (analizi, proiectare, implementare si punere in productie) pe o perioada
de minim 24 luni de la punerea in productie a platformei.

Serviciile de mentenanta vor fi asigurate/ in timpul programului normal de lucru al Achizitorului,
existand 1nsi cazuri de exceptie, precum reviziile si interventiile in caz de incident, sau la cererea
personalului Achizitorului, care se pot planifica de comun acord si in afara programului normal de
lucru.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Achizitorului unde se
poate semnala orice problemé/defectiune. Contractantului in gestionarea unui incident, pentru a se
asigura ci orice situatie semnalatd este tratatd cu promptitudine. Pentru rezolvarea incidentelor,
serviciile de suport tehnic vor fi prestate de cétre personalul tehnic al Contractantului, in limba
romani, remote si on-site la sediile Achizitorului, telefonic §i prin e-mail.

Contractantul va trebui sa respecte urmatorii timpi de raspuns:

_ Timp maxim | Timp
Nivel de . ‘
. Timp de | pentru maxim
severitat | Descriere )

raspuns solutia pentru
e
provizorie remediere
Critica Sistem total nefunctional Maxim 1 ora.
) 4 ore 12 ore
(nivel 1)
Mare Eroare ce afecteazd majoritatea | Maxim 2 ore.
) o ) 8 ore 16 ore
(nivel 2) | functionalitatilor sistemului
Mediu Eroare aparutd la o funcfie,
(nivel 3) | proces sau componentd, sistem | Maxim 3 ore. 16 ore 48 ore
partial nefunctional.
Minor Eroare care afecteaza o functie o
(nivel 4) | sau un proces, dar functionarea )
o Maxim 4 ore. 24 ore 72 ore
intregului sistem nu este afectata
semnificativ -
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Pentru Platforma software de management financiar-contabil se va asigura in plus actualizarea cu
legislatia in vigoare pentru functionalititile sistemului implementat pe o perioada de minim 24 luni
de la punerea in productie a platformei. Orice modificare legislativa sau modificare descoperita
dupi faza de analizi detaliatd va fi implementata de cétre contractor in perioada contractuala.
Costul serviciilor de mentenanta va fi inclus 1n pretul serviciilor de implementare.

Contractorul va realiza migrarea aplicatiilor si datelor in cloud-ul regional sau guvernamental.
Astfel, intrd in rispunderea viitorului contractant sa asigure, fard costuri suplimentare pentru
Primiria Ploiesti, migrarea platformei in cloud-ul regional sau guvernamental. Licentierea
produselor va lua in considerare aceastd cerintd si va permite transferul produselor licentiate, daca
va fi cazul intre cele doua locatii, fara costuri suplimentare pentru Primaria Ploiesti, astfel incét sa

poata fi asigurati functionarea in arhitectura solicitata.

5.4 Cerintele generale predare coduri sursa

fn conformitate cu prevederile art. 12 din Ordonanti de urgenti nr. 41 din 28 iunie 2016 privind
stabilirea unor miasuri de simplificare la nivelul administratiei publice centrale si pentru modificarea
si completarea unor acte normative, toate drepturile patrimoniale de autor asupra tuturor operelor
create de citre Furnizor aferente produsului sau serviciului livrat, se vor transfera citre Autoritatea
-Contractanti. Pentru modulele/componentele software dezvoltate, cu exceptia produselor standard,
este obligatoriu ca Furnizorul si pund la dispozitia beneficiarului codul sursi al
aplicatiei/aplicatiilor sau configurarilor/customizirilor efectuate impreund cu toatd documentatia
aferentd astfel:

a. Toate codurile sursi vor fi predate de catre Furnizor beneficiarului Primaria Ploiesti cu toate
versionarile;

b. Primiria Ploiesti impreund cu Furnizorul va verifica daca codul sursa predat coincide cu
codul sursd utilizat in productie. Furnizorul va compila codul sursd impreund cu
beneficiarul. Furnizorul va verifica descrierea si comentariile din codul sursd impreund cu
beneficiarul.

c. Toate codurile sursid vor include gi comentarii scrise in limba roména si in acord cu
standardele/conventiile de dezvoltare a codului (in forma sustinutd de limbajul de
programare aferent, de exemplu comentarii in interiorul codului).

d. Toate codurile sursi vor fi predate in clar, fird a se aplica procedee de ascundere
(’obfuscate™);

e. Acceptarea predarii codului sursa de catre Furnizor si preludrii acestora de catre beneficiar

se va realiza doar dupa validarea acestora de catre Autoritatea contractanti in infrastructura,

191



la receptia platformei informatice implementat.

Codurile sursd furnizate vor deveni proprietatea Primariei Ploiesti cu drepturi depline (acces,

modificare, transfer, etc.).
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MUNICIPIUL PLOIESTI

HR. 445/ 4809 dots

REFERAT DE APROBARE
privind aprobarea documentatiei si a indicatorilor tehnico-economici pentru proiectul
» Accesibilizare prin digitalizare” in cadrul Programului Regional Sud Muntenia 2021-2027

Potrivit prevederilor art.129 alin.1 si alin.2 lit.b) i ¢) din Ordonanta de urgenté nr.57 din 3
iulie 2019 privind Codul administrativ, cu modificarile si completarile ulterioare, Consiliul Local
are initiativd si hotdrdste, in conditiile legii, in toate problemele de interes local, cu exceptia celor
care sunt date prin lege in competenta altor autoritdfi ale administratiei publice locale sau
centrale avind atributii privind dezvoltarea economico-sociald §i de mediu a comunei, orasului
sau municipiului precum si atribufii privind administrarea domeniului public si privat al comunei,
orasului sau municipiului.

In cadrul Primariei Municipiului Ploiesti, factorii de decizie inteleg foarte bine cerintele si
necesitatile curente in care isi desfasoara activitatea, avand din ce in ce mai multa deschidere catre
tehnologie si de asemenea inteleg necesitatea imperioasa de a furniza cetatenilor din ce in ce mai
multe servicii care sa se poata solutiona prin intermediul unui sistem digital/informatic, fara a mai
fi nevoie de deplasarea cetateanului/operatorilor economici la sediul primariei.

Conform analizei efectuate la nivelul institutiei, functionarii implicati in prestarea serviciilor

publice, se confruntd cu urmatoarele situatii:

- imposibilitatea de a imbunatiti procesele de activitate datoritd tehnologiei aplicative
depisite si invechite. Astfel, existd o incarcarea suplimentard a angajatilor generatd de
multe activititi redundante care sunt gestionate manual, neputdnd asigura astfel diminuarea
timpilor morti §i a activitafilor care nu aduc o reala valoare addugata,

- aplicatiile nucleu existente sunt extrem de depasite si invechite, o mare parte din
functionalititi nemaiputand fi utilizate/actualizate, generdnd astfel o incércare
suplimentara a angajatilor prin gestionarea unor procese in mod manual in afara
sistemului.

Prin intermediul Programului Operational Regional 2021-2027, apelul de proiecte
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, Operatiunca B - Valorificarea avantajelor
digitalizarii, in beneficiul cetifenilor, al organizatiilor de cercetare si al autoritatilor publice, prin
investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare, UAT
Municipiul Ploiesti, Judetul Prahova isi propune extinderea gradului de digitalizare a serviciilor
prestate pentru cetifeni si mediul de afaceri de cétre administratia publicd locald, prin
implementarea unor solutii digitale care si asigure accesul facil, rapid si sigur la serviciile publice
existente si introducerea unor noi servicii in beneficiul cetatenilor.

Obiectivul general al proiectului este extinderea gradului de digitalizare a serviciilor
prestate pentru cetifeni i mediul de afaceri de catre administratia publici locald, prin
implementarea unor solutii digitale care sa asigure accesul facil, rapid si sigur la serviciile publice.

Obiectivele specifice ale proiectului sunt:
1.Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetiteni prin
care si creasci gradul de maturitate digitalda al UAT Municipiul Ploiesti, Judeful Prahova cu
minim 40%;
2.Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea competentelor in
TIC pentru cel putin 100 persoane;
3.Asigurarea accesului online continuu la servicii publice pentru cetiteni si mediul de afaceri

Beneficiile implementdrii Platformei Digitale Integrate (PDI) constau in optimizarea
proceselor de lucru in cadrul primériei Municipiului Ploiesti, pentru reducerea timpului de
procesare a prestirii serviciilor cdtre cetdfeni, precum si pentru asigurarea accesului online la
serviciile publice asigurate cetétenilor §i operatorilor economici.

La nivelul institutiei se va implementa in aplicatie software de management documente o
registraturd electronicd care sd asigure o evidenta riguroasd a lucrdrilor, care sd permitd cdutarea
rapida si cu usurintd a fiecarei informatii relevante pentru activitatea institutiei.



Platforma Digitald Integrati trebuie si asigure mecanisme de protectie impotriva
incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le gestioneaza.
Solutia de securitate trebuie si asigure securitatea si confidentialitatea datelor cu caracter personal
preluate, procesate si stocate in bazele de date. Astfel, utilizatorii vor putea accesa numai acele
sectiuni si acel continut care le sunt premise prin apartenenta la un profil sau la o macheta de
securitate. Solutia va fi proiectatd astfel incét sa acopere obiectivele Beneficiarului, atat din punct
de vedere al finantarii cit si a cadrului legislativ ce guverneaza activitatea acestuia realizat
utilizand standard deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt
disponibil printr-o arhitecturd cloud ready sau cloud nativ.

Portalul web de servicii electronice publice existent va fi extins in cadrul proiectului pentru a
asigura servicii de acces pentru persoanele fizice si juridice la serviciile publice atdt in regim
autentificat (pentru accesul la solicitdri si notificari), cat si neautentificat (pentru accesul la date
publicate din oficiu de citre administratia local). Portalul web de servicii electronice publice va fi
accesibil utilizatorilor autentificati doar prin intermediul zonei DMZ, care va functiona in regim de
proxy si va aplica regulile de securitate ce se impun la nivel de sursd a conexiunilor. De asemenea
conexiunile cu serverul proxy vor fi executate doar prin protocol securizat HTTPS (SSL). Metadatele
si documentele preluate (aferente solicitarilor cetitenilor) sunt transmise prin servicii web securizate
citre platformele aplicative din zona privata in vederea procesdrii.

Proiectul ,,Accesibilizare prin digitalizare” va consta in principal in implementarea unei
Platforme Integrate de Servicii Electronice (PDI) ce va fi dezvoltatd pe baza componentelor software
previzute in proiect, instalate si configurate pe infrastructura hardware si software prevézutd in
proiect, astfel incat si se indeplineascd cerintele functionale documentate in proiect, in vederea
digitalizarii serviciilor publice prestate de citre administratia publica locald pentru cetéteni i operatori
economici, cu respectarea cerintelor privind arhitectura sistemului si cele privind performanta
sistemului definite in cadrul proiectului.

Principalii indicatori tehnico-economici aferenti investitiei - faza PT
Valoarea totald a investitiei, cu T..VA: 29,628,297,22 lei;
Valoarea totald a investitiei, fard T.V.A: 24,897,728,76 lei;

Valoarea eligibild a investitiei, cu T.V.A:  29,628,297,22 lei;
Valoarea eligibili a investitiei, fara TVA:  24,897,728,76 lei;

Fata de cele prezentate, propun Consiliului Local al Municipiului Ploiesti, analizarea
proiectului in regim de urgenta, tinand cont de faptul ca data inchiderii apelului de proiecte este
30.04.2025.

PRIMAR,
Mihai - Laurentiu POLITEANU
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